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RESumMoO

Este artigo focaliza a percep¢ao dos operadores dos sistemas de seguranga ptblica
acerca dos delitos praticados com a utilizacdo de tecnologias de informacao e
comunicacao (TIC) e seu impacto nas investigacdes policiais. A metodologia utilizada
para a realizagdo da pesquisa foi a qualitativa, com aplicagdo de questiondrios
semiestruturados aos policiais da Delegacia de Repressao a Crimes Cibernéticos
(DRCT), da Policia Civil do Estado do Para. Os resultados indicam que os policiais
apresentam sérias limitagOes técnicas e operacionais relacionadas aos meios de
comunicacao e informacao, e que tais dificuldades restringem sua capacidade de
atuacao.
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ABSTRACT

The article focuses on the perception of public safety systems operators about the
crimes committed with the use of information and communication technologies
and their impact on police investigations. The methodology used to conduct the
research was the qualitative, semi-structured questionnaires with the officers of the
Repression the Cyber Crimes — ESKD, Civil Police of the State of Para. The results
indicate that the cops have serious technical and operational limitations related to
media and information, and such difficulties restrict its ability to act.

Keywords: Work Officer. Information. Technology. Research. Cybercrime.

1 Professor do Programa de Pos-Graduagdo em Seguranca Publica da Universidade Federal do Para
(UFPa), Brasil. Email: jaimecunha@ufpa.br

Recebido em 18/11/2015. Aceito em 10/11/2016. 301



1. INTRODUCAO

O desenvolvimento das tecnologias de comunicagao e
informacao (TIC) provocou alteragoes profundas em amplas dimensoes
da vida social. A extensao de seus beneficios ¢ inquestionavel, mas a
sua capacidade de produzir danos parece proporcional. Este trabalho
focaliza o impacto no trabalho policial dessas alteracoes, que fizeram
surgir novas formas de delinquéncia. Com efeito, a rapida capacidade
de reorganizagao e de rearticulacao da delinquéncia, tornada possivel
pelos avangos tecnologicos, dinamizaram as atividades criminosas
tradicionais e viabilizaram a pratica de novas modalidades de
transgressao da lei.

Comecamos a abordagem do tema com a realizagao de uma
discussdo sobre as experiéncias de algumas instituicdes policiais de
varias partes do mundo, notadamente dos Estados Unidos da América
(EUA) e de paises da Europa, para, posteriormente, focalizarmos
mais diretamente o caso especifico da Delegacia de Repressao a
Crimes Tecnoldgicos (DRCT), da Policia Civil do Estado do Para.
Tomamos como objeto de nossa andlise a percep¢ao dos policiais
que desenvolvem suas atividades nessa delegacia especializada. A
abordagem foi, essencialmente, qualitativa, e a coleta de dados, feita
por meio de entrevista semiestruturada.

Com base nos dados e nos argumentos apresentados, buscou-
se discutir a expansao das TIC, as limitacdes da atividade policial
tradicional ante as novas tecnologias, a defasagem na eficiéncia do
trabalho policial, particularmente na persecucao dos delinquentes
que utilizam como meio a internet, e o impacto de todo esse processo
nas atividades de investigagao. Mostrou-se como as fragilidades
das instituicoes policiais podem ser extremamente danosas para a
segurancga publica.
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2. PROBLEMAS ANTIGOS EM NOVAS MODALIDADES

Atualmente, uma das poucas certezas é a de que estamos
imersos em um oceano de informacdes (LEVY, 2007). Inevitavelmente,
talimersao projetasobre as pessoasuma gamaenorme de possibilidades
tanto para construir novas formas de sociabilidade e explorar nichos
de atividades economicas nunca antes imaginados, como para
desenvolver atividades desviantes ou criminosas. Essa expansao de
horizontes compromete o desempenho das institui¢des publicas e
privadas, que estao quase sempre as voltas com caréncias de recursos
humanos e defasagens tecnoldgicas, colocando em xeque nao apenas
os limites dentro dos quais se devem manter as acdoes dos agentes
publicos, como também o proprio Estado de Direito e a democracia.

Tal dinamica afeta sobremaneira a sociedade brasileira e
particularmente suasinstituigoes policiais, tradicionalmente resistentes
a mudangas, as quais, ao longo do tempo, cristalizaram praticas de
esquadrinhamento, sistematizacao e manipulagao de informacgoes,
cujo objetivo sempre visou mais a protegao dos ocasionais detentores
do poder politico e econdmico, do que as ag¢des voltadas para o bem
comum. Essa légica de funcionamento consolidou uma pratica que
guarda semelhancas com a descrita por Foucault (2007), que tem como
caracteristica a construcao de saberes a respeito das pessoas e de seus
comportamentos, bem como a vigilancia sobre grupos especificos
classificados de acordo com sua suposta “normalidade” ou grau de
periculosidade.

Com graus varidveis de eficiéncia, a mencionada estratégia
foi utilizada durante o século XIX e boa parte do século XX como
forma de controle social em grande parte da Europa e daquilo que se
convencionou chamar “mundo civilizado”. No entanto, a partir das
duas ultimas décadas do século XX, a dinamica das relagdes pessoais
e institucionais experimentou profundas mudangas em decorréncia
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do vertiginoso desenvolvimento e, posteriormente, da popularizagao
das TIC. A partir desse periodo, a produgao, o acesso e até mesmo
a manipulagao de informacgdes, que, em décadas anteriores, eram
prerrogativa predominantemente das institui¢des de controle social
formal, tornaram-se disponiveis ao publico em geral em decorréncia
da expansao vertiginosa dos meios de comunicagao, da simplificagao
da operacao dos computadores e do barateamento dos custos desse
tipo de equipamento e de seus acessdrios. Essa mudanga multiplicou
as formas de acesso aos dados sistematizados por outros e fez de
cada individuo um potencial participante ativo de uma espécie de
inteligéncia coletiva (LEVY, 2007).

Apesar de perceberem as transformacoes em curso, os sistemas
de justica criminal em vdrias partes do mundo sempre reagiram
muito lentamente a esse fendmeno, e as tentativas de adaptacao das
instituicdes estatais ao novo momento foram freadas pelo extremo
conservadorismo e pelo pouco investimento em aprimoramento
técnico dos sistemas de justica criminal, especialmente das institui¢oes
policiais (NAIM, 2006). Tal inércia — comenta Naim (2006) — levou
essas institui¢oes a uma profunda defasagem em sua capacidade de
acompanhar os desconcertantes fluxos de informagoes trocadas entre
pessoas e institui¢des, e de realizar o monitoramento e a persecugao
daqueles que se utilizam desse tipo de ferramenta tecnoldgica para
praticar crimes. Embora observem os impactos no cotidiano das
pessoas decorrentes das mudangas na dinamica do crime, os agentes
publicos continuam tentando alcangar os novos crimes e 0s novos
delinquentes por meios tradicionalmente adotados pelo sistema de
justica criminal.

Essa discrepancia minou a tradicional prerrogativa do
Estado de produzir Poder por meio do Saber, na medida em que o
desenvolvimento das TIC gerou acessos cada vez mais amplos as
informagoes. Essas informagoes, por sua vez, passaram a ser veiculadas
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de forma descontrolada nas redes de comunicacao e informacao,
as quais, em grande parte, por sua natureza transnacional e global,
ficam relativamente fora do controle das autoridades legalmente
constituidas. Isso gerou, inclusive, novas concepgdes a respeito do
crime e do criminoso, cujos comportamentos ndo podem mais ser
compreendidos recorrendo-se somente aos modelos explicativos
propostos pelos tedricos classicos das Ciéncias Sociais (CASTELLS,
2003; NAIM, 2006).

Anovacriminalidade que surge na esteira do desenvolvimento
das TIC possui dinamismo préprio, o qual permite que se reorganize,
se readapte e se diferencie sistemicamente a partir de suas proprias
necessidades e dos inputs que seus elementos internos captam da
sociedade, em uma opera(;éo semelhante a que, no constructo tedrico
de Niklas Luhmann (1998), recebe o nome de autopoiesis.

Ao tratar de maneira mais especifica das mudangas decorrentes
da introducao dessa nova dinamica, Castells (1999, 2003) indica como
sintomatico o fato de as atividades criminosas e as organizagdes ao
estilo da mafia, de todo o mundo, terem-se tornado globais e, com
a ajuda dos meios informacionais, serem capazes de proporcionar,
em qualquer parte do mundo, meios para viabilizar qualquer forma
de negdcio ilicito, desde armas sofisticadas até substancias quimicas
ilegais, passando pelo comércio de favores sexuais e pelo trafico de
pessoas. O autor acrescenta que uma das redes mais poderosas da
sociedade contemporanea — a produgao e a distribuicao de narcoticos
-, juntamente com seu componente intrinseco — a lavagem de dinheiro
—, construiram uma geografia especifica, toda conectada em rede, a
qual flui para a mae de toda acumulagao, que € a rede financeira global.

Nesse sentido, os individuos ditos criminosos ou delinquentes
que se utilizam de tecnologias informacionais nao podem ser
considerados simples desviantes motivados por caréncias econdmicas
e pelo enfraquecimento do controle social informal. No caso especifico
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dos crimes praticados com utilizacao de TIC, o perfil dos incriminados
(MISSE, 1999) foge totalmente ao esteredtipo do criminoso pobre,
morador de regides periféricas, com pouca escolaridade e baixo poder
aquisitivo, caracteristica esta ja analisada por Sutherland (1940) desde
as primeiras décadas do século XX..Esses individuos nao se limitam
a transgredir a ordem, ou a rejeitar as analogias de sua cultura, ou os
argumentos das suas institui¢oes. Eles reagem a um grande ntimero
de influéncias de multiplas formas, pois até mesmo as instituigdes
nas quais poderiam encontrar referéncias éticas e morais estao
profundamente afetadas pelos impactos dos avangos tecnoldgicos e
pelas novas formas de sociabilidade que o desenvolvimento das TIC
tez surgir ao subverter valores e alterar padroes de comportamento
(LEVY, 1994, 1999, 2007).

Os lagos que ligam os referidos incriminados ndo sao
mais lagos de pertencimento cultural, sdo lagos frageis, criados em
comunidades escolhidas por eles mesmos, de existéncia efémera.
Longe de serem espectadores passivos de sua propria condigao, tais
individuos deformam ou reinterpretam os conceitos que receberam
de sua comunidade de origem, de sua familia, reordenando-os em
conformidade com os seus proprios interesses e projetos pessoais, que
se tornam muito mais amplos pelas inimeras redes sociais nas quais
estao inseridos, sem, no entanto, deixarem de se conectar com seu
cotidiano local (GARLAND, 2008).

Um exemplo caracteristico da nova dinamica ¢ a forma
como os individuos e grupos envolvidos com as atividades ilicitas
inventam processos de decisao ou novos ordenamentos do real para
dominar, principalmente, os espagos nos quais o poder publico esta
ausente. Quando essa ocupagao do espaco vazio deixado pelo Estado
acontece, tanto as comunidades quanto os grupos criminosos que 1a
se encontrem instalados, seja por caréncia, seja por agao ou omissao,
reorganizam-se informalmente para a reconstru¢ao do papel das
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instituicoes. Assim, criam instancias nao institucionais de decisao,
por exemplo, os denominados “tribunais do crime”, nos quais grupos
de “criminosos” tomam para si o poder de julgar e punir, tarefa
essa que deveria ser exclusiva das instituicdes do Estado. Ou seja,
mesmo organizados em rede e interligados de forma global, as logicas
particulares e especificidades locais nao sao eliminadas, porque os
grupos criminosos, ao se reconfigurarem como redes metassociais com
ramificagoes globais, também entram em simbiose com as comunidades
locais e passam a compor novos ordenamentos comunitdrios, os
quais em parte assimilam e em parte rejeitam os elementos sociais
e institucionais formais com os quais estdao conectados direta ou
indiretamente (CASTELLS, 2003).

Sao justamente as velocidades e quantidades dos fluxos
multidirecionais que desconcertam as instituicbes em geral, mas
impactam principalmente as institui¢oes de seguranca publica. Estas,
muito lenta e tardiamente, tém-se dado conta de que uma alteragao
técnica, como o desenvolvimento acelerado dos meios de comunicagao
e informacao, implica a reestruturacao dos coletivos sociais basicos e,
em consequeéncia, de sua forma de atuagao profissional.

Um dos principais erros que tém inviabilizado a atuacao
eficiente das institui¢des de seguranca publica € o cultivo de métodos
convencionais e ultrapassados pararesolver a questao da criminalidade
nesse novo contexto social, cuja caracteristica principal é a modificagao
constante. Tem sido sistematicamente negligenciado o fato de que,
diante das transformagdes tecnoldgicas que se desenvolveram nos
ultimos 30 anos, principios como o de lei e ordem nao podem manter-
se estaticos e imutaveis, pois nem mesmo sua significagdo permaneceu
idéntica durante esse tempo.
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3. CIBERCRIME: TRANSFORMACOES NA OPERACAO DO DELITO

Com a popularizacao dos computadores e as facilidades de
comunicagao via internet, as fronteiras outrora relativamente definidas
entre o legal e oilegal tornaram-se cada vez menos precisas. Legislagoes
e jurisdi¢des cruzam-se sem que as demarcagOes geograficas lhes
sirvam de referéncia definitiva.

Nao somente os sistemas financeiros e administrativos ligados
a economia formal apropriaram-se das possibilidades trazidas pelas
TIC. Os “criminosos” das mais variadas vertentes passaram a explora-
las, desenvolvendo novas modalidades de crimes, que combinam as
facilidades tecnologicas dos meios de comunicagao e informagao com
a mobilidade de pessoas, mercadorias e servicos (NAIM, 2006). De
acordo com Kirby e Penna (2011) e Bossler e Holt (2012), a combinagao
de tecnologia e aumento da mobilidade cria inimeras oportunidades
para o crime, organizado ou ndo, e torna-o ainda mais complexo
para as institui¢oes policiais, porque, apesar das preocupagdes no
sentido de neutralizar as atividades ilegais no ambito transnacional,
os 6rgaos de seguranga locais continuam como atores fundamentais
no acompanhamento e no enfrentamento das diversas modalidades
delitivas, inclusive dos chamados crimes virtuais. O efeito disso
¢ extremamente perturbador para a atividade policial, porque as
transgressoes da lei passam a ocorrer em um ambiente estranho ao
trabalho policial tradicional.

Em sua andlise das repercussoes das relagdes entre o trabalho
policial e o mundo virtual, Deibert e Rohozinski (2010) avaliam
que o ciberespago representa uma dimensao de riscos ainda mais
complexa no ja conturbado palco de conflitos econdmicos, politicos
e sociais. Para os autores, o espaco virtual tem implicacdes cada vez
mais poderosas nas dinamicas que ocorrem nos ambientes terrestres,
aéreos, maritimos e até espaciais, e isso expande e torna mais complexo
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o trabalho policial. As andlises de Davis (2011) a respeito dessa relagao
destacam que a tecnologia da informacao, ao fazer do ciberespagco um
indutor de novas sociabilidades, transformou rapidamente, e as vezes
até radicalmente, a vida das pessoas e das institui¢des, criando novas
formas de compartilhamento de informagoes e um intrincado fluxo de
dados pessoais e institucionais utilizados em atividades de comércio
eletronico, licito ou ilicito.

Concepgoes otimistas veem nos novos tempos a ampliagao
das possibilidades de inser¢cao democratica (LEVY, 1999, 2007). No
entanto, também ja se percebeu que essa ampliacdo ¢ igualmente
responsavel pelo aumento do fosso entre geracoes e pela criagao
de multiplas formas de atividades ditas criminosas, na medida
em que as possibilidades da rede mundial de computadores foram
apropriadas por organizagdes criminosas® nacionais e transnacionais,
locais e globais, grandes e pequenas que, ao explorarem a auséncia de
legislacdes nacionais harmonizadas na defini¢ao dos chamados crimes
virtuais, oferecem ampla gama de oportunidades para ganhos ilicitos
(AUGUST, 2002; ZHENG et al., 2006). Como exemplo, podemos citar o
caso da “organizacao criminosa” identificada e presa no Brasil durante
a Copa do Mundo de Futebol de 2014, desarticulada pela policia
brasileira, que coordenava um esquema de compra e venda ilegal de
ingressos e mantinha vinculos com a Fifa®, e ramificacdes na selegao
brasileira de futebol. O grupo teria agido nas ultimas quatro edi¢des da

2 Para as finalidade deste texto adotamos a definigdo de “organiza¢do Criminosa” contida na Convengao
das Nagoes Unidas de 15 de novembro de 2000, conhecida como Convengao de Palermo, que foi
aprovada no Brasil pelo Decreto Legislativo 231, de 29 de maio de 2003 e promulgada por meio
do Decreto 5.015, de 12 de margo de 2004, que define a organizagdo criminosa como um grupo
estruturado de trés ou mais pessoas, existente Ha algum tempo e atuando em conjunto com o proposito
de cometer infragdes a Lei e obter direta ou indiretamente beneficios economicos ou outro beneficio
material.

3  FIFA - Federation International Football Association, ¢ a entidade que supervisiona diversas
federagdes, confederagdes e associagdes relacionadas com o futebol ao redor do mundo. Tem sua sede
em Zurique, na Suica, e promove varias competicdes entre em diversos paises, sendo a mais conhecida
a Copa do Mundo de Futebol, realizada a cada quatro anos. Mais informagdes sobre esta institui¢ao
estdo disponiveis em http://www.fifa.com/
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Copa do Mundo e, segundo a policia, tinha “potencial” para lucrar R$
200 milhoes somente com o Mundial do Brasil. A quadrilha conseguia
os ingressos, inclusive de camarote, das mais variadas formas: com a
prépria Fifa, com delegacdes de sele¢oes, comprando de torcedores
e também de organiza¢des nao governamentais (ONG) que recebiam
gratuitamente as entradas®. Toda a articulagdo que possibilitava a
concretizagdo da negociacao ilicita de ingressos foi potencializada
pela utilizagao estratégica da internet.

Outro aspecto importante relacionado as ilegalidades
operacionalizadas através da rede mundial de computadores diz
respeito a intensa utilizacao do ciberespaco e das redes sociais para a
veiculagao de publicidades ligadas ao comércio de favores sexuais e as
transagOes relacionadas as drogas ilicitas (DAVIS, 2011). Bossler e Holt
(2012) avaliam comoextremamente gravesas consequénciasemocionais
e psicoldgicas associadas as vitimas do cibercrime, particularmente
para as criangas afetadas pela pornografia e pela pedofilia. Do
mesmo modo, esses autores salientam a intensa preocupacao que
existe por parte de governos de todo o mundo no que diz respeito
a possibilidade de ataques, por computador, contra infraestruturas
criticas, como redes de energia, fontes de abastecimento, hospitais
e sistemas financeiros, porque esses sistemas estdo interligados e
tém dependéncia muito grande da tecnologia da informacdo. Tais
preocupacoes também fazem parte das aflicoes diarias de gestores de
institui¢des privadas, assim como dos cidaddaos comuns, que, de um
momento para outro, podem ter tanto suas empresas quanto suas vidas
expostas a grandes prejuizos sociais e financeiros. Assim, no segundo
semestre de 2014, em um ataque considerado sem precedentes, hackers’

4  Reportagem disponivel em <http://especiais.ne10.uol.com.br/arenadasnacoes/noticia/
policia-do-rio-desarticula-quadrilha-de-cambistas-da-copa-do-mundo-1792> Acesso em
25 set 2014.

5  Neste texto nao fazemos distin¢ao entre hackers e crackers por considerarmos que tecnicamente
ambos dedicam uma grande quantidade de tempo basicamente as mesmas agdes: navegar na internet a
procura de sistemas vulneraveis, sendo que a diferenga entre eles pode ser percebida apenas em termos
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expuseram na internet o contetido de filmes inéditos armazenados nos
computadores da empresa Sony Pictures. Esse ataque, um dos maiores
ja sofridos por uma megacorporacao, foi realizado com a utilizagao
de um virus nao detectdvel pelos programas antivirus mais comuns e
levou o FBI° a langar um alerta para organizacgoes de todo o mundo.
Os especialistas em ciberseguranca inicialmente suspeitaram que os
hackers responsaveis pelo ataque tivessem agido a partir da Coreia do
Norte. Posteriormente, essa hipdtese foi descartada pelo FBI, sabendo-
se de concreto apenas que o ataque foi desfechado a partir de um hotel
de luxo localizado na Tailandia. O prejuizo causado foi estimado em,
aproximadamente, 100 milhoes de dolares’.

Se, por um lado, existe uma crescente dimensao transnacional
dos crimes virtuais, por outro lado, como mostram Bossler e Holt
(2012), em um grande ntimero de delitos praticados com utiliza¢dao
desses meios, hd uma proximidade muito maior entre os que praticam
e 0s que sofrem cibercrimes do que se imagina em principio. Como
exemplo, os autores citam o chamado cyberbullying, por meio do qual
comportamentos agressivos ou assédio de pessoas sao assumidos
por individuos conhecidos das vitimas no mundo real, que vivem na
mesma cidade ou, pelo menos, no mesmo estado.

Embora as diversas modalidades de cibercrime causem
significativos prejuizos a pessoas, instituicdes e governos, a inércia e
a defasagem tecnologico-operacional das institui¢des encarregadas
de coibi-lo contribuem para que esse tipo de delito esteja entre os
mais faceis de serem cometidos e 0s que mais conseguem escapar a
acao da policia e da justica. As causas dessa impunidade podem ser

do uso que fazem das fragilidades encontradas.

6  FBI - Federal Bureau of Investigation ¢ uma Unidade de policia do Departamento de Justica dos
EUA e que assume fungdes tanto de policia de investigagdo quanto servigo de inteligéncia interno, ou
contra inteligéncia.

7  Reportagem completa disponivel em: <http://www1.folha.uol.com.br/
tec/2014/12/1562817-entenda-o-caso-da-invasao-hacker-a-sony-pictures.shtml>
Acesso em 23 dez 2014.

JAIME LUIZ CUNHA SOUZA | Crime, Policia e Tecnologias da Informacao 311



identificadas em alguns pontos especificos: primeiramente, por esse
tipo de delito adicionar ao crime comum uma dimensao tecnoldgica
com a qual as estruturas mais tradicionais das institui¢des policiais
nao estao habituadas; segundo, por esse tipo de ocorréncia apresentar
nivel de prioridade baixo no conjunto de objetivos da policia e dos
demais organismos de aplicagao da lei (BUTTON, 2012; DAVIS, 2011).

Dessa forma, as institui¢oes policiais sao colocadas diante de
um dilema cujo impacto no seu cotidiano profissional é significativo:
de um lado, o cultivo dos valores tradicionais nos quais foram
formadas e que lhes dd uma certa identidade profissional; de outro
lado, a necessidade de promover investimentos macigos em reformas
institucionais capazes de prepara-las para os novos desafios que
precisam enfrentar. A maioria das institui¢oes policiais permanece em
um meio-termo que, alids, é a pior posicao de todas, pois ¢ aquela
em que fica mais fragilizada e com menos possibilidades de agir
eficientemente no enfrentamento da criminalidade.

1. IMPACTO NAS FORMAS DE CONDUZIR AS INVESTIGAQ{)ES

A dificuldade das institui¢des policiais em relagao as TIC em
parte decorre do fato de que mesmo os gestores dessas instituigcoes
tém pouca informagdo sobre o cibercrime e as formas adequadas
de enfrenta-lo. Bossler e Holt (2012), ao pesquisarem policiais dos
EUA, verificaram que os funciondrios das policias daquele pais nao
acreditam que a policia local deve ser a principal responsavel pelos
casos de crimes que envolvem dispositivos informacionais. Eles
constataram que as agéncias policiais locais sentem-se incapazes de
tratar adequadamente crimes cibernéticos, principalmente porque
resistem em abandonar, ou mesmo em flexibilizar, a forma tradicional
de conduzir as investiga¢des, com a qual estdo familiarizados. Para
os policiais entrevistados, esse tipo de crime dispensa as formas
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tradicionais de construgao da prova, ao mesmo tempo que exige maior
familiaridade com as tecnologias que nao fazem parte das habilidades
comuns a maioria dos policiais que recebem a queixa e fazem o
primeiro atendimento. Para tentar preencher essa lacuna — comentam
os autores —, um numero significativo de agéncias policiais tem
organizado programas de treinamento para fornecer conhecimentos
basicos sobre criminalidade informatica e orienta¢des relacionadas a
coleta de provas. Como parte desse processo de qualificacdo, varios
manuais e uma espécie de “guia de primeiros socorros”, destinados
aqueles que recebem a queixa inicial, j& foram elaborados com o
objetivo de detalhar os procedimentos a serem adotados em uma cena
de crime praticado por meios cibernéticos, mas isso nao conseguiu
remover completamente o estranhamento e a desconfianca em relagao
as TIC.

Ao tentar captar o cerne das dificuldades das policias para
produzir investigacOes eficientes relacionadas ao cibercrime, Davis
(2011) identificou alguns pontos fundamentais: o primeiro deles é que
a policia, no inicio deste terceiro milénio, provavelmente, esta lidando
com geragoes de “criminosos” que possuem conhecimentos cada vez
mais consistentes de informadtica, o que reduz significativamente a
probabilidade de que eles sejam alcancados pelos meios tradicionais
de investigacao; o segundo € a constatagao de que “grupos criminosos”
tradicionais beneficiam-se muito das TIC para transportar ao ambiente
virtual o mercado de drogas, que costumava ocorrer ao ar livre, e a
prostituicao, que pode ser contratada em ambientes virtuais, o que
torna um pouco mais complexa a investigagao dessa modalidade de
delito; em terceiro lugar, e de certa forma na mesma linha de raciocinio
de Sutherland (1940) sobre os crimes de “colarinho branco” também
pontua que os delitos ocorridos com a utilizagdo de computador
muitas vezes nao causam a mesma indignagao que costumam causar
os crimes cometidos com métodos tradicionais; em quarto lugar, existe
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a dificuldade de compartilhar os dados obtidos tanto pelas varias
agéncias de um mesmo pais, quanto com agéncias de outras nagoes,
sem contar as questoes de jurisdicio que envolvem determinados
delitos.

Além de ser dificil determinar a unidade de aplicagao da lei
que deve assumir a investigacdo de ramifica¢Oes transnacionais que
utilizam o ciberespaco para concretizar suas atividades criminosas,
a investigagao desse tipo de crime requer uma série de recursos e a
cooperacao entre agéncias de diferentes niveis, o que torna complicado
definir onde comega e onde termina a responsabilidade de cadanivel de
agéncia policial (KIRBY; PENNA, 2011). De acordo com Kirby e Penna
(2011), tal fato, em ultima instancia, contribui para que nao se tenha
clareza quanto ao que se deve fazer e ao papel de cada setor policial
na investigagao, muito menos sobre qual o montante de recursos com
o qual cada institui¢ao deve contribuir e quem os fornecera.

Deibert e Rohozinski (2010) chamam a atengdo para as
dificuldades enfrentadas pelas policias locais e pelas institui¢coes
judiciais, quando confrontadas com a necessidade de atuacdo em
relacao a determinados delitos que podem nao ser definidos ou
considerados crimes em outras jurisdigdes. Segundo os autores,
o préprio conceito de jurisdigado é confuso no ciberespago, pois
investigar atos, na internet, que sdo legais no pais em que foram
iniciados, mas ilegais onde foram efetivamente concretizados, é,
evidentemente, uma situacao problematica. Para eles, a capacidade
dos Estados-Nacao para lidar com a complexidade da investigagao
dos crimes cibernéticos ¢ muito diferente de um pais para o outro, e
isso colabora para que as organizagdes criminosas encontrem refugio
seguro em Estados corruptos, ou naqueles em que a execucgao legal
¢é frouxa; nesses Estados pouca ou nenhuma quantidade de esforco
e recursos € alocada para equipamentos, qualificacao de policiais e
desenvolvimento de investigagOes nessa area.
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Ao comentar a questdo sob Otica semelhante, Bossler e
Holt (2012) indicam a falta de um padrao para a defini¢ao do crime
cibernético como um dos fatores fundamentais que contribuem para
que esse tipo de crime nao cause grande comogao nem seja claramente
percebido pelo publico, nem pelos gestores das institui¢oes, e por isso
nao desperte o devido empenho para conseguir meios necessarios
as investigacoes. Eles dizem que, em geral, os executivos da policia
julgam dificil justificar o uso de recursos, cronicamente limitados
nesse tipo de crime, cujos resultados, mesmo quando bem-sucedidos,
tém pouca visibilidade.

Todo o aparato tecnologico que pode ser utilizado para instruir
processos criminais de uma grande quantidade de informacoes,
somado a caracteristica transnacional e interestadual dos crimes
cibernéticos, quando confrontado com a intensa mobilidade de
pessoas, informagoes e mercadorias, tem-se tornado fundamental
na reconfiguracao das formas de investigacao policial. Embora os
operadores da seguranga publica ja demonstrem alguma compreensao
de que também estao inseridos, gostem ou nado, no emaranhado
de redes e fluxos sociais e de comunicacoes globais, eles raramente
vivem essa experiéncia com a preparagao adequada. Muitos ainda
relutam em admitir que a questao da seguranca publica dependente
do heroismo pessoal dos agentes da lei ndo funciona quando o perfil
do criminoso e seu modus operandi nada tém a ver com os esteredtipos
tradicionais de delinquentes com os quais tiveram contato nas ruas
ou estao habituados a lidar no cotidiano das delegacias. Os delitos
aberta ou veladamente perpetrados através da internet e redes sociais,
protegidos pela distancia e pela expertise técnica de seus operadores,
capazes de deslocar recursos financeiros de um paraiso fiscal a outro
sem que as autoridades do fisco sequer suspeitem, exigem um novo
tipo de interpretacao do fendmeno da criminalidade contemporanea,
um novo tipo de intervengao e, consequentemente, novas técnicas de
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investigagao, e isso obrigatoriamente leva a necessidade de se elaborar
uma nova concepgao de trabalho policial.

5. NOVOS CRIMES E VELHA POLICIA: NOSSA EXPERIENCIA LOCAL

As dificuldades encontradas em paises de capitalismo
desenvolvido relacionadas ao impacto das TIC na segurancga publica
afetam de maneira mais intensa governos e instituicoes policiais da
América Latina (ALVA DE LA SELVA, 2013; EVREINOFF CATALDO,
2008; MARCELLA, 2013; SAID HUNG; ARCILA CALDERON,
2011). Entre os que abordam especificamente a questao no Brasil, sao
relevantes os trabalhos de Pinheiro (2008, 2009), Mandarino Junior
(2010), Alencar, Queiroz A. e Queiroz R. (2013) e Medeiros e Bygrave
(2015). Esses autores tém discutido a criacao de mecanismos de
seguranganarede e também estratégias de investigagao e persecucao de
ciberdelinquentes. Porém, as dificuldades relativas ao enfrentamento
desse problema tornam-se sobremaneira agravadas nos estados da
regiao Norte do Brasil, cujas institui¢des policiais sofrem com maior
intensidade e frequéncia as limitagoes experimentadas pelas policias
das maiores metrdpoles do pais. Os policiais do Estado do Pard, mas
especificamente aqueles ligados a DRCT, padecem especialmente
da pouca oferta de qualificacdo na regiao Norte, principalmente em
temas como jurisdigao e rastreamento de comunicac¢des difundidas na
internet. A esse respeito, comenta um dos policiais da DRCT:

[...] em virtude de estarmos distante fisicamente dos
principais centros urbanos do pais, isto se torna um fator
dificultador, pois a distancia, muitas das vezes, torna-se
um empecilho para acompanhar o desenvolvimento das
tecnologias de informagao e comunicagao, pois na grande
maioria das vezes, os cursos, semindrios, congressos e
debates ainda sdo presenciais®.

8 Policial lotado na DRCT até 2014.
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Os policiais comentam que as questdes da seguranca na rede
e do anonimato tém sido apenas uma das muitas responsabilidades
que a delegacia especializada na repressao de crimes tecnoldgicos
assumiu. A tarefa de agir de forma preventiva, por meio da promogao
de cursos e palestras destinados a pessoas que se utilizam de redes
sociais, tem sido uma preocupacao constante, tanto quanto as agoes
de natureza repressiva. Uma das maiores preocupagoes consiste em
esclarecer aos usuarios do ciberespago que, tanto no mundo real como
no mundo virtual, a persecucao penal dar-se-4 com o mesmo objetivo:
levar o “delinquente” a justica.

Embora a policia tenha uma necessidade vital de adaptar-se
rapidamente a nova dinamica introduzida pelas TIC, nem sempre essa
adaptacao tem sido feita com a devida celeridade. O fato de crimes
com utilizacdo de tecnologias informacionais por vezes comegarem
localmente e se consumarem em outra cidade, em outros estados e
até em outros paises ou, inversamente, comecarem em outros paises
e terminarem localmente torna-se um fator complicador para as
institui¢des policiais e obriga a policia local a construir parcerias,
algumas vezes informais, com institui¢oes policiais de outras unidades
da Federagao e até mesmo internacionais. Um exemplo disso sao
as tentativas levadas a efeito por intermédio da Comunidade de
Policias da América (AMERIPOL), criada com o objetivo principal
de promover o fortalecimento da cooperagao policial, a troca de
informagOes entre os paises do continente americano e, a0 mesmo
tempo, coordenar operacoes de investigagao criminal, assisténcia
judicial entre as policias e outras institui¢des dos sistemas de justiga
criminal (LINCE BETANCOURT, 2014). O monitoramento preventivo
das atividades criminosas nas redes sociais € prejudicado porque, além
de tal procedimento ser objeto de inimeras controvérsias juridicas,
também existe o fato de a DRCT nao possuir meios adequados para
realizar esse tipo de acompanhamento. Um dos policiais da DRCT
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comenta: “[..] até o presente momento, ndo possuimos nenhum
software especializado para realizar o monitoramento preventivo nas
redes sociais”’. Da mesma forma que em outras institui¢des policiais
brasileiras, a policia do Estado do Parad também sofre com a falta de
qualificacao dos policiais para trabalhar com esse tipo de equipamento
e de investigacao que envolva tecnologias de informagao. O mesmo
policial acrescenta: “[...] por incrivel que parega, a principal limitagao
para uma atuacdo mais eficiente contra o cibercrime é a qualificagao
dos policiais, somada a legislagao escassa e a auséncia de barreiras
fisicas, em virtude da globalizacao”. Tais pontos nevralgicos ja
haviam sido apontados por Naim (2006) e Lince Betancourt (2014)
quando analisaram a razdo dos fracassos das policias no combate a
criminalidade transnacional.

Os policiais da DRCT esclarecem que os atendimentos
mais comuns referem-se a crimes contra a honra, por exemplo
caltinia, difamacdo ou injuria, e também os denominados “negdcios
fraudulentos”, entre os quais se encaixa o crime de estelionato, o que
¢ confirmado pelo do nimero de procedimentos policiais instaurados
nessa delegacia, conforme demonstrado na Tabela 01, abaixo:

Tabela 01 — Principais Tipos de Ocorréncia Registrados na DRCT entre 2012 e 2015

2012 2013 2014 2015
Ameaca 21 23 22 21
Calania 14 20 27 15

Difamagéao 60 29 84 81

Estelionato 366 272 295 241

Total 461 344 428 358

Fonte: Secretaria Adjunta de Inteligéncia e Andlise Criminal — STAC.

Uma das caracteristicas mencionadas por Zheng et al. (2006)
e Bossler e Holt (2012) também ¢é relatada pelos policiais da DRCT:
segundo os registros feitos na referida delegacia, em grande parte dos
casos, tanto o criminoso quanto a vitima de cibercrime sao conhecidos

9 Policial lotado na DRCT até 2014.
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e estao na mesma cidade, principalmente nos crimes contra a honra.
Essa constatagdo faz reservar um papel extremamente importante
para a policia local, a despeito da necessidade de fortalecer parcerias
internacionais, conforme mencionam os policiais da DRCT:

“No que tange aos crimes contra a honra, praticados
através da internet, em grande parte dos casos as pessoas
envolvidas estdo na mesma cidade ou pelo menos no
mesmo Estado; ja para os demais crimes isto ndo ocorre,
principalmente no estelionato, pois é mais uma forma
de dificultar o trabalho da policia e, consequentemente,
maijor probabilidade de impunidade. A estatistica vem
dos procedimentos instaurados em contrapartida ao local
de residéncia dos presos”*.

Os policiais entrevistados acreditam que parte do sucesso
dos “cibercriminosos” deve-se a sua atuagao nao apenas nas falhas
dos programas operacionais dos computadores, mas também nas
deficiéncias e limita¢Oes da policia. Uma das causas dessas limitagoes
¢ o fato de o combate ao cibercrime nao ser classificado como alto nivel
de prioridade entre as preocupagdes dos gestores publicos. Os policiais
mencionam como exemplo uma investigagao iniciada no Estado do
Para, cujo desfecho foi deflagrado na cidade de Sao Paulo com a prisao
de mais de uma dezena de cibercriminosos, em uma operagao conjunta
que envolveu policiais paraenses e paulistas. Embora o resultado
inicial tenha sido a prisao dos principais criminosos, a maioria deles
foi posta em liberdade simplesmente porque os policiais paraenses nao
dispunham de recursos suficientes para transferi-los, por via aérea, de
Sao Paulo para Belém. Eis um exemplo cabal da falta de apoio e da
auséncia de prioridade em combater esse tipo de crime.

E sintomatico da pouca atengio dada ao cibercrime e aos
policiais encarregados de reprimi-lo o fato de que nao existe, na policia
do Estado do Pard, qualquer programa sistematico de qualificagao

10  Ex-delegado da DRCT.
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destinado aos policiais que trabalham nessa drea. Da mesma forma
que em policias de outras partes do mundo, na policia do Estado do
Para, também ha resisténcias entre os segmentos mais conservadores,
pois, “[...] na grande maioria das vezes, este segmento nao possui
o conhecimento de como deve-se combater este tipo de ilicito e,
em virtude disso, acaba ficando em segundo plano no que tange a
prioridade”’.

Enfim, o trabalho policial, em tempos de computadores
e de internet, passa por uma séria crise existencial. Com base nas
palavras de Capra (2006), podemos dizer que essa situagao decorre
do fato de estarmos tentando aplicar os conceitos de uma visao de
mundo obsoleta — a visao de mundo mecanicista da ciéncia cartesiana-
newtoniana—aumarealidade quejanao pode ser entendida em fungao
desses pressupostos, pois, como esclarece Lince Betancourt (2014), as
atividades criminosas que constituem desafios contemporaneos tém a
caracteristica de serem espacialmente fluidas e transnacionais, ja que
sua atuagao nao depende de latitudes geograficas especificas e sua
alta capacidade de adaptagao mediante suas multiplas redes globais
consegue facilmente escapar as a¢des da justi¢a, a0 mesmo tempo que
¢ gerada uma grande quantidade de problemas sociais, econdmicos
e politicos por sua ampla capacidade de penetragio em todas as
dimensoes da vida social.

6. CONSIDERACOES FINAIS

Apesar das diferencas, no que diz respeito tanto ao acesso a
tecnologia como a cultura organizacional, as institui¢des policiais, de
modo geral, ndo costumam ter muita intimidade com as tecnologias
de comunicagado e informacdo. A nao ser por alguns departamentos
especializados diretamente envolvidos com esse tipo de tecnologia,

11  Ex-delegado da DRCT.
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as TIC ainda sao vistas com certa desconfianca por grande parte dos
policiais de formagao mais conservadora. Eles ainda compreendem o
trabalho policial como manutengao da lei e da ordem e monopdlio
da violéncia legitima. A perenidade dessa percep¢ao foi confirmada
pelos depoimentos coletados junto aos policiais da DRCT, para os
quais esse ¢ um dos grandes desafios a superar. Isso nos leva a concluir
que as dificuldades arcadas por eles fora ou dentro da policia civil
do Estado do Para guardam bastantes semelhancas com as encaradas
por policiais de outras unidades da federagao e até de outros paises.
A maioria dos problemas enfrentados tem como causa a falta de
compreensao dos novos desafios impostos as institui¢des policiais e
da importancia que as TIC passaram a ter para a pratica de crimes e
para o trabalho policial.

As tentativas de superar essas dificuldades passam,
necessariamente, pela adogao de uma nova percepgao do crime e de
seu enfrentamento, que seja capaz de dar conta das transformacodes
sociais e da reorganizacao das atividades criminosas possibilitadas
pelos desenvolvimentos das TIC. Um dos primeiros e mais importantes
passos nessa direcao consiste em construir redes de interfaces que
permitam a policia uma rapida movimentacao na dimensao macro das
redes globais, dos mercados internacionais, dos fluxos transnacionais,
mas também, e a0 mesmo tempo, permitam uma movimenta¢ao no
sentido inverso, construindo possibilidades de didlogo com redes
de interfaces internas, comunitarias e locais, e sempre abertas a
possibilidade de novas ramificagoes.

Essa estratégia de atuacao nas interfaces exige uma capacidade
de analise que, infelizmente, ainda nao faz parte da formacao da
maioria dos policiais incumbidos da prevencao e do combate a
criminalidade. E preciso que os policiais ganhem intimidade com as
TIC para que consigam percebé-la como aliada e ndo como adversaria
de seu trabalho. Da mesma forma que no treinamento tradicional
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sao simuladas intimeras situagdes que o policial podera enfrentar
no cotidiano de seu trabalho, acreditamos que também deva fazer
parte de sua formacdo, desde a academia de policia, o treinamento
para o enfrentamento da criminalidade virtual. Tais medidas
tornam-se necessarias, além de obvias, porque nos parece impossivel
acompanhar o crescente desenvolvimento das diversas modalidades
criminosas e apreender, de forma eficaz, as técnicas para reprimi-
las, apenas instruindo os policiais no manejo de armas de fogo, na
condugao de viaturas e no uso da forca. Essas técnicas, que durante
muito tempo foram o fundamento dos processos de preparagao dos
policiais e da intervencao da policia, mostram-se insuficientes diante
da criminalidade construida com base na tecnologia de ponta, que é
caracteristica do ciberespaco.
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