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RESUMO

Entre as violagOes aos direitos e garantias das criancas e adolescentes, a violéncia sexual
contra estes jovens vem se tornando assunto de grande relevancia nacional e internacional. E
0 advento da Sociedade da Informacdo com o uso das tecnologias da informacdo e
comunicacdo potencializou as praticas de abuso e exploragdo sexual de criancas e
adolescentes pelo mundo, principalmente por meio da disseminacdo de arquivos contendo
pornografia infantojuvenil, exigindo, assim, uma politica de enfrentamento ndo apenas dos
Estados, como também de organismos internacionais. Em face deste cenario atroz, a presente
pesquisa possui grande importancia e pertinéncia, pois tem como objetivo geral abordar o
fendmeno do abuso e exploracdo sexual infantojuvenil na Internet sob dois enfoques: o fluxo
de arquivos contendo criangas e adolescentes em cenas erdticas ou de sexo explicito e a
percepcao de policiais civis sobre a formacdo e o enfrentamento dessa pratica criminosa pela
policia civil do Estado do Para. No primeiro estudo foi feita uma abordagem quantitativa para
verificar o registro do fluxo de arquivos contendo abuso e exploragdo sexual infantojuvenil
nas redes virtuais ponto a ponto, no periodo de 2009 a 2019, no Estado do Para. E no segundo
estudo foi realizada uma abordagem quantitativa, com aplicagcdo de entrevista coletiva, para
identificar as percepcbes de 6 profissionais sobre o enfrentamento do abuso e exploracéo
sexual infantojuvenil online, no Estado Parad. Destaca-se dos resultados que, apesar do
combate e monitoramento o fluxo de arquivos ilicitos, tem aumentado de forma assustadora,
as principais capitais ndo séo proporcionalmente as que mais circulam arquivos e que as taxas
de downloads e horérios de acesso revelam possiveis perfis de porndgrafos. No segundo
estudo é marcante a percepc¢do que os policiais ndo se encontram capacitados o bastante para
o0 enfrentamento da exploracdo sexual de criancas por meio da disseminacdo de pornografia
infantojuvenil nas redes virtuais, necessitando de investimentos em cursos e treinamentos
especificos, bem como investimento em tecnologia. Com o advento desta necessidade, surgiu
o produto da pesquisa que se traduz em um projeto de curso intitulado “Curso de investigagdo
de pornografia infantojuvenil em redes ponto a ponto”, voltado a policiais civis do Estado do
Pard. Entende-se que este trabalho possibilita reflexdes para avaliacdo e desenvolvimento de
politicas publicas efetivas para o enfrentamento qualificado desta nova modalidade criminosa.

Palavras-chave: Fluxo de arquivo; criancas e adolescentes; policia civil; redes virtuais.
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ABSTRACT

Among the violations of the rights and guarantees, sexual violence against children and
adolescents has become a matter of great national and international relevance. The advent of
the Information Society with the use of information and communication technologies (ICT)
has potentiated the practices of sexual abuse and exploitation of children and adolescents
around the world, mainly through the dissemination of files containing child and adolescent
pornography, thus requiring a coping policy at national and international levels. Considering
this atrocious scenario, the present research has great importance and relevance, as it has as
general objective to address the phenomenon of child sexual abuse and exploitation in virtual
environments, under two approaches: the flow of files containing children and adolescents in
erotic or sex scenes explicit and the perception of civil police officers about the configuration
and confrontation of this criminal practice by the civil police of the State of Para. In the first
study, a quantitative approach was made to verify the flow of files containing child sexual
abuse and exploitation in peer-to-peer networks, during the period from 2009 to 2019, in the
State of Para. In the second study, a quantitative approach was carried out, with the
application of a collective interview, to identify the perceptions of six professionals about
coping with child abuse and sexual exploitation online, in the Para State. It stands out from
the results that, despite the combat, the flow of illicit files has increased at an alarming rate;
the main cities are not proportionally those that circulate the most files, and that download
rates and access times reveal possible profiles of pornographers. In the second study, the
perception that police officers are not sufficiently qualified to fight the sexual exploitation of
children through the dissemination of child pornography on virtual networks is striking,
requiring investments in specific courses and trainings, as well as investment in technology.
With the advent of this need, the present research’s product is a course project entitled
“Investigating child abuse and exploitation in peer-to-peer networks”, aimed at civil police in
the State of Pard. It is understood that this work enables reflections for the evaluation and
development of effective public policies for the qualified confrontation of this serious
criminal modality.

Keywords: files flows; children and adolescents; civil police; virtual networks.
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CAPITULO | - CONSIDERACOES GERAIS
INTRODUCAO

O mundo estd vivenciando uma nova forma de organizacdo social, em que o
desenvolvimento da tecnologia e informacdo tem possibilitado a remocdo das fronteiras
globais, atingindo milhdes de pessoas em tempo real (BARRETO; BRASIL, 2016). Essa nova
ordem social, ilustradas pela expressdao popular “informagdo é poder”, formou o que se
denomina de ciberespaco, o qual, ao propiciar a intensificagdo das relagdes humanas, trouxe
inimeros beneficios, especialmente relacionados a democratizagdo do acesso a informacao,
cultura, politica, e outros, aproximando pessoas e reduzindo o tempo gasto em atividades
rotineiras (BRASIL et al., 2017).

Com a intensificagcdo do uso das Tecnologias da Informacdo e da Comunicacao (TICs)
por criancas e por adolescentes ampliaram-se as oportunidades de acesso a informacéo e a
comunicacdo. Todavia, aumentaram, também, 0s riscos aos quais esses grupos estdo expostos,
principalmente de aliciamento para fins sexuais por agressores online, que podem estar em
qualquer lugar do mundo. Ou seja, as TICs se apresentam tanto como fator de
empoderamento como de vulnerabilidade-risco (MOREIRA; ROMAO, 2012). Neste cenario
estdo inclusos os peddfilos.

De acordo com Moreira e Romdo (2012), a pedofilia (transtorno ligado as parafilia)
por si s6 ndo é um crime previsto no Codigo Penal brasileiro ou no Estatuto da Crianca e do
Adolescente. No entanto, este transtorno pode resultar em condutas criminosas, como o crime
de estupro de vulneravel (onde se considera ter conjuncdo carnal ou praticar outro ato
libidinoso com menor de 14 anos) ou os crimes relacionados a pornografia infantil, considera
quando se apresenta, produz, vende, fornece, divulga ou publica, pelos meios de
comunicacdo, inclusive a Internet, fotografias, imagens pornogréaficas e/ou cenas de sexo
explicito que envolva criancas e adolescentes. No entanto, pesquisas ressaltam que nem toda
pessoa que pratica este tipo de crime sdo impelidas por motivacoes pedofilas, por exemplo, o
fornecimento de materiais pornogréaficos infantojuvenis pode ser motivado pela intencdo de
obter vantagens financeiras por meio da comercializacdo e nao por satisfacdo sexual de quem
fornecendo (SOLDINO; GARCIA, 2017).



17

1.1. Pedofilia e Pornografia Infantil

1.1.1. Conceito da Pedofilia na sociedade

O termo pedofilia surgiu na Grécia, fazendo referéncia a relagdo sexual entre uma
pessoa adulta, com maior frequéncia do sexo masculino, e uma crianga, também com maior
incidéncia entre 0os meninos (ANTON, 2012). De acordo com Figueira (2013, p. 57), “se
mergulharmos na historia da humanidade, acharemos registros de praticas de pedofilia desde
0s tempos mais remotos”.

Na Grécia Antiga, os abusos sexuais contra criangas e jovens eram, socialmente,
aceitos e considerados normais, de acordo com a cultura da época. Desta forma, eram muito
comuns as relacfes sexuais entre homens mais velhos com jovens do mesmo sexo, 0s quais
contavam com menos de 16 anos, quase sempre, estavam na condi¢do de adotados ou de
seguidores de seus discipulos, conforme pode ser observado por Anton (2012).

[...] na Grécia Antiga as relagbes homossexuais masculinas estavam amplamente
disseminadas, mas ndo se via com bons olhos o relacionamento sexual entre

mulheres e nem era considerado pedofilia o relacionamento de homem mais velho e
0s meninos por ele adotados enquanto discipulos e seguidores (ANTON, 2012).

De acordo com o Manual Diagnostico e Estatistico de Transtornos Mentais - DSM 5, a
pedofilia deixou de ser apenas uma disfuncéo sexual e passou a ser considerada um transtorno
parafilico previsto em adultos que se caracteriza pelo interesse intenso e persistente,
envolvendo fantasias sexualmente excitantes, impulsos sexuais ou comportamentos intensos e
recorrentes envolvendo atividades sexuais com criancas ou com adolescentes de até 13 anos
(APA, 2014).

Atualmente, quando se fala em pedofilia faz-se referéncia a um comportamento
socialmente relevante que se contrapde as regras morais de comportamento impostas pela
sociedade contemporanea. Neste contexto, a pedofilia € vista com enorme repugnancia sendo
de grande importancia identificar determinados habitos comportamentais de conotagdo
peddfila, seja entre membros da familia ou profissionais do Estado, pois tem sido observado
que as pessoas portadoras deste tipo de transtorno ndo pertencem, exclusivamente, a uma
classe ou estrato social (TRINDADE; BREIER, 2007).

Trindade e Breier (2007) ressaltam que pedofilos podem estar presentes em todas as
classes sociais, comportando-se como individuos aparentemente normais e em muitos casos

com uma plena integracdo social e comunitéria. E, ap6s a Revolucdo Tecnoldgica, também
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estdo presentes nos ambientes virtuais onde sua atuacdo é cada vez mais voltada ao
aliciamento sexual de menores e a circulacdo de pornografia infantojuvenil na rede. A
regulagao dos fatos sociais numa sociedade “civilizada” requer uma “mudanca estrutural e de
peculiaridades estruturais que se refletem na auto-percep¢do”, ou seja, a adogdo de
“autocontroles civilizadores” que decorrem da:
(...) transformac@o de compuls&o externa interpessoal em compulséo interna
individual, que agora continua a aumentar, leva a uma situacdo em que
muitos impulsos afetivos ndo podem ser mais vivenciados tao
espontaneamente como antes. Os autocontroles individuais autbnomos
criados dessa maneira na vida social, tais como o “pensamento racional” e a
“consciéncia moral”, nesse momento se interpdem mais severamente do
gue nunca entre os impulsos espontaneos e emocionais, por um lado, e os
musculos do esqueleto, por outro, impedindo mais eficazmente os primeiros

de comandar os segundos (isto €, de pO-los em agdo) sem a permissdo
desses mecanismos de controle (ELIAS, 1990, p. 293).

Logo, viver em sociedade requer do homem, de acordo com Elias (1990) uma
“transicdo da experiéncia da natureza” mediante a abdicacdo e repressdo de emogdes e
instintos pessoais internos limitados e moldados pelos sentimentos firmados na
autoconsciéncia coletiva como indispensaveis para viver em coletividade. Por conseguinte,
viver em sociedade se reflete na “encapsula¢do” do individuo dentro de si mesmo, separado
do mundo exterior por uma “nitida linha divisoria entre o que estd ‘dentro’ do homem e o
‘mundo externo’” que ¢é representada pela nossa autoconsciéncia (ELIAS, 1990).

Assim, quando se trata de violéncia sexual contra crianga e adolescentes verifica-se
que falta a tais criminosos, indubitavelmente, o controle de suas emocdes e desejos intimos,
carecendo-lhes de autoconsciéncia acerca da perversidade de sua conduta e dos danos
causados as suas vitimas. Essa auséncia de autoconsciéncia nos peddéfilos é vista pela
Psicologia como um distarbio psicoldgico, segundo o qual a pessoa adulta sente atracdo por
criancas ou adolescentes sexualmente imaturos, satisfazendo as suas necessidades eroticas por

meio de obscenidades, que incluem a pornografia infantojuvenil (P1J) (CROCE, 2000).

1.1.2. A pornografia infantil nas redes virtuais

A pedofilia com utilizagdo da Internet, via de regra, se manifesta pelo consumo de

pornografia infantil ou por meio do grooming online!, que consiste, basicamente, no

! Segundo Branca et al. (2016), o aliciamento de criangas e adolescentes ocorre pela Internet, essencialmente
pelas redes sociais, aplicativos de troca de mensagens ou jogos online, tem sido alvo de discussdo na literatura e
recebe a denominag&o de grooming online.
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aliciamento de criancas e de adolescentes por meio da Internet, partindo de um ofensor adulto
para ser, ou ndo, abusada sexualmente posteriormente (BRANCA; GRANGEIA; CRUZ,
2016). As praticas utilizadas pelo aliciador no ambiente virtual visam ganhar a confianca da
crianca ou do adolescente para depois iniciar os atos de abuso sexual. Segundo Branca,
Grangeia e Cruz (2016) no grooming online os aliciadores costumam ser seletivos quanto ao
tipo de vitima que pretendem abordar, selecionando, especificamente, pela idade ou pela
aparéncia fisica e, alertando para a possibilidade dos ofensores aliciarem um grande numero
de vitimas simultaneamente. Ressaltam ainda os autores que, se a vitima recusar ou ignorar 0s
avancos do aliciador, ele pode desaparecer, dissimulando sua identidade, e ressurgir com
outra mais atrativa para a vitima em potencial, sendo mais eficaz uma vez que, conhece 0s
limites e as preferéncias da crianca ou jovem pretendido.

Conforme o Art. 241-E do Estatuto da Crianca e do Adolescente (ECA), o termo
pornografia infantil é utilizado para definir qualquer representacdo de uma crianca ou
adolescente envolvido em atividades sexuais explicitas reais ou simuladas, ou qualquer
representacdo dos 6rgdos sexuais de uma crianca ou adolescente para fins primordialmente

sexuais, conforme a Carta Magna brasileira (BRASIL, 1990).

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressdo “cena de sexo
explicito ou pornografica” compreende qualquer situacdo que envolva crianga ou
adolescente em atividades sexuais explicitas, reais ou simuladas, ou exibicdo dos
6rgdos genitais de uma crianca ou adolescente para fins primordialmente sexuais.
(BRASIL, 1990).

Tendo em vista que a pedofilia € um distarbio psicoldgico segundo o qual a pessoa
adulta sente atracdo por criangas ou adolescentes, ndo esta ligada a uma acdo, e sim a um
comportamento. N&o pode desta forma, ser considerada a pedofilia um crime, e sim um
comportamento, por isso enquadra-se o pedofilo que comete atos contra criangas e
adolescentes nos crimes contra a dignidade sexual (REINALDO FILHO, 2007).

Moreira e Romao (2012, p. 466) descrevem que o pedofilo tem desejo sexual quase
exclusivo por criancas e pré-adolescentes, ele tenta agir de forma sedutora, visando conquistar
a confianca de sua vitima. Esse aliciamento que se inicia na Internet pode ter como
desdobramento o encontro entre o abusador e a vitima, resultando no cometimento do abuso
sexual. No entanto, para estes autores, o fato de uma pessoa ser pedofila ndo a faz criminosa
por esta simples condicdo, sendo imprescindivel que sejam praticados atos de abuso sexual
com os menores impuberes, producdo, armazenamento e veiculagdo de material pornografico
de criangas e adolescentes para a configuracdo dos delitos previstos no Estatuto da Crianga e

do Adolescente.
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A titulo de exemplo, destaca-se o caso Cathedral, mundialmente conhecido, ocorrido
em 1996, na Califérnia - Estados Unidos. Este caso, que parecia ser isolado, ganhou maiores
proporcbes em face do numero de vitimas feitas pela rede virtual de abusadores e
exploradores sexuais infantis. De acordo com o processo judicial do caso, a vitima foi uma
menina de 10 anos de idade, a qual foi para uma visita a casa de uma amiga de escola, durante
o fim de semana. Durante a visita, 0 pai da amiga da crianga trancou-a no seu quarto, onde
havia um computador com webcam conectado a Internet (MAGRICO, 2014).

Neste momento, 0 pai da amiga abusou sexualmente da crianca enquanto filmava e
enviava, em tempo real, as imagens para a Internet. Durante o abuso sexual, o agressor
recebia instrugdes, relativamente aos atos sexuais que deveria praticar, de outras pessoas que
se encontravam online na rede a assistir, sendo que as imagens foram difundidas no site
Orchid Club, além de vender as imagens do abuso pela Internet. Foi por meio do testemunho
da criangca que o agressor foi detido, sendo condenado a uma pena de prisdo de 100 anos
(MAGRICO, 2014).

Quando se fala em violéncia sexual contra menores, refere-se ao género do qual sdo
espécies 0 abuso e a exploracdo sexual comercial, sobre os quais Mota et al. (2017, p. 260)

aduzem:

A violéncia sexual contra criangas e adolescentes em dois principais tipos: a) o
abuso sexual e b) a exploracdo sexual comercial. O primeiro tipo se refere a atos
intra, extrafamiliar ou institucional, cuja diferenciacdo se apresenta a seguir: a
violéncia é considerada um caso intrafamiliar, quando envolve familiares da vitima
Ou pessoas que sao responsaveis pela crianca/adolescente; a violéncia doméstica
envolve pessoas ndo familiares que frequentam o ambiente doméstico. No caso do
extrafamiliar denota ambientes e pessoas fora do convivio familiar. Ha o abuso
institucional, realizado por pessoas vinculadas a institui¢des governamentais ou nao,
que deveriam prover cuidados a crianga e ao adolescente e se ausentam deles. O
segundo tipo de violéncia sexual é definido como a exploragdo sexual comercial. O
adolescente ou a crianga, neste Ultimo caso, ndo é considerado prostituto (a); mas
prostituido; visto que é explorado para fins de obtencéo de beneficios auferidos por
um adulto [...] (MOTA et al.,2017, p. 260).

A Revolucdo Tecnoldgica e da Comunicacdo experimentada pela humanidade no
ultimo século fomentou os avangos desse tipo de violéncia tendo, indiscutivelmente, as redes
sociais, pela disseminagdo e popularizacdo da Internet e aparelhos eletrénicos entre as
criancas e adolescentes, se transformado em um cenario propicio para a pratica desses crimes
(NASCIMENTO; SILVA, 2014). Logo, essa intensificacdo do uso das tecnologias da
informacdo e da comunicagdo (TIC) por criangas e adolescentes ocasionou uma ampliagcdo
das oportunidades de acesso a informagdo e a comunicagdo. Dentre as consequéncias da

influéncia da Internet, destacam-se os efeitos que essa influéncia provoca entre as criangas e
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os adolescentes, principalmente aquelas vitimas de exploragdo sexual virtual que séo
frequentemente aliciadas na rede por predadores sexuais (BRANCA et al., 2016).

Para Ferreira (2009) tais riscos séo corroborados pelo uso excessivo das redes sociais,
haja vista a interacdo exacerbada que os jovens estabelecem, por meio dessas redes, mantendo
contato tanto com conhecidos como com estranhos, indiscriminadamente, sem muitas das
vezes avaliar o grau de vulnerabilidade a que estdo expostos. Como se V€, a rede mundial de
computadores, por meio de novas tecnologias (correio eletrénico, redes sociais, ferramentas
de comunicacdo instantanea e redes de compartilhamento de arquivos do tipo peer-to-peer)
criou um ambiente incontrolavel a pratica de violéncia sexual contra criangas e adolescentes,
pois permite, de certa maneira, o subsidio de novas formas de expanséo para cria¢do, captacdo
e divulgacdo de material pornogréafico infantojuvenil (OLIVEIRA; SILVA, 2009).

As redes peer-to-peer sdo baseadas em sistemas de rede em que 0s computadores estdo
interligados em uma cadeia descentralizada, onde cada um possui func¢des equivalentes néo
havendo uma hierarquia entre eles. Todos os usuarios sdo clientes e servidores, funcionando,
assim, de forma totalmente independente e livre da existéncia de um servidor central
(SOLDINO; GARCIA, 2017).

O fato de estarem acessando as redes sociais de casa faz com que 0s menores e seus
responsaveis acreditem que ndo ha perigo nestas relacdes virtuais. Porém, Moreira e Romao
(2012) advertem que os peddfilos, na tentativa de satisfazer sua lascivia por criangas, adotam
estratégias diversas, agindo de forma sedutora para conquistar a confianca de sua vitima. Ha
casos de pedofilia na rede em que ndo ha o contato fisico da vitima e do abusador, porém, em
outros casos, 0 encontro pessoal pode acabar em violéncia fisica ou sexual.

No que concerne a vulnerabilidade das vitimas, Moraes e Aguado (2016) explicam que
em razdo da condicdo peculiar de desenvolvimento da crianca, ela se torna mais vulneravel a
violéncia sexual na Internet pela falta de percepcdo dos riscos aos quais estd exposta ao
navegar na rede. De tal forma, até nos casos em que 0 menor consegue identificar a situacdo
como arriscada, a sua falta de desenvolvimento acaba por culminar na subestimacdo da sua
intensidade ou superestimacdo da sua propria capacidade de evitar possiveis consequéncias
desse comportamento perigoso.

Tal ato reflete a intensa violéncia a qual os menores estdo sujeitos em meio eletrénico,
a qual, constantemente, nem € percebida pelas criancas e adolescentes ou por seus
responsaveis. Trata-se de uma espécie de uma violéncia invisivel, imperceptivel, a qual
Bourdieu (1996, p. 16) chama de “violéncia simboélica” e define como “a (...) violéncia que se

exerce com a cumplicidade tacita daqueles que a sofrem e também, frequentemente, daqueles
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que a exercem na medida em que uns e outros s&o inconscientes de exercé-la ou sofrer”.
Evidenciando o quanto pode ser intensa e perigosa a interacdo das criancas e adolescentes
com a Internet e 0 quéo suscetivel se tornam a ser alvo de violéncia sexual nas redes sociais.

Do ponto de vista juridico, a tutela dos direitos das criangas e adolescentes, conforme
dispde o Artigo 227 da Constituicdo Federal brasileira, possui prioridade absoluta em
detrimento a qualquer outro grupo social e, incumbe, simultaneamente, a familia, a sociedade
e ao Estado assegura-los. A respeito da seguranca publica como politica social, Costa (2012)
diz:

Em nosso pais hd uma abundancia de direitos e de leis, mas, por outro lado, uma
caréncia de politica social. Ndo podemos (digo, nds sociedade) nos conformar com
isso, e, sem prescindir do debate, imp&e-se uma atuagdo mais incisiva da sociedade
na questdo do recrudescimento da violéncia e da criminalidade e a sua relagdo com a
auséncia ou baixa efetividade das politicas sociais (COSTA, 2012, p.162).

Porém, como preconiza Bourdieu (2014), o Estado é responsavel por realizar uma
integracdo logica e moral do mundo social, e o faz, dentre outros meios, por meio das normas
juridicas, dentre elas, as Leis onde se elencam as condutas sociais ndo permitidas e suscetiveis
de sancdo estatal. Neste interim, no tocante a violéncia sexual contra criangas e adolescentes
merece destaque a Lei N° 8.069, de 13 de julho de 1990, conhecida como Estatuto da Crianca
e do Adolescente (ECA), que trata, sem prejuizo de outros diplomas legais que tutelem os
direitos dos menores, sobre os crimes e as infragdes administrativas cometidas contra criangas
e adolescentes, sendo prevista de maneira especifica a violéncia sexual no ambiente virtual.

Desta forma, partindo-se da premissa que o Direito € um fato social, de acordo com
Durkheim (1972), como de fato ¢, na medida em que reflete “maneiras de agir, pensar e sentir
exteriores ao individuo, e dotadas de poder coercitivo”, ndo restam davidas que as Leis,
enquanto frutos das relacBes sociais, dos anseios e desejos de viver em sociedade sdo

concretas e externalizadas pelo Estado como representantes legitimos da coletividade.

1.2. Exploragéo Sexual e o Fluxo da Pornografia Infantojuvenil na Internet

Em raz&o do avancgo da Internet, a disponibilidade de pornografia infantil nas redes de
computadores tornou-se algo mais visivel, gerando a uma preocupagdo publica para essa
questdo. A pornografia infantil na Internet pode ser definida como o compartilhamento e
armazenamento de fotografias ou imagens de criangas e/ou adolescentes reais de diferentes
faixas etarias, incluindo bebés, podendo variar de uma nudez parcial a sadismos sexual, bem
como da bestialidade até mesmo a tortura (MERDIAN et al., 2013).
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Destarte, para Maur (1999), a Internet se tornou o principal meio onde ocorre o fluxo
de arquivos de pornografia infantil e, para 0 cometimento desta préatica, os predadores sexuais
utilizam diversas técnicas como a codificacdo de dados e o reenvio andnimo. Nascimento e
Silva (2014) esclarecem que a dificuldade de identificacdo e a puni¢do dos criminosos € um
fator encorajador para a exploracdo sexual online de criangas. Porém, em tempo recente, a
flexibilidade da rede ndo mais se mostra como barreira a dos enfrentamentos dos cibercrimes
e, tampouco, a penalizacdo desses criminosos, pois a identificacdo dos autores delitivos e
consequente responsabilizacdo criminal, apesar de depender da cooperacdo de inUmeras
instituicOes, tém apresentado resultados positivos.

Nesse sentido, a atuacdo da Organizacdo Internacional de Policia Criminal,
mundialmente conhecida como INTERPOL (International Criminal Police Organization) tem
sido enérgica quanto a exploracdo sexual de criancas e de adolescentes, por meio da
disseminacdo da pornografia infantojuvenil na Internet. Por meio da sua Unidade de Crimes
Contra a Crianga, a INTERPOL adota acbes de enfrentamento desta pratica criminosa, quais
sejam identificacdo e resgate de menores vitimas de abuso sexual; blogueio do acesso ao
material de abuso sexual infantil; impedimento dos criminosos sexuais que viajam para 0
exterior para abusar de criancas ou escapar da justica; além da promoc¢éo de treinamento em
todas as regides do mundo e a cooperacdo nas investigacdes de abuso sexual infantil pelas
policiais especializadas (INTERPOL, 2020).

Para o enfrentamento desta modalidade criminosa, a INTERPOL possui uma
importante ferramenta de inteligéncia e investigacdo que é o seu banco de dados Internacional
sobre Exploracdo Sexual Infantil (ICSE), o qual oferece importante suporte para as acgoes
policiais especializadas no enfrentamento a violéncia sexual infantil. Com este banco de
dados, é possivel que as informaces coletadas pelas policias especializadas, do mundo todo,
sobre os casos de abuso sexual infantil sejam compartilhadas (INTERPOL, 2020).

Segundo a INTERPOL (2020), para que os investigadores realizem conexdes
instantaneas entre agressores, vitimas e locais € utilizado um software de comparacdo de
imagens e videos do ICSE. Este banco de dados otimiza os esforcos e o tempo dos
profissionais envolvidos, informando se uma série de imagens foi descoberta ou identificada
em outro pais ou se possui recursos semelhantes a outras imagens. Também fazem uso do
ICSE pesquisadores especializados de mais de 50 paises 0s quais trocam informacoes e
compartilham dados com outros profissionais em todo o mundo. Na Figura 1 estdo descritas

as oito etapas para identificar os abusadores sexuais infantis.
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Figura 1 - As 8 etapas para identificar vitimas de abuso sexual infantil, segundo a INTERPOL.

child sexual abuse

Child is removed from harm and the offender is arrested

Child and/or offender are identified

The network of specialists analyses all available clues
that can be drawn from the images

Police record the images into INTERPOL's ICSE database, compare the
data and ask their international counterparts for assistance

The material is discovered by police

Child Abuse Material is shared online

Photos or videos are taken by the
offender, documenting the abuse

Child is abused

Fonte: INTERPOL (2020).

Na Figura 1, a INTERPOL descreve o roteiro para identificar as vitimas de abuso
sexual infantil com a producdo de pornografia envolvendo menores. Na Etapa 1, ocorre o
abuso sexual da crianca; na Etapa 2, ocorre o registro do abuso com a producéo de fotos e
videos feita pelo abusador; na Etapa 3, ocorre o compartilhamento dos arquivos contendo as
imagens do abuso entre os porndgrafos infantis; na Etapa 4, estes arquivos sao identificados
pela policia; na Etapa 5, as imagens sdo registradas no banco de dados da INTERPOL,; na
Etapa 6, € iniciado o trabalho de anélise pelos especialistas para detectar as pistas contidas nas
imagens catalogadas; na Etapa 7, crianga que abusada e o agressor sdo identificados; e na
Etapa 8, o processo é concluido com 0 momento em que as vitimas sdo resgatadas do ciclo de
violéncia sexual e o agressor € preso. Destaca-se a imprescindivel atuacdo da equipe
especializada em analise dos arquivos contendo P1J ndo somente para a identificacdo do autor
do abuso, mas, principalmente, por identificar a crianca abusada, possibilitando que a policia
faca seu resgate daquele contexto violento.

Na Figura 2 podem-se perceber conclusdes preocupantes a partir da base de dados
ICSE sobre Exploragdo Sexual Infantil na INTERPOL.
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Figura 2 - Base de dados da International Child Sexual Exploitation, sobre exploracdo sexual infantil
em 2020.

INTERPOL's International Child Sexual Exploitation (ICSE) database
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Fonte: INTERPOL (2020).

A Figura 2 aponta que 60 paises e a Europol estéo vinculados ao banco de dados ICSE
da INTERPOL e que, em 2018, foram identificadas, diariamente, 15 criangas, totalizando em
19.481 criancas identificadas como vitimas de abuso sexual, o que culminou na descoberta de
mais de 8.897 agressores sexuais.

Por fim, a INTERPOL (2020) traz importantes alertas acerca da exploragédo sexual por
meio da disseminacgdo de contetidos pornogréficos envolvendo menores, tal como o abuso de
criancas pequenas ou até mesmo bebés. A INTERPOL e a ECPAT International (rede global
parceira da INTERPOL no enfrentamento da exploracdo sexual infantil no mundo), apés
andlise de videos e imagens na base de dados do ICSE, em fevereiro de 2018, foi publicado
um relatdrio conjunto denominado “Rumo a um indicador global de vitimas ndo identificadas
em material de exploracdo sexual infantil”. Em suma, de acordo com a INTERPOL, os
resultados deste relatério indicaram que guanto mais jovem a vitima, mais grave € o abuso;
84% das imagens continham atividade sexual explicita; mais de 60% das vitimas néo
identificadas eram pré-adolescentes, incluindo bebés e criangcas pequenas; 65% das vitimas
ndo identificadas eram meninas; imagens graves de abuso provavelmente apresentavam

meninos; 92% dos criminosos visiveis eram do sexo masculino.


https://www.ecpat.org/
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1.3. A criacéo de policias especializadas para o enfrentamento dos cibercrimes no Brasil

Diante do crescimento dos crimes cibernéticos, nos ultimos anos, foram criadas as
Delegacias Especializadas na Repressdo a Crimes Informaticos para o enfrentamento desta
nova modalidade criminosa. No Par, a Policia Civil foi uma das pioneiras no Brasil nesta
iniciativa criando a Delegacia de Repressdo a Crimes Tecnoldgicos (DRCT), por meio da Lei
Complementar N° 022/1994 (PARA, 1994), com sua respectiva instalacio mediante a Portaria
N° 288/2008-DGPC/DIVERSOS (PARA, 2008).

Atualmente, o Brasil conta com 17 delegacias especializadas em cibercrimes nos
estados da Bahia, Espirito Santo, Maranhdo, Mato Grosso, Minas Gerais, Pard, Parang,
Pernambuco, Piaui, Rio Grande do Sul, Sdo Paulo, Sergipe, Rio de Janeiro, Tocantins e
Distrito Federal. Ressalta-se que Sao Paulo conta com duas unidades especializadas, quais
sejam a Delegacia de Delitos Cometidos por Meios Eletronicos (DIG/DEIC) e o
Departamento de Homicidios e de Protecdo a Pessoa (DHPP) (crimes contra a dignidade
sexual de vulneraveis), as quais investigam crimes cometidos em ambiente virtual.

No tocante a unidade especializada no Para, apds desenvolver inUmeras acbes de
enfrentamento aos crimes cibernéticos, a Delegacia passou a ter status de Divisdo
Especializada com pequeno aumento do efetivo policial, ainda incipiente em face da demanda
crescente dos crimes cibernéticos no estado, especialmente na capital paraense. Durante dez
anos de funcionamento, a Divisdo conta com varias operacdes deflagradas, resultando em
diversas prisdes comprovadas de pessoas envolvidas com ac¢des criminosas no ciberespaco,
com destaque para a Operagdo Lobo Mau e as Operagdes Luz na Infancia I, Il e Ill, todas
voltadas para a represséo de pornografia infantojuvenil na Internet (PARA, 2018).

Quanto aos crimes afetos a pornografia infantil na Internet, a Policia Civil do Paré, por
meio da Divisdo de Prevencdo e Repressdo a Crimes Tecnologicos, realiza monitoramento de
acbes na rede mundial de computadores. Assim, a DRCT busca identificar usuarios que
acessam sites de pornografia infantil na Internet, bem como de abusadores e produtores
desses materiais pornograficos, contendo cenas eroticas ou de sexo explicito envolvendo
criancas e adolescentes, que circulam nas redes virtuais e sites nacionais e internacionais
(PCPA, 2018).

Desde a criagdo da Delegacia de Repressdo a Crimes Tecnoldgicos, pelos nimeros de
registros de boletins de ocorréncia policial na unidade, € notdrio que a ciberdelinquéncia tem

aumentado e os desafios sdo inUmeros aos profissionais que atuam nesta area, que sdo,
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quantitativamente, desproporcionais a demanda dos crimes a serem investigados. Esse
crescimento possui diversas razdes, entre as quais, 0 aumento do uso das novas tecnologias de
comunicacdo e informacao, a falta de orientacdo dos usuarios sobre 0s riscos na Internet e a
crenca no anonimato que sugere a certeza da impunidade para 0s criminosos que buscam o
cometimento de seus delitos na rede mundial de computadores. Sendo assim, urge a
necessidade de fortalecer a atuacéo da Policia Civil do Paré e dos demais estados, no combate
aos crimes cibernéticos para que o ciberespaco ndo se torne um ambiente favoravel a
impunidade dos infratores, principalmente para os abusadores e exploradores sexuais de

criancas e de adolescentes.

1.4. Operacgdes de Combate a Pedofilia no Brasil e no Para

Com objetivo de conter o avango na disseminagdo da PIJ, o governo brasileiro e de
outros paises procuraram fortalecer o marco legal, no caso do Brasil, por meio da
promulgacdo da Lei N° 11.892/2008, juntamente com o0 encorajamento a imposicdo de penas
mais punitivas aos criminosos (ELLIOTT et al., 2013). No caso de paises como o Canadé, por
exemplo, somente no inicio da década 90, ap0s diversas tentativas, surgiu a primeira lei
especifica criminalizando a pornografia infantil no pais (AKDENIZ, 2016). Nos paises
membros da Unido Europeia (UE) existe um forte compromisso contra 0 combate a esta
modalidade criminosa, considerando que a UE coopera com organizagdes regionais como o
Conselho da Europa e organizagfes internacionais, como as Nac¢des Unidas e o G8 (oito
paises mais influentes e mais ricos do mundo que compde um férum), para combater o
cibercrime em geral, como no caso da pornografia infantil (AKDENIZ, 2016).

As preocupacdes oriundas a pornografia infantil, sua disponibilidade e distribuicdo por
meio da Internet contribuiram para que as Nacdes Unidas desenvolvessem um Protocolo
Facultativo a Convencao sobre os Direitos da Crianga no final da década de 80, no qual
tratava medidas sobre a Venda de Criancgas, Prostituicdo Infantil e Pornografia Infantil
(PRICHARD et al., 2013).

Em se tratando do Brasil, a partir do ano de 2008, a aquisi¢do, posse e
armazenamento, referente ao contetdo pornografico infantil, passou a ser criminalizado por
meio da Lei N° 11.829/2008, no qual seu objetivo era combater as diversas formas de
producdo, venda e distribuicdo de pornografia infantil (BRASIL, 2008). A Lei N°
11.829/2008 alterou a redagéo de alguns artigos existentes, como o Art. 240 e 241 do Estatuto
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da Crianga e do Adolescente (ECA), acrescentando tipos penais nos Art. 241-A, 241-B, 241-C
e 241-D, foi inserido também, o conceito de pornografia e cena de sexo explicito no Art. 241-
E do ECA, auxiliando a eliminacdo interpretacdes equivocadas referentes ao tema, que era
comum (BRASIL, 2008).

Por meio dessas mudancas inseridas na Lei N° 11.829/2008, os chamados crimes de
pedofilia (dispostos nos Art. 240 e 241 do ECA) passaram a possuir penas maiores, enquanto
que os Art. 241- A, 241-B, 241-C e 241-D visaram coibir praticas de pornografia na rede
mundial de computadores (Internet), além de combater a divulgacdo de contetdos improprios,
bem como ao comércio virtual sexual “alimentado” fortemente por tal pratica (COELHO
JUNIOR; OKABE, 2015). Ressalta-se que a presente Lei foi promulgada por meio de um
projeto oriundo da Comissdao Parlamentar de Inquérito, denominada “CPI da Pedofilia”, sendo
essa conhecida nacionalmente, onde teve sua criacdo por meio do Requerimento N° 200, de
2008, do Senado Federal, efetivado apés a deflagracdo da Operacdo Carrossel da Policia
Federal (ELEUTERIO; MACHADO, 2019).

Na linha do combate policial mais ativo, destaca-se historicamente a Operacédo
Carrossel ocorreu em 2005, tendo como objetivo principal de reprimir a préatica da pedofilia
na rede mundial de computadores. Em virtude de sua abrangéncia, essa operagdo ocorreu em
catorze Estados da Federacéo e o Distrito Federal, contribuindo diretamente para sistematizar
dados relativos a crimes cometidos pela Internet, facilitando a prevencdo e punigéo de tais
delitos, como o caso da pornografia infantil (ELEUTERIO; MACHADO, 2019).

No Estado do Pard, a Operacdo Luz na Infancia iniciada no ano de 2017, tem sido a
mais importante acdo policial no enfrentamento do abuso e exploragdo sexual infantojuvenil
na Internet. Esta operacdo policial faz parte de uma acdo nacional do Ministério da Justica
que envolveu todas as Policias Civis do Brasil na apuracdo de fluxo de pornografia infantil, a
priori consubstanciada na possivel aquisi¢do, armazenamento e posse de fotografias, cenas e
imagens de sexo explicito ou pornografia envolvendo criancas e/ou adolescentes, sendo elas,
condutas rechacadas pelo ordenamento juridico pétrio e tipificada no Art. 241-B do ECA
(BRASIL, 1990).

Assim, foi deflagrada pela Policia Civil do Estado do Para, por meio da Divisdo de
Prevencdo e Repressdo a Crimes Tecnoldgicos (DPRCT), uma unidade policial especializada
no enfrentamento de crimes cibernéticos. O campo de investigacdo gerou o relatério técnico,
elaborado pelo Laboratério de Fontes Abertas e Crimes Cibernéticos, vinculado ao Ministério
da Justica e Seguranca Publica, anexado aos autos do Inquérito Policial N°

00487/2018.100026-2, que evidencia 0 mapeamento na atividade de compartilhamento de
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material entre usuarios de redes peer-to-peer (P2P) ou ponto-a-ponto, a qual opera dentro da
Internet, a exemplo da Deep Web?2, e que ndo existem, em regra, intermediarios,
impossibilitando o controle neste cenario (MJSP, 2018).

A priori, os elementos de prova, até entdo colhidos, indicaram a pratica de pornografia
infantil, consubstanciada nas condutas de adquirir, possuir ou armazenar, por qualquer meio,
fotografia, video ou outra forma de registro que pudesse conter cenas de sexo explicito ou
pornogréafica envolvendo crianca ou adolescente. As quais configuram condutas praticadas de
forma reiterada e precisamente identificadas, por amostragem, nas conexdes de Internet
indicadas no relatério técnico supracitado (MJSP, 2018).

Assim, apos tais informac@es, foram feitos os levantamentos dos enderecos e dos alvos
contidos no relatério técnico de investigacdo e, com bases nas informacGes coletadas, foi
representado pela busca e apreensdo nas residéncias, de onde partiram as conexdes de Internet
para verificacdo in loco dos dispositivos informaticos da residéncia, a fim de identificar
armazenamento e/ou compartilhamento de PIJ no ciberespago (Inquérito Policial N°
00487/2018.100026-2).

Durante as buscas, com a analise técnica dos peritos do Centro de Pericias Cientificas
Renato Chaves constatou-se 0 armazenamento e o compartilhamento de arquivos contendo
cenas de sexo explicito ou pornografia, os quais envolviam criancas ou adolescentes nos
dispositivos informaticos dos suspeitos, ocasionando na prisdo em flagrante, logo apds a
confirmacdo da presenca dos crimes previstos nos Art. 241-A e 241-B da Lei N° 8.069/1990 —
ECAS.

Ressalta-se que a Operacéo Luz da Infancia teve inicio com a primeira fase em 20 de
outubro de 2017, se desdobrando e a quinta fase ocorreu em 04 de setembro de 2019. Ao todo
foram cumpridos 43 (quarenta e trés) mandados de busca e apreensdo no Pard,
especificamente nas residéncias de onde partiram as conexdes de Internet para 0s acessos a
rede P2P para a pratica dos crimes, resultando 18 (dezoito) autos de prisdo em flagrante, de
acordo com o Sistema Integrado de Seguranca Publica (SISP) da Policia Civil do Para.

No intuito de visualizar o cenario geral da Operagdo Luz na Infancia no Brasil, foram
solicitados ao Ministério da Justica e Seguranca Publica, por meio do Oficio N° 146/2019-
PPGSP (Anexo 1), expedido pela coordenacdo do Programa de Pds-Graduacdo em Seguranga
Publica da Universidade Federal do Para, os dados gerais desta operacéo.

2 Deep Web é a camada da Internet que ndo pode ser acessada por mecanismos de busca, como o Google, ou por
navegador como o Safari. O acesso se d& por meio de algumas ferramentas especificas (OLHAR DIGITAL,
2019).

3 Inquérito Policial N° 00487/2018.100026-2



30

Em resposta ao solicitado, o Ministério da Justica e Seguranca Publica, por meio da
Coordenagdo do Laboratério de Operacbes Cibernética, expediu o Oficio N° 332/2019. De
acordo com as informacdes prestadas neste documento, a Operacdo Luz na Infancia possui o
cenario descrito. A operacdo Luz na Infancia teve 5 fases, estando dividida por periodos,

como mostra 0 Quadro 01.

Quadro 1 — Cronologia da Operacdo Luz na Infancia no Brasil, de 2017 a 2019, por fase, data e
pais/estados.

Fase da Luz na Infancia Data da Operacao Pais/Estado
Brasil - 24 Estados e 0
Luz na Infancia 1 20 de outubro de 2017 Distrito Federal (exceto Piaui
e Amapa)
Brasil - 24 Estados e o
Luz na Infancia 2 17 de maio de 2018 Distrito Federal (exceto Rio

Grande do Norte e Parand)

Argentina e Brasil (Acre,
Alagoas, Amazonas, Bahia,
Ceara, Distrito Federal,
Espirito Santo, Goiés, Mato
Luz na Infancia 3 22 de novembro de 2018 Grosso, Mato Grosso do Sul,
Minas Gerais, Para, Parana,
Pernambuco, Rio de Janeiro,
Rondbnia, Sao Paulo e
Tocantins)

Brasil - 26 estados e o

Luz na Infancia 4 28 de marco de 2019 Distrito Federal

Chile, EI Salvador, Equador,
Estados Unidos, Panama,
Paraguai e Brasil (Amazonas,
Amapa, Alagoas, Ceara,
Maranhdo, Mato Grosso,
Mato Grosso do Sul, Para,
Paran4, Piaui, Santa Catarina,
Sao Paulo, Rio de Janeiro,
Rio Grande do Norte e no
Distrito Federal)

Luz na Infancia 5 04 de setembro de 2019

Fonte: Elaborado pela Autora, 2020.

O Quadro 01 demonstra o periodo das operagdes e o local/estado, por fase. Observa-se
que a Luz na Infancia teve inicio em 2017, com desdobramentos em 2018 e 2019, em varios
paises como Argentina, Chile, EI Savador, Equador, Panama, Paraguai e Brasil, com a
participacdo em seus estados. No total de todas as fases foram expedidos 1.117 mandados de
busca e apreensdo que resultaram em 597 prisbes em flagrante delito de pornografos
infantojuvenis. Por fim, as redes peer-to-peer mais utilizadas pelos criminosos foram

Edonkey, Ares, Gnutella e Bittorrent.
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2. JUSTIFICATIVA

Diante do contexto apresentado, o presente estudo se justifica pela necessidade da
capacitacdo e formacdo de novos profissionais da policia civil, com o intuito de agir no
enfrentamento da veiculagdo do fluxo pornogréfico infantojuvenil, bem como o cibercrime
em geral. Por tais elementos, esta dissertagdo apresenta dois tipos de relevancia, a préatica
institucional e a académica.

No que diz respeito a pratica institucional, compreende-se que o quantitativo atual de
policiais preparados para o enfrentamento desta modalidade criminosa ainda é incipiente, bem
como a formacdo dos mesmos no ambito tecnoldgico. Neste contexto, torna-se primordial a
criacdo de mecanismos que viabilizem o enfrentamento da P1J, sendo necessaria a criacdo de
cursos especificos de formacdo da policia civil voltados para o desenvolvimento de técnicas
que potencializem e preparem 0s agentes de seguranca publica para atuar nas diversas regides
do Estado do Para.

Justifica-se entdo pela necessidade de conhecer e enfrentar esta intensa atividade nas
redes de pedofilia, em que sdo compartilhados, diariamente, materiais de P1J, 0s quais sao
produzidos a partir de cenas reais de abuso sexual de criangas e de adolescentes. Além disso,
revela-se importante a abordagem dessa temaética para que sejam expostos 0s riscos da
superexposicdo de criancas e de adolescentes na rede mundial de computadores, ressaltando
gue podem ser abordadas por esses abusadores que estdo sempre a espreita para sua proxima
vitima, devendo, os familiares, estarem atentos as atividades desempenhadas pela crianca e
pelo adolescente na Internet.

Quanto a relevancia académica, os estudos nacionais apresentam-se de maneira
timida, proporcionando a este estudo contribuicGes na discussdao e problematizacdo da
tematica, bem como na divulgagdo de resultados envolvendo o fluxo da pornografia infantil e
formagdo de policiais civis neste ambito. Ressalta-se, também, que este estudo pode somar
esforgos ao Programa de Pos-Graduagdo em Seguranca Publica da Universidade Federal do

Pard, por ndo ter sido localizado material voltado para o tema em questéo.

3. PROBLEMA DE PESQUISA

Diante do contexto, tem-se 0s seguintes questionamentos: qual o padrdo de circulagdo
dos arquivos de abuso e exploracdo sexual infantojuvenil na Internet? Qual a percep¢do dos

policiais civis sobre o enfrentamento de tais crimes no Para? Acentua-se que 0 presente
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estudo teve origem apo6s a identificacdo de deficiéncias existentes nos servicos de inteligéncia
no &mbito da seguranca publica, bem como reconhecendo a importancia deste mecanismo
para o alcance de informacBes no que tange a disseminacdo da PI1J nos meios sociais,
objetivando o planejamento de atuacdo da policia judiciaria na preservacdo da dignidade
sexual de criangas e adolescentes.

De acordo com Siedschlag e Cruz (2014), um dos pressupostos do enfrentamento das
modalidades criminosas € a necessidade de emprego adequado e efetivo da inteligéncia de
seguranca publica nos meandros da ilicitude. Para tanto, o agente de seguranca publica
necessita de um acimulo de conhecimento tedrico sobre a tematica a ser enfrentada a qual
possibilitard a producdo do conhecimento capaz de embasar a¢Ges das policias. Assim, é
necessario sistematizar, discutir e difundir as experiéncias positivas, principalmente sobre
investigacOes policiais especializadas. Como nado hé, especialmente no Brasil, uma elaboragéo
sistematizada da questdo, pesa, especialmente no combate ao abuso e exploragdo sexual
infantojuvenil, a experiéncia profissional desses agentes.

Pretendendo produzir informacdo visando assegurar melhor atuacdo da Policia Civil
do Para frente a propagacéao de contetdo de abuso e exploracao sexual infantojuvenil e ainda
tracar o perfil dos criminosos que atuam com esta especificidade é que se faz necessario
entender a relevancia da atividade de inteligéncia de seguranca publica na pesquisa de
informacdes inerentes a esses fendbmenos, bem como seus responsaveis e a dindmica usada
por eles para o cometimento do ato ilicito. Como o enfrentamento a esta modalidade
criminosa ainda é recente e entremeado de desafios, supde-se que as experiéncias sao diversas
e pouco sistematizadas. Por isso, ird compor o produto deste estudo um de curso de
capacitacdo aos agentes de seguranca publica em investigacdo policial de crimes relativos ao
abuso e exploracdo sexual infantojuvenil na Internet.

Considerando as percepg¢des dos policiais civis do Para acerca da exploracdo sexual de
jovens, a capacitacdo especializada sobre o fluxo de PI1J na Internet e o conhecimento das
caracteristicas basicas do infrator pode fortalecer o enfrentamento desta modalidade criminosa

no ambito paraense.

4. REVISAO DA LITERATURA

Compreendendo a necessidade de sistematizar o conhecimento produzido nacional e

internacionalmente, buscou-se evidenciar breve apanhado de pesquisas que adentram aos
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temas de pornografia infantil e juvenil na Internet e a formacdo dos agentes de seguranca
publica no contexto da ciberpedofilia. Embora o universo deste assunto seja amplo, na busca
realizada na literatura nacional sobre as tematicas verificou-se uma lacuna acerca de estudos
nesse sentido, necessitando assim, da imerséo em estudos internacionais.

Coelho Junior e Okabe (2015) problematizam os conceitos de pornografia infantil e
pedofilia, bem como o0 uso da Internet para a troca e divulgacdo de materiais que contenham
tais elementos. Os autores conceituam e diferenciam a pornografia da pedofilia, utilizando
elementos da psicologia para definir pedofilos dos pornografos, bem como trouxeram
componentes da pornografia infantil virtual, difundidas mundialmente, como a arte hentai
japonesa, comics norte-americanos e quadrinhos pornogréficos brasileiros, definindo-os,
assim, como parte da patologia, a pedofilia.

Além disso, Coelho Junior e Okabe (2015) contextualizam leis e programas de
assisténcia e prevencdo de outros paises, inclusive no Brasil. No que diz respeito a
pornografia infantil no contexto brasileiro, a Lei N° 12.965 de 2014, conhecida como Marco
Civil da Internet € uma das principais estratégias de enfrentamento e combate a modalidade
de crime, sendo um aparelho legal de protecdo infantojuvenil, que alinhado a outras leis,
como a Lei N° 8.069 de 1990, do Estatuto da Crianca e do Adolescente, possuem teor
especifico que se coadunam na prevencdo de crimes contra criancas e adolescentes.

Os autores em suas consideragdes ressaltam a importancia da psicologia no
diagnostico da pedofilia, assim como se posicionar acerca de sua problematizacdo, tornando-a
de conhecimento comum como sendo uma patologia, passivel de tratamento e enfrentamento,
ao inveés de reforcar seu carater criminal. Neste contexto, a psicologia emerge como resposta a
problematica, bem como o Marco Civil e as leis associadas como protetoras e preventivas em
combate a pornografia infantil (COELHO JUNIOR; OKABE, 2015).

Em consonancia, Negredo e Herrero (2016) abordam a natureza do fendmeno, as
caracteristicas dos materiais que sdo rotulados como pornografia infantil, além de tragarem
caracteristicas psicoldgicas aos usuarios e 0s programas de tratamento existentes. Neste
sentido, reiterando o avanco legislativo, define-se que a “posse” de material pornografico
infantil tipifica o crime, sujeito punicdes cabiveis. O estudo afirma que o tema tem se
mostrado bastante atual, assim como em constantes mutagdes advindas do aperfeicoamento
tecnoldgico. Consideram, ainda, que as pessoas, ou melhor, os pornégrafos ou pedofilos
possuem heterogeneidade em sua natureza motivacional e caracteristicas pessoais, trazendo
novamente aspectos ligados a psicologia e suas ramificacdes para o diagnostico e programas

de tratamentos especificos para atos como este.
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Lowenkron (2011) discute como a abordagem do problema da “violéncia sexual
contra criangas” a partir da nog¢ao de “pedofilia” e com o enfoque na “pornografia infantil na
Internet” produz um embaralhamento ¢ um deslizamento da atencdo politica e criminal das
praticas para as fantasias sexuais. A autora, por meio de uma analise documental, discorre
sobe discussdes legislativas ocorridas na Comissdo Parlamentar de Inquérito (CPI) da
Pedofilia, no Senado Federal, além de utilizar, também, um dos inquéritos durante a pesquisa
etnografica na Policia Federal.

Inicialmente, Lowenkron (2011) distingue os termos “pedofilia” e “pornografia
infantil” assim como Coelho Junior e Okabe (2014). Lowenkron (2011) ressalta pontos como
o “embaralhamento” citado por desses dois termos (“pedofilia” e “pornografia infantil”) os
quais produzem ideias confusas, principalmente, quando se trata de pornografia infantil na
Internet. Outro ponto, discutido gira em torno da CPI da pedofilia, e seus desdobramentos, 0s
quais, por meio do relatdrio final, apresentam conexdes entre a pedofilia, pornografia infantil
e abuso sexual infantil.

Lowenkron (2011) se atenta para os argumentos que tipificam a criminalizacdo, como
a posse da “pornografia infantil” e da “pornografia simulada”, que pode ser interpretada, de
grosso modo, como uma tentativa de controlar os impulsos por fantasias e sexualis,
transgredindo limites imaginérios.

Por fim, Lowenkron (2011) apresenta um caso com base em um dos inquéritos
envolvidos na pesquisa etnogréafica realizada junto a PF, entre os anos de 2009 a 2010, que
envolve claramente uma tentativa de controlar os perigos dos desejos e fantasias sexuais
especificas, mostrando contetdos, particularmente densos. A materializacdo do crime de
pornografia infantil na Internet se mostra possivel neste momento, destacando falas de
acusados, policiais e outros envolvidos no caso, alertando para as atuacGes mais frequentes
dos pornografos, que védo desde o aliciamento, assédio a menores via Internet, o ato libidinoso
em si, a comercializagdo dos materiais produzidos durante o abuso sexual entre outros que
caracterizam o abuso e a exploracéo sexual infantojuvenil, incentivando este “desvio moral”.

Neste ponto, Lowenkron (2011) reitera o entendimento da violéncia “simbolica” e
“real”, compreendendo os horrores envolvidos nessas representacOes, por alimentar este tipo
de “tara”, considerando que a mesma pode incitar o compartilhamento de conteddos
pornogréaficos infantis que encorajam outros a cometerem 0s mesmos atos, ou piores. Deste
modo, conforme o autor, a “cruzada antipedofilia” langa um olhar para o acometimento do

crime mesmo que ndo haja a violéncia “real”, definindo como um problema social.
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A busca por material de PIJ na Internet, geralmente, tem os peddfilos como os
principais participantes das redes de compartilhamento. Sob a 6tica de Martins et al. (2009),
percebe-se que a pedofilia na Internet se transformou em um vantajoso e lucrativo comércio
pelo viés da producao de material pornografico, cujas “personagens” sdo criangas em cenas de
abuso sexual. Assim, tal pratica deixou de ser um ato individual e transformou-se em
verdadeiras organizacGes criminosas.

Nesse aspecto, Moreira e Roméao (2012) ressaltam o fato de a Internet ser a principal
responsavel pela divulgacdo, comércio e exploracdo sexual de criancas e adolescentes, uma
vez que j& foram encontrados na web mais de 17.000 sites direcionados a pedofilia. Segundo
o INHOPE (International Association of Internet Hotlines) os valores que esse comeércio
movimenta sdo vultosos, chegando a U$ 5 bilhdes no mundo todo. Parte dessa quantia
corresponde diretamente a venda de fotos e videos contendo alguma forma de abuso sexual de
criangas e adolescentes.

Corroborando a importancia de entender a influéncia da Internet nas préticas de abuso
sexual contra criancas e adolescentes, Oliveira e Silva (2009) destacam o quanto a exploracédo
sexual infantojuvenil potencializou-se a partir da facilidade, rapidez e instantaneidade
advindas desse instrumento tecnoldgico. A Internet propicia, ainda, novos meios de
divulgacdo e de alcance desse material pornografico: tais como correio eletrdnico, aplicativos
de comunicacéo instantanea, redes sociais e redes compartilhamento de arquivos do tipo peer-
to-peer (P2P).

De acordo com Dalpian e Benites (2007), sdo exatamente nas redes ponto a ponto
(P2P), em que o anonimato, a regionalizagdo e as redes fechadas, que sugerem “certa
protegdo” ao aliciador, que ocorrem o maior numero de compartilhamento de P1J, sendo as
mais utilizadas sdo a eDonkey, Kad, Bittorrent, Gnutella, Kazaa, entre outras.

Coto e Tarrag6 (2014) ressaltam a definicdo de fluxo, que pode ser entendido, de
maneira ampla, como a carga para um servidor, transito, reproducdo e download para um
dispositivo do material em questdo, expressado em unidades de arquivos tais como: foto,
audio, video, documento de texto, entre outros. No que concerne a vulnerabilidade das
vitimas, Moraes e Aguado (2016) explicam que em razdo a essa condicdo peculiar de
desenvolvimento da crianga, ela torna-se mais vulneravel pela falta de percepcdo dos riscos
aos quais estd exposta ao navegar na Internet.

Igualmente em casos em que a crianca identifique esse risco podendo subestimar sua
intensidade ou superestimar a propria capacidade de evitar possiveis consequéncias desse

comportamento perigoso. Visando a protecdo dessas criancas e adolescentes no ambiente
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virtual, Prestes e Felipe (2015) acentuam que a familia, a escola e diferentes segmentos
sociais intensificaram as agdes preventivas contra crimes virtuais, especialmente os crimes de
pedofilia.

Vale ressaltar, que de acordo com Miranzi e Neto (2017), entender o processo de
aliciamento e exploracéo sexual de criangas e adolescentes por meio da Internet ndo é tarefa
facil. Sendo assim, entre outras atitudes, deve-se estudar cuidadosamente o perfil do agressor,
alertar as vitimas em potencial e destacar o valor da denlncia desse tipo de transgresséo.

Quanto ao que foi produzido nos ultimos 10 anos, percebe-se que as principais
tendéncias foram sobre a pedofilia/pornografia infantil na Internet, os aspectos legais da P1J, o
perfil do agressor sexual e as redes que mais incidem. Portanto, pode-se perceber que na
literatura nacional, ndo foi encontrado nenhum estudo descritivo tanto relativo ao fluxo de
arquivos na Internet como também relativo a formacdo de policiais, de fato ndo ha acumulo

de reflexdo sobre essa tematica na literatura nacional.

5. OBJETIVOS

5.1. Geral

Analisar o fluxo de pornografia infantojuvenil, no Estado do Para e a percepcdo de

policiais civis sobre a sua formacao e atuacdo no enfrentamento desta modalidade criminosa.

5.2. Especificos

a) Analisar o fluxo de pornografia infantojuvenil, no Estado do Para, no periodo de
janeiro de 2009 a dezembro de 2019;

b) Analisar a percepcdo de policiais civis do Estado do Para sobre a sua formacéo e
capacitacdo para atuar no enfrentamento ciberpedofilia;

c) Propor projeto de curso de capacitagdo para a Policia Civil do Pard, para o
aprimoramento da atuagdo policial frente as a¢fes dos pornografos infantojuvenis em redes

virtuais.

6. HIPOTESE
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A hipotese desta pesquisa é baseada na suposicdo de que os maiores fluxos de
arquivos contendo abuso e exploracdo sexual infantojuvenil na Internet ocorrem nas cidades
com maior populacdo e onde ha prestacdo de servicos de banda larga de melhor qualidade. No
que se refere aos turnos, supde-se que, por ser uma ac¢ao de natureza intima, o periodo noturno
seja o de maior frequéncia de fluxo de arquivos ilicitos.

Quanto a percepcdo dos policiais civis, supde-se que em funcdo da experiéncia do
profissional de seguranca publica, estes compreendam que a formacdo ainda € incipiente no

concerne ao preparo e combate a estas ciberdeliquéncias.

7. METODOLOGIA

7.1. Natureza do Estudo

O presente estudo divide-se em dois Artigos, um documental e um empirico, com
proposta metodologica voltada para a exploracdo de técnicas quanti-qualitativas. A
abordagem ocorreu de modo exploratorio e descritivo, a fim de dimensionar o objeto estudo,
bem como alcangar o objetivo que foi proposto (GIL, 2008). Gunther (2006) ressalta que o
pesquisador ndo deveria optar por um ou outro método de pesquisa, podendo utilizar vérias
abordagens, considerando as que se adequam a sua pesquisa.

O estudo estéa dividido em 3 etapas, sendo elas, (1) Caracterizar o fluxo de pornografia
infantojuvenil (P1J) na Internet no Pard; (2) Analisar a percepcao de policiais civis acerca da
sua formacéo e atuacdo no enfretamento da PI1J; e por fim, (3) Propor um curso de formacéo e
capacitacdo para policiais civis atuarem no combate a ciberpedofilia.  Tais etapas,
respectivamente, geraram os Artigos 1 e 2, e o Produto da Dissertacdo. A seguir serdo

especificados informacdes sobre o método de cada artigo.

7.2. Pesquisa Documental — Artigo 1

7.2.1. Fonte e Analise dos Dados

O Artigo 1 é de natureza documental, com abordagem quantitativa e exploratdria. A
coleta dos dados se deu por meio da plataforma do GridCop, com dados do Child Protection

System (CPS), o qual gerou uma planilha com os registros diarios de downloads de arquivos
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de PIJ no Estado do Pard. O fluxo de PIJ é coletado por meio do monitoramento, de
smartphones e/ou notebooks, onde constam os registros de cada agdo de compartilhamento de
arquivos contendo PI1J pelos usuérios de redes peer-to-peer. A acdo de monitoramento do
fluxo ocorre por registros diarios das atividades que podem ser importados em planilhas no
aplicativo Microsoft Excel 2010. O monitoramento diério se da por meio da plataforma Grid
Cop, com ingresso em sites especificos, no qual somente policiais autorizados e treinados pela
Child Protection System (CPS) training, promovido por U.S. Immigration and Customs
Enforcement podem ter acesso.

E importante esclarecer que o padrdo de horéario do CPS é o GMT — 03 (menos trés
horas), que se trata de uma sigla inglesa de Greenwich Mean Time. Sendo em Greenwich,
uma localidade a sudeste de Londres, que se encontra o Observatorio Real de Greenwich,
onde é definido o fuso, significando, portanto, dizer que o padrdo GMT — 03 indica que no
Brasil sdo trés horas a menos do horério de Londres. Sendo assim, em virtude desta
especificidade e buscando a melhor compreensdo dos fendmenos, na demonstracdo dos dados
coletados foi realizado o ajuste ao horario de Brasilia/BR.

A coleta dos dados no Gridcop ocorreu no periodo de janeiro de 2009 a dezembro de
2019, coletados do sistema em janeiro de 2020, a fim de verificar a evolucéo do fluxo de P1J
no Para. Para fins da caracterizacdo consideradas as seguintes variaveis: municipios com mais
acessos no estado, tipo de rede utilizada pelo pornégrafo (Emule, Ares, Gnutella e outras),
horério, dia da semana e nimero de downloads por acesso.

Os dados obtidos foram compilados e organizados em tabelas no aplicativo Microsoft
Excel 2010, em que para cada variavel foi contabilizado o total de arquivos transitados e a
classificacdo de tipos de pornografia. No que se refere a classificacdo do tipo de pornografia a
plataforma CPS, os arquivos variam entre notaveis, incesto e especiais. Na categoria notaveis,
h& uma subcategorizacdo, sendo eles, notaveis infantis, idade complicada, erotismo adulto e
infantil, relevancia desconhecida e desabilitado para visualizagdo. Esta subcategorizacéo
somente € visualizada no CPS por cada acesso individualizado, requerendo uma analise
minuciosa em cada amostra de acesso. A andlise dos dados se deu de modo quantitativo,
utilizando estatistica descritiva (medidas de tendéncia central e célculo de percentual) com
resultados gerados por meio de tabelas e graficos (DANCEY; REIDY, 2018).
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7.3. Pesquisa Empirica — Artigo 2

7.3.1. Locus e participantes da pesquisa

No que diz respeito ao lécus e aos participantes escolhidos para esta pesquisa, foram
envolvidos policiais civis que ja atuaram em operacfes de combate ao abuso e exploracédo
sexual infantojuvenil na Internet e hoje estdo lotados em diferentes departamentos da Policia
Civil do Para.

Os entrevistados foram convidados a participar de forma anénima, sendo escolhidos
por conveniéncia, obedecendo aos seguintes critérios de inclusdo: (1) ser policial civil; (2)
possuir experiéncia no contexto de cibercrimes e pornografia infantil; (3) ter participado de
pelo menos uma das fases da Operacdo Luz na Infancia; (4) com autorizagdo e disposicéo
para atuar na pesquisa. Assim, foram selecionados 6 participantes para a pesquisa.

7.3.2. Instrumento e Coleta de dados

O instrumento utilizado na pesquisa foi idealizado para inferir a percepcdo da
formagéo profissional dos policiais civis para o enfrentamento da pornografia infantojuvenil.
Assim, o instrumento, de autoria prépria, possui um roteiro de 4 questdes subjetivas, como
“Quais as principais capacidades que um policial deve possuir para atuar no combate ao
crime de P1J?” e “Quais sdo as principais dificuldades que vocé encontra no momento da sua
atuacao?” (Apéndice 1).

Apobs a selecdo e devidas autorizagBes para a coleta dos dados, os 6 participantes
foram reunidos na sala do Conselho Superior de Policia, nas dependéncias da Delegacia Geral
de Policia Civil do Estado do Para, em Belém, para participar de uma entrevista coletiva, com
duracdo de 60 minutos. A entrevista foi direcionada por meio do roteiro estabelecido, sendo
gravada por um dispositivo eletrénico e dentre as falas foram abordados assuntos
direcionados a P1J, cibercrimes e outros relacionados ao tema, ndo havendo necessidade de
interferéncias por parte do pesquisador. Participaram deste momento 3 mulheres e 3 homens,

todos policiais civis com tempo de servigo superior a cinco anos.

7.4. Analise dos dados
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Para a andlise dos dados foi utilizada a Analise de Conteudo, a qual possui
credibilidade no meio cientifico por viabilizar a sistematizacdo de suas 3 fases: A pré-analise,
fase em que o pesquisador se aproxima do corpus textual e o organiza. Esta fase compreende
a (i) leitura flutuante, ou melhor, o pesquisador realiza um contato superficial com o material,
por via de uma leitura superficial; (ii) seleciona os documentos para analise; (iii) formulacéo
de hipdteses e objetivos; e (iv) elaboracdo de indicadores, que alinha para a proxima fase. Na
fase de exploracdo do material, os dados sdo codificados, onde as palavras serdo selecionadas
e categorizadas de acordo com a similaridade semantica, por meio das unidades semanticas,
sendo agrupados em categorias similares, facilitando o processo de interpretagdo. E por fim, o
tratamento dos resultados e interpretacdo, como o nome designa, hé a inferéncia dos dados
obtidos (BARDIN, 1977).

Utilizou-se para auxiliar a analise dos dados o software Iramuteq (Interface de R pour
les Analyses Multidimensionnelles de Textes et de Questionnaires). Esta interface, ancorada
no software R, foi constituida para produzir andlises de um corpus textual, neste caso,
utilizando a Classificacdo Hierarquica Descendente (CHD), principal método do Iramuteq,
que analisa estatisticamente o texto, auxiliando na interpretacdo, por meio da identificacdo
contextual, de vocébulos, especificidades das palavras, e outros, gerando resultados por meio
de grafos, dendogramas, nuvem de palavras e anélise dos gréficos (SILVA, 2019).

7.5. Protocolo Etico

Este estudo envolve a identidade e dados de seres humanos, logo, foram necessarios
procedimentos especificos com relacdo aos cumprimentos de questdes éticas. Neste sentido, é
essencial esclarecer que: i) A execucdo da pesquisa € de integral responsabilidade do
pesquisador, eximindo-se 0s sujeitos da informacdo, assim como a Coordenacdo do PPGSP, a
direcdo do IFCH, a propria UFPA (Universidade Federal do Pard), de qualquer equivoco ou
falha que possa ocorrer no plano metodologico e/ou operativo desta pesquisa; ii) Os riscos
serdo assumidos inteiramente pelo coordenador/pesquisador da investigacao; iii) respeitar-se-
& a disposicao daqueles que aceitarem ser pesquisados; iv) O pesquisador se responsabiliza
pelos dispéndios financeiros necessarios a execucdo desta pesquisa e, ndo faz qualquer
objecdo quanto a publicacdo de seus resultados por parte da UFPA; v) Ainda que o
pesquisador tenha um lécus institucional, observar-se-a as conveniéncias dos pesquisados,
guanto ao local, a hora e o dia da pesquisa, bem como o anonimato; vi) 0s sujeitos direta ou

indiretamente envolvidos no processo de pesquisa €, as demais pessoas interessadas poderdo
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ter acesso aos seus documentos conclusivos, que deverdo ser encaminhados a Coordenagdo do
PPGSP — UFPA.

Além de tais procedimentos éticos, a pesquisa faz parte de um projeto guarda-chuva,
que foi submetido ao Comité de Etica do Instituto de Ciéncia da Salde da Universidade
Federal do Para, aprovado por meio do Parecer de numero 3.788.991/ CAAE
25425819.2.0000.0018 (Anexo 2). Os participantes ao iniciar a entrevista, foram informados
sobre as motivacbes da pesquisa de modo claro e objetivo, por meio do Termo de
Consentimento Livre e Esclarecido (TCLE) (Apéndice 2). Vale reforcar o sigilo e anonimato,

preservando a integridade dos envolvidos.

8. PRODUTO

O produto da pesquisa se trata de um projeto pedagdgico de curso intitulado “Curso de
Investigacdo de Pornografia Infantojuvenil em Redes Ponto a Ponto” a ser apresentado a
Policia Civil do Estado do Para.

O curso tem como publico alvo policiais civis do Estado do Para, com experiéncia em
investigacdo cibernética ou que estejam lotados em unidades policiais de combate ao abuso e
exploracdo sexual de crianca e de adolescentes e que se enquadram nos critérios de selecédo
previstos no projeto.

Além da capacitagdo, este produto visa, essencialmente, credenciar e treinar o policial
civil junto a plataforma Gridcop para realizacdo do monitoramento dos downloads de
arquivos ilicitos, bem como padronizar os procedimentos e métodos investigativos adotados

nas investigacdes de pornografia infantojuvenil na Internet.



9. SINTESE DA PESQUISA

Figura 3 - Estrutura da Dissertacéo e descri¢do do objetivo geral, especificos e produto, 2020.

Objetivo Geral

¥

Analisar o fluxo de pornografia infantojuvenil, no Estado do Para e a percep¢ao de
policiais civis sobre a sua formacao e atuacio no enfrentamento desta modalidade
criminosa.

Objetivos Especificos

/ ARTIGO 1 \ / ARTIGO 2 \

Analisar o fluxo de Analisar a percepgao
pornografia de policiais civis do
infantojuvenil, no Estado do Pard sobre
Estado do Para, no a sua formagao e
periodo de janeiro de capacitagao para atuar
2009 a dezembro de no enfrentamento
2019. ciberpedofilia.

Estudo Documental

Estudo Documental

Fonte: Elaborado pela autora, 2020.

/ PRODUTO \

Propor projeto de
curso de capacitagdo
para a Policia Civil do
Para, para o
aprimoramento da
atuacdo policial frente
as agOes dos
pornégrafos

infantojuvenis em
& redes virtuais. /

Estudo Documental
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RESUMO

A pornografia infantil no ciberespago tem sido uma das formas mais recorrentes de
exploracdo sexual infantil, sendo alvo das investigacbes policiais especializadas no
enfrentamento desta modalidade criminosa. Com uso da rede ponto a ponto (peer to peer) os
porndgrafos passaram a compartilhar de maneira simplificada os arquivos contendo cena de
sexo explicito ou pornogréfica, envolvendo crianga ou adolescente. Neste sentido objetivou-se
analisar o fluxo de pornografia infantojuvenil, no Estado do Para, no periodo de janeiro de
2009 a dezembro de 2019, por meio de um estudo documental. Para isto, foi necessario
coletar os dados na plataforma Gridcop que possui o Child Protection System, um sistema de
monitoramento que fornece os dados sobre o fluxo de pornografia infantojuvenil e outros. Os
dados foram analisados por meio de estatistica descritiva, com célculo de percentuais, que
indicaram que Belém é a cidade com mais ocorréncia de downloads, no entanto, se considerar
a populacdo dos municipios por 100.000 habitantes, Novo Repartimento lidera o ranking.
Observou-se também que em 2019 houve um crescimento acentuado nas quantidades de
arquivos baixados, com padrées de horarios na madrugada e pela tarde, bem como acessos na
segunda-feira. Outro ponto, foi que quanto menor o nimero de acessos, maior € a quantidade
no namero de downloads. Considera-se que estes dados podem ser Uteis para diferenciar
perfis regionais em futuras investigacOes e acdes de combate a este tipo de crime.

4 Este artigo segue as normas da Revista Analise Social ISSN 0003-2573 versdo impressa/ Qualis A2. Para fins
didaticos optou-se por manter as figuras e tabelas no corpo do texto.
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1. Introducéo

Desde o advento da Internet € perceptivel que a maioria dos individuos esta cada vez
mais dependente das ferramentas tecnologicas. O meio de acesso a esses dispositivos
desencadeou na sociedade impactos multifacetados desde a facilidade na execucdo de tarefas
cotidianas até o surgimento de novas modalidades criminosas (Ramalho Terceiro, 2007).

O surgimento das novas Tecnologias da Informacdo e da Comunicacdo (TICs)
propiciou o crescimento da producdo e da disseminacdo das informacdes entre 0s seus
usuarios, localizados em qualquer lugar do mundo, sendo atribuida a Internet a facilidade ao
acesso por estes usuarios a grandes quantidades e variedades de informacdo disponiveis
(Moreira & Romao, 2012). Quanto ao palco onde as relacGes sociais tém se desenvolvido com
frequéncia e intensidade, Lévy (1999) define ciberespaco “como o espago de comunicagido
aberto pela interconexdo mundial dos computadores”, porém Moreira e Romdo (2012)
aduzem que “o ciberespaco passou a ser entdo caracterizado pela sua ilusdo do todo, onde
tudo se acha e tudo se tem, onde os fluxos informacionais e de comunicacdo seguem além das
fronteiras”. Assim, a partir dessas definicbes é possivel compreender o universo do
ciberespaco vem sendo o lugar onde as categorias, de tempo e espaco, sdo redefinidas por
uma realidade virtual, ocasionada pelas potencialidades e pela interatividade que conecta
todos numa grande rede.

Nascimento e Silva (2014) apontam que as potencialidades da Internet ndo implicam
apenas no melhoramento das agdes cotidianas pelo processo de interacdo e comunicacao
constante. Pontes et al. (2019) ressaltam um aumento da rede de suporte, que por outro lado,
ha fortes implicaces negativas, especialmente no que se refere a crescente criminalidade que
também se beneficia das peculiaridades do ciberespaco. Este fato faz com que os mesmos
autores destaquem o carater paradoxal da Internet, a saber, a protecdo e a vulnerabilidade.
Brasil et al. (2017) asseveram que € perceptivel ndo somente um aumento e popularizacéo do
uso da Internet e de outras TICs, mas tambeém o incremento no nimero de pessoas expostas,
principalmente criancas e adolescentes, aos riscos do ambiente virtual, podendo ser vitimas de
crimes cibernéticos.

Sobre 0 uso das TICs no Brasil, os dados da pesquisa da revista TIC Domicilios,
realizada pelo Comité Gestor da Internet no Brasil (CGl.br, 2018), indicaram que 0 acesso a
Internet nos domicilios brasileiros totalizou 46,5 milhdes de lares conectados em 2018 (67%
das residéncias). Em comparagdo ao ano de 2017, a pesquisa da TIC Domicilios estimou 42,1

milhOes de lares brasileiros com acesso a Internet, no percentual de 61% das residéncias.
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Observando que esse crescimento tem relagcdo com as diversas formas de apropriacdo da
Internet (redes sociais, portais de noticia, Internet Banking e outros) que s&o realizadas por
pessoas em qualquer lugar do mundo (CGl.br, 2018).

Diante de tanta interacdo virtual e do intenso fluxo informacional, na gigantesca
estrutura que é a Internet, ficou evidente que o ciberespago tem sido cada vez mais atrativo
para o cometimento de crimes. Nesta disseminacgdo de ilicitos, destacam-se entre os crimes
cibernéticos, os crimes afetos a pedofilia e pornografia infantojuvenil (Nascimento & Silva,
2014).

Buscando a origem dos crimes sexuais contra criangas e adolescentes, Pauvels et al.
(2013) comentam que, com o surgimento da fotografia foi possivel a producdo de imagens de
criancas em cenas de sexo explicito ou cenas pornograficas para fins de satisfazer a lascivia
de pessoas que sentiam desejos sexuais por menores impuberes. Até o0 ano 1968 era raro
encontrar criangas em material pornografico, porém somente a partir do século XX que a
pornografia infantil passou a ser alvo de discussdo sobre sua natureza criminosa. Exemplo
disso foi 0 movimento na Dinamarca, no ano de 1969, em que houve resisténcia a legalizacao
de todas as formas de pornografia, denominada de década da liberalizacéo (Landini, 2007).

Quanto ao Brasil, foi a partir do século XX que surgiram as primeiras cameras digitais
que, associadas a popularizacdo da Internet, acabaram se tornando ferramentas
potencializadoras das praticas peddfilas com o registro de imagens de cunho sexual, se
tornando umas das praticas criminosas mais cometidas no mundo, conforme se observa pela
frequéncia com que sdo noticiados casos de exploracdo sexual na Internet pelos veiculos de
comunicacéo (Pauvels et al., 2013).

Pauvels et al. (2013) destacam o advento do smartphone como um importante marco
face a sua funcionalidade como camera fotografica e por ser um dispositivo que facilmente se
conecta a Internet, tornando-o uma ferramenta muito mais util para o agressor sexual. De
posse de um smartphone, um peddfilo, por exemplo, pode produzir imagens de criancas em
cenas pornograficas ou erdticas e, logo em seguida, compartilhar na rede com outros pedofilos
0s arquivos produzidos. Sendo assim, a interligagcOes entre meios digitais propiciou uma
maior facilidade de produgdo e acesso aos contetdos pornograficos, principalmente os que
envolvem criangas sendo vitimas de predadores sexuais.

Desta feita, enviar fotografias ou videos de um extremo ao outro em questdo de
segundos, sem correr o risco de passar por verificagdes alfandegéarias ou policiais, facilita o
contato entre pedofilos ou peddfilos e a distribuicdo de material pornogréfico. Esse tipo de

crime evoluiu enormemente para comportamentos individuais e isolados de pessoas que se
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tornam produtoras, difusoras e consumidoras desse tipo de material, evitando até o lucro
(Serrano, 2012). Por essas e outras razdes, que essa probleméatica merece projecéo especial
pois as acOes envolvendo exploracdo sexual envolvendo criangcas e adolescentes tem
configurado um fenébmeno mundial crescente em razdo do vinculo entre pornografia infantil e

novas tecnologias (Bissias et al., 2016; Martin, 2003).

1. 1. Pornografia infantojuvenil e pedofilia na Internet

A pornografia infantojuvenil passou a ser reconhecida a partir do século XX, pois até
1968 pouco se conhecia de imagens retratando criancas em cenas eréticas ou de sexo
explicito. Ao final da década de 1960 e inicio de 1970, a maioria dos paises do Ocidente,
tendo a Dinamarca como pioneira, passou por um periodo que ficou conhecido como “onda
pornografica”, no qual havia permissividade legislativa que implicava no aumento da
disponibilizagdo de materiais pornograficos. No entanto, um marco importante foi a “década
da liberalizagdo”, que ocorreu em 1969, quando todo e qualquer tipo de pornografia foi
considerada licita (Tate, 1990; Svedin & Back, 1996; Quayle & Taylor, 2003).

De acordo com Svedin e Back (1996), uma onda alarmante tomou conta dos Estados
Unidos, no final da década de 70, quando foi apresentada uma estimativa entre 300.000 e
600.000 mil criangas com menos de 16 anos que estavam participando da producdo de
pornografia. Para fins de enfrentamento deste cenario, em 1977, muitos estados americanos
passaram a lancar mdo de seus diplomas legais contra a producdo e a distribuicdo de
pornografia infantil.

Somente em 1990, com a promulgacdo do Estatuto da Crianca e do Adolescente
(ECA), o Brasil tornou ilegal a posse de pornografia infantil. Depois do Brasil, veio a
Noruega, em 1992, Alemanha, Franca e Canada, em 1993, Austria, em 1994, Dinamarca e
Bélgica, em 1995. O marco internacional se deu, em 2004, com a aprovacdo do Protocolo
Facultativo a Convencgédo sobre os Direitos da Crianga, referente a venda de criancas, a
prostituicdo infantil e a pornografia infantil (Svedin & Back, 1996).

No ordenamento juridico brasileiro, crianca e adolescente goza® de absoluta protecao®,

conforme o Artigo 1° do Estatuto da Crianca e do Adolescente (Brasil, 1990). E importante

5 Uso dos termos “crianga” e “adolescente” no sentido legal, definido pelo Estatuto da Crianga e do Adolescente
(ECA/1990): considera-se crianca a pessoa até 12 anos de idade incompletos, e adolescente entre 12 e 18 anos de
idade incompleto (Art 2° do ECA/90).

® Segundo Ferreira e Doi, a Doutrina da Protecéo Integral no ordenamento juridico brasileiro por meio do artigo
227 da Constituicdo Federal, que declarou ser dever da familia, da sociedade e do Estado assegurar, a crianga e
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observar ainda o Artigo 5° deste Estatuto estabelece que nenhuma crianca sera negligenciada,
discriminada, explorada, violentada, sofrendo crueldade e opressdo sem que o autor de tal seja
punido, seja por acdo ou omissdo de seus direitos fundamentais (BRASIL, 1990).

Vale ressaltar que a protecdo integral a crianca e ao adolescente, em especial no que se
refere as violagBes sexuais, é questdo prioritaria do Brasil uma vez que esta protecdo foi
garantida pela Constituicdo Federal de 1988 e de instrumentos internacionais. Na ordem
internacional, o Art. 34 da Convencdo Internacional sobre os Direitos da Crianca, aprovada
pela Resolucdo N° 44/25 da ONU, em 20/11/1989, e internalizada no ordenamento juridico

patrio mediante o Decreto Legislativo N° 28/1990, preceitua:

Os Estados Partes se comprometem a proteger a crianga contra todas as formas de
exploracdo e abuso sexual. Nesse sentido, os Estados Partes tomardo, em especial,
todas as medidas de carater nacional, bilateral e multilateral que sejam necessarias
para impedir:

a) 0 incentivo ou a coagdo para que uma crianga se dedique a qualquer atividade
sexual ilegal,

b) a exploracdo da crianca na prostituicdo ou outras praticas sexuais ilegais;

c) a exploracdo da crianga em espetaculos ou materiais pornograficos.

No tocante a materiais pornogréaficos, o Estatuto da Crianca e do Adolescente (ECA),
em seu Artigo 241-E, define a expressdo “cena de sexo explicito ou pornografica”, para fins
de configuracdo dos crimes, como toda situagdo que possa envolver menores em atividades
sexuais, de ordem real ou simulada, ou exibindo partes intimas para fins sexuais.

Assim, a evolucdo dos crimes cibernéticos nas Ultimas décadas tem provocado a
reconfiguragdo de paradigmas e de teorias criminoldgicas’, derivado tanto da incorporagdo de
aspectos intrinsecos ao mundo virtual quanto em sua completa transicdo para o ciberespaco
(Miro6-Llinares, 2012; Westlake, Bouchard & Frank, 2017).

A Internet ndo somente se tornou um meio favoravel e facilitador para a aquisicéo,
comercializacdo e distribuicdo de pornografia infantil, como também revolucionou 0 mundo
do abuso e exploragdo sexual infantojuvenil, acarretando efeitos, como a eliminacdo dos
custos na aquisicdo de materiais pornograficos envolvendo menores; simplificacdo no

processo de download e acesso anénimo ao conteddo disponivel na rede, ensejando no

ao adolescente, com absoluta prioridade, o direito a vida, a salde, a alimentacdo, a educacdo, ao lazer, a
profissionalizacéo, & cultura, & dignidade, ao respeito, a liberdade e & convivéncia familiar e comunitéria, além
de colocé-los a salvo de toda forma de negligéncia, discriminacédo, exploracao, violéncia, crueldade e opressao.

7 Estdo dentro do campo da Criminologia, a qual é definida, de forma clara e sucinta, por Edwin H. Sutherland
(1883-1950) como sendo “um conjunto de conhecimentos que estudam o fendmeno e as causas da criminalidade,
a personalidade do delinquente, sua conduta delituosa e a maneira de socializa-lo”.
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aumento do nimero de consumidores de pornografia infantojuvenil (Rojo-Garcia, 2002; Steel,
2009; Corriveau, 2010; Holt, Blevins & Burkert, 2010; Ferndndez, 2010; Quayle & Jones,
2011; Cohen-Almagor, 2013).

Sobre a diminuicdo de custos na aquisi¢cdo de P1J, Cohen-Almagor (2013) e Rojo-
Garcia (2002) asseveram que é possivel que um porndgrafo tenha acesso a um volume de
imagens contendo cenas pornograficas envolvendo criangas e adolescentes de maneira
gratuita, facilitando, assim, o acimulo sem 6nus financeiro desse tipo de arquivo. Assim, em
um més de consumo de pornografia infantil, o usuario pode dispor de grande acervo com esse
tipo de arquivo sem nenhum custo.

Segundo Mitchell et al. (2011), a possibilidade de lucrar com o trafego de pornografia
infantil na Internet atraiu alguns produtores e distribuidores que ofereciam servicos de envio
por e-mail ou criacdo de sites com acesso restrito, mediante pagamento de determinado valor.
Pauvels et al. (2013) vdo além, asseverando que este ramo “empresarial” de pedéfilos e
pornografos torna-se uma forte fonte de renda, com diversas formas de pagamento, inclusive
pagamento com cartdes de crédito, boletos bancarios, depdsitos em conta corrente, como se 0
objeto negociado ndo fosse decorrente de abuso sexual, fazendo com que criancas e
adolescentes virem escravos das fantasias pedofilas de adultos, os quais remuneram oS
“agenciadores” por um trabalho repugnante. Para os autores, evidencia-se que “expor uma
crianga, por imagens, videos, é retratd-la de forma desumana, é contrariar o direito de
dignidade e a honra” (Pauvels et al., 2013).

De acordo com Rojo-Garcia (2002) os clubes virtuais de pornografia infantil
substituiram a venda direta de materiais por servicos de assinatura, mediante pagamento por
cartdo de crédito, que confere ao consumidor o direito de receber em seu e-mail pessoal uma
quantidade de fotografias ou videos de contetdo improprio, diariamente ou semanalmente ou,
simplesmente, para que se torne sécio do clube. Desta forma, durante o periodo de assinatura,
o consumidor tem acesso livre por uma area restrita de determinado site. Nesta pagina da web,
0 assinante pode fazer download de um numero de arquivos para 0 seu computador, como
fotografias ilimitadas frequentemente renovadas (Rojo-Garcia, 2002).

Mitchell et al. (2011) compreendem que este modelo de disponibilizagdo de
pornografia infantojuvenil ndo foi amplamente aderido pelos consumidores, em face da
grande quantidade de contetdo disponivel gratuitamente na Internet, a aquisi¢do de imagens
pode ser um indicativo de existem colecionadores interessados em imagens especificas ou de
consumidores que deixaram de ser meros amadores. Por outro lado, Akdeniz (2016) e Cortina

(2016) revelam que se ndo fosse pela Internet, muitos de seus usuarios nunca teriam
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descoberto o mundo da ciberpedofilia, mostrando que pode ser também uma pratica

circunstancial.

1.2. O protagonismo da pornografia infantojuvenil no cenario mundial

No cenério mundial, Akdeniz (2016) e Westlake et al. (2017) aduzem que quanto
maior 0 acesso a Internet pelos paises maior sera o fluxo de pornografia infantojuvenil entre
0s internautas, tendo em vista que a Internet fornece um contexto favoravel para a
proliferacdo de pornografia infantil na rede, facilitando a distribuicdo e transmisséo de
arquivos, de forma répida e simples.

O cenério da exploracdo sexual infantil, em suas diversas formas, tem sido questdo
prioritaria dos organismos internacionais, que desempenham papel fundamental na
salvaguarda dos direitos das criangcas e dos adolescentes e no enfrentamento da violéncia
sexual. Organizacfes Nao Governamentais (ONGs), como a National Center on Missing &
Exploited Children (NCMEC), INTERPOL, End Child Prostitution in Asian Tourism
(ECPAT), entre outras, passaram a dar visibilidade ao tema ao inseri-los em suas agendas.
Entre estas organizacbes, o ECPAT foi uma das primeiras organizacdes atuante no
enfrentamento da violéncia sexual infantil e que, em razdo do destaque internacional, passou a
ter representacdes em varios paises, entre os quais o Brasil (Landini, 2007).

Um marco importante para as acdes internacionais e nacionais de enfrentamento da
exploracdo sexual infantojuvenil ocorreu em 1996, com a realizacdo do I Congresso Mundial
contra a Exploragdo Sexual Comercial de Criangas e Adolescentes ou Congresso de
Estocolmo, como ficou conhecido, tendo em vista que ocorreu neste pais. Tal evento foi
promovido pelo ECPAT International, em que a pornografia infantojuvenil foi apontada
como um grave problema a ser enfrentado. Inclusive, foi revelado pelo ECPAT que,
anualmente, mais de um milh&o de criancas eram forcadas a se prostituirem, bem como eram
vendidas ou traficadas com propdsitos sexuais ou, ainda, usadas na pornografia. A partir de
entdo outros eventos desta natureza passaram a ocorrer tendo em voga a pornografia
infantojuvenil (World Congress, 1996).

Em 1999, em Paris, a UNESCO promoveu o Congresso Abuso Sexual de Criancas,
Pornografia Infantil e Pedofilia na Internet: um desafio internacional, no qual a pornografia
infantil foi discutida como tema principal. Neste evento, a Internet foi apontada como
responsdvel pela internacionalizacdo do abuso sexual de criangas e pela producdo da

pornografia infantil numa industria sofisticada, universal e caseira (Unesco, 1999).
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Importante mencionar que, de fato o assunto ganhou tanta relevancia em 2001, onde
ocorreu o Il Congresso Mundial Contra o Abuso, Exploracdo Sexual de Criangas e
Adolescentes, em Yokohama. Em novembro de 2008, no Rio de Janeiro, foi promovido o Il
Congresso Mundial de Enfrentamento da Exploracdo Sexual de Criancas e Adolescentes, 0
congresso foi organizado pelo governo brasileiro, pelo Fundo das Nacgdes Unidas para
Infancia (UNICEF), pela Articulagdo Internacional contra Prostitui¢do, Pornografia e Tréfico
de Criancas e Adolescentes e pelo Grupo de ONGs para a Convencédo sobre os Direitos da
Crianca (Unicef, 2008).

Antecedendo o Il Congresso, no mesmo ano, ocorreu em Bangcoc, Thematic
Preparatory Meeting on Combating Sexual Exploitation of Children in Abuse Images and
Online, que também reconheceu a pornografia infantil como um problema social a ser
enfrentado. Para Landini (2007), durante as discussdes sobre a pornografia infantil muitos
sugeriram medidas como a edicao de leis mais rigorosas para esse tipo de conduta criminosa,
um policiamento mais efetivo do ciberespaco ou, até mesmo, mecanismos de censura na
Internet de maneira a evitar o delito.

Importante destacar que a prostituicdo infantil, o trafico e a venda de criangas com
propositos sexuais e a pornografia infantil constituem as formas de exploracdo e sexual
comercial, estando relacionadas, pois o tradfico com propoésitos sexuais implicaria a
prostituicdo, podendo ensejar na producdo de fotos, videos e outras midias com contetdo

sexual explicito envolvendo criancas (World Congress, 1996).

1.3. O fluxo de pornografia infantojuvenil em redes ponto a ponto ou peer to peer

As redes ponto a ponto ou P2P, também conhecida como peer-to-peer, possibilitam o
compartilhamento de arquivos do tipo P2P entre os usuarios, tendo como principal
caracteristica a auséncia de um servidor central, em que cada ponto funciona simultaneamente
como usuério e servidor, dificultando a identificacdo dos responsaveis pela disponibilizacdo
na rede de arquivos com contetdo ilicito. Outro ponto atrativo nas redes P2P é a possibilidade
de elevar a transmissdo de arquivo (Oliveira & Silva, 2009).

Wolak et al. (2014) asseveram que as redes de compartilhamento de arquivos P2P séo
vastos sistemas globais usados por milhdes de pessoas a fim de adquirir, gratuitamente,
musicas, programas de televisdo, filmes, livros eletrdnicos e outros materiais digitais que séo
disponibilizados por outros usuarios da rede. Porém, acerca da polémica de compartilhamento

de arquivos ndo autorizados, a midia destacou apenas sobre 0s arquivos de musica e de video
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protegidos por direitos autorais, silenciando sobre o compartilhamento de arquivos de P1J que
circulam pelas redes ponto a ponto, incluindo imagens de criangas em tenra idade, registradas
em diversas poses eroticas e em cenas de sexo explicito.

Existem diversas redes de compartilhamento de arquivos do tipo peer-to-peer, depois
do Napster, um dos pioneiros na estrutura P2P, outros aplicativos de compartilhamento de
arquivos, como Kazaa, Ares, Gnutella, eDonkey e BitTorrent, que foram amplamente
utilizados por serem gratuitos, pela facilidade no manuseio e o pelo grande nimero de
arquivos disponiveis para download (Bissias et al., 2016; Cohen-Almagor, 2013; Fernandez,
2010; Wolak, Liberatore & Levine, 2014).

Em dezembro de 2014, 3 em cada 10.000 internautas no mundo compartilhavam
pornografia infantil pela de rede P2P (mais de 840.000 usuarios), sendo identificados 161.000
arquivos de pornografia infantil compartilhados. Esses quantitativos podem ser mais elevados,
pois estas constatagfes foram baseadas em arquivos identificados em razdo das agoes
policiais, porém diariamente novos arquivos ilicitos sdo compartilhados pelas redes peer-to-
peer (Bissias et al., 2016; Wolak et al., 2014).

Diferente de outros meios virtuais em que o contato entre oS Seus usuarios € mais
direto (como foruns e chats), essas redes permitem o anonimato aos seus usuarios. Assim, ao
utilizar o aplicativo de rede P2P, o usuério necessita pesquisar o arquivo de interesse e fazer o
download do material, que pode ser encontrado em uma pasta compartilhada ou pode,
também, fazer o upload de arquivos em uma pasta compartilhada, de maneira a permitir que
outros usuarios encontrem o material quando buscado. Por conseguinte, ndo havera receio de
ser descoberto em uma dessas redes que possui milhdes de usuérios (Wolak et al., 2014).

Embora o usuério ndo fique exposto na rede P2P, o que ainda auxilia as forcas
policiais na investigacdo de acOes ilicitas em redes ponto a ponto sdo as conexdes nao estao
criptografadas no momento em que o usudrio realiza o download de determinado arquivo, o
que possibilita a extracdo dos hashes dos arquivos compartilhados, bem como dos enderecos
IP dos usuarios envolvidos. Contra as agdes de usuarios que fazem uso de proxies,
bloqueadores de IP ou anonimizadores, aplicativos, como eDonkey e Gnutella, atribuem um
identificador global exclusivo chamado de GUID?®, o qual é instalado inicialmente para

identificar dispositivos informaticos (Teruelo, 2013; Wolak et al., 2014).

8 De acordo com Oliveira e Silva (2009), que sdo peritos criminais do Departamento de Policia Federal, o GUID,
ou hash do aplicativo, é o codigo atribuido quando o aplicativo é instalado. E mantido mesmo se o endere¢o IP
mudar, pois persiste 0 mesmo entre varias conexdes sendo substituido somente em caso de uma nova instalacéo
do aplicativo.
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Para Coto e Tarrag6 (2014) um dos desafios a serem enfrentados pelas autoridades
publicas do mundo é o aumento de empresas que insistem em promover navegagdes
andnimas, como o navegador web Tor®, desenvolvido pela The Tor Project, Inc. Por meio
deste navegador, ¢ mais dificil identificar quem sdo as pessoas que promovem o trafego de
material pornogréafico infantojuvenil na rede, sendo o anonimato e a dificuldade de
rastreamento elementos atrativos para os exploradores sexuais online migrarem para as redes
P2P. Por isso, os autores destacam a importancia da cooperacdo entre organizacdes e de
desenvolver mecanismos para rastrear arquivos de pornografia infantil, com o fim de
identificar os envolvidos nas redes.

Wolak et al. (2014) e Coto e Tarrag6 (2014) destacam a atuacdo da Policia Nacional
da Espanha com a utilizacéo do software “Gnuwatch” para geolocalizagéo e identificacdo de
IPs de consumidores de pornografia infantojuvenil ou, também, utilizam o software
“Florencio” (personalizado pelo Alia2 Foundation e referéncia para a INTERPOL) para
identificar redes de compartilhamento de arquivos P2P. Nos Estados Unidos, sdo usados
software como RoundUp, Gridcop ou Ephex, os quais usam o codigo hash dos arquivos
identificados como pornografia infantojuvenil em investigacfes anteriores para analisar o
trafego desse tipo de arquivo na rede (geolocalizacdo do endereco IP do compartilhador, data
e hora em que os arquivos foram compartilhados, entre outras informacgdes). O Gridcop é
utilizado pela Policia Federal e por poucos policiais civis do Para para a realizacdo do
monitoramento das atividades que resultardo em operacbes policiais de enfrentamento da
disseminacéo de pornografia infantojuvenil nas redes ponto a ponto.

Wolak et al. (2014) explicam que o facil acesso aos arquivos contendo pornografia
infantojuvenil resulta em riscos considerdveis. De outra forma, existe a possibilidade de
usudrios curiosos sobre pornografia infantojuvenil acessarem esse tipo de material nas redes
P2P e essa facilidade de acesso possibilita sem grandes dificuldades que o usuério satisfaca a
sua curiosidade. Portanto, essa facilidade de localizar arquivos pode ensejar na sensacao de
que a pornografia infantojuvenil seja um fendmeno normal e aceitavel.

De igual modo, o facil acesso aos arquivos de pornografia infantojuvenil contribui
para o0 risco de propagacdo generalizada desses arquivos na Internet, pois cada vez que o

usuario faz download de uma imagem ou de um video, contendo cenas de cunho sexual

° Tor é um programa que visa proteger as informagdes dos usuarios durante a navegacédo na Internet. Depois de
instalado, esconde a identidade do usuario na rede, por meio do mascaramento de IP, e impede que terceiros
visualizem suas tarefas no computador. Essa dindmica ocorre por conta de um mecanismo complexo que utiliza
uma rede de transmissdo de dados baseada em multiplas maquinas. Disponivel em:
https://www.tecmundo.com.br/seguranca/104364-tor-entenda-rede-garante-anonimato-Internet.htm. Acesso em
29 de dez. 2019.


https://www.tecmundo.com.br/seguranca/104364-tor-entenda-rede-garante-anonimato-internet.htm
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envolvendo criangas e adolescentes, uma nova cOpia da imagem permanece em pastas
compartilhadas, aumentando, assim, a quantidade de pornografia infantil disponivel no
ciberespaco. Quando esses arquivos ilicitos sdo baixados e compartilhados entre usuérios, séo
duplicados continuamente (Wolak et al., 2014; Bissias et al., 2016).

Os resultados obtidos por Wolak et al. (2014) revelaram uma generalizagdo do trafego
de pornografia infantojuvenil de baixa quantidade (menos de 10 arquivos) em redes ponto a
ponto, correspondendo a menos de 1% dos computadores que compartilharam grandes
quantidades de arquivos (100 ou mais arquivos). Entretanto, urge a necessidade de
identificacdo e detengdo dos responsaveis por essas grandes contribuigdes, para
posteriormente proceder a remocdo de seus arquivos da Internet que podera reduzir até 30%
dos arquivos disponiveis na rede peer-to-peer. Deste modo, 0 presente artigo objetivou
analisar o fluxo de pornografia infantojuvenil, no Estado do Para, no periodo de janeiro de
2009 a dezembro de 2019.

2. Metodologia

2.1. Natureza da Pesquisa

O presente estudo trata-se de uma pesquisa documental, com abordagem quantitativa e
exploratdria, a fim de se aproximar do objeto de estudo, bem como do alcancar os objetivos
propostos. Segundo Gil (2008) a pesquisa documental utiliza documentos que ndo receberam
tratamento analitico ou que podem ser reelaborados para alcancar os objetivos. Perovano
(2014) define que a pesquisa quantitativa utiliza nimeros e tratamentos estatisticos para

comprovar determinadas hipéteses, bem como mensurar padrdes comportamentais.

2.2. Fonte e Anélise dos Dados

Os dados analisados foram do Child Protection System (CPS) coletados na plataforma
GridCop, em forma de planilha com registros diarios de downloads de arquivos de
pornografia infantojuvenil no Estado do Pard. Foram utilizadas variaveis especificas, a saber,
municipios, rede (Emule, Ares, Gnutella e entre outros), horério, dia da semana e nimero de
downloads por acesso, ambos de janeiro de 2009 a dezembro de 2019, para verificar a

evolucéo do fluxo de P1J no Para.
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A planilha fornecida pelo GridCop, foi compilada e organizada no aplicativo
Microsoft Excel 2010, possibilitando a analise dos totais de arquivos transitados, seja por
rede, cidade, tipo de pornografia e outros. Quanto ao tipo de pornografia, a plataforma
classifica-os em notaveis (notaveis infantis, idade complicada, erotismo adulto e infantil,
relevancia desconhecida e desabilitado para visualizacdo), incesto e especiais, sendo
visualizados no CPS individualmente e demandando andlise criteriosa em cada amostra de
acesso. Os dados foram analisados por meio de estatistica descritiva, com representacdes

gréficas e por tabelas.

3. Resultados e Discussao

3.1. Diagnostico do fluxo de pornografia infantojuvenil no Para de 2009 a 2019.

A coleta dos dados relativos ao fluxo de P1J, em redes ponto a ponto ou peer to peer,
nos municipios paraenses, utilizando o software Gridcop, por meio do sistema de
monitoramento Child Protection System (CPS), possibilitou definir um diagnostico desta
atividade no periodo de 2009 a 2019. Inicialmente, foi possivel definir os municipios
paraenses em que ha maior atividade de fluxo de pornografia infantojuvenil e o quantitativo

desses arquivos por cidade identificada (Figura 1).

Figura 1 - Quantidade de download de pornografia infantojuvenil no Para, de 2009 a 2019, por
municipio.
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Fonte: Gridcop (2019).
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Considerando as dez cidades paraenses com maior atividade de fluxo de P1J, a Figura
1 revelou que Belém (55,01%) e Ananindeua (22,48%) sdo as cidades com maior niUmero de
downloads realizados e Paragominas (0,32%) é o municipio com o menor numero de
downloads realizados no periodo de 2009 e 2019. Quando se analisa o fluxo apenas por
quantidade de arquivos, constata-se que é na capital paraense que ocorre 0 maior nimero de
download de arquivos contendo P1J.

No entanto, considerando a populacdo de cada municipio (IBGE, 2010), observa-se na
Tabela 1 que Novo Repartimento aparece em primeiro lugar, apresentando 306 downloads por
100.000 habitantes, seguido pelos municipios de Ananindeua (265 por 100000 hab.) e Belém
(195 por 100000 hab.). Ja Paragominas, nesta perspectiva, também aparece como a cidade de

menor atividade ilicita, apresentando 16 downloads por 100.000 habitantes.

Tabela 1: Quantidade de download (Fr) de pornografia infantojuvenil no Para, de 2009 a
2019, proporcional a populacdo do municipio.

Cidade Populacdo Downloads (Fr)

Novo Repartimento 62050 306
Ananindeua 530598 265
Belém 1393399 195
Parauapebas 153908 73
Marabéa 279349 72
Itupiranga 51220 46
Tucurui 97128 33
Santarém 294580 26
Castanhal 173149 17
Paragominas 97819 16

Fonte: Elaborado pelos Autores, 2020.

Assim, entende-se que os dados direcionam as acdes policiais para as cidades de maior
atividade ilicita para fins de um enfrentamento pontual e efetivo aos porndgrafos
infantojuvenis no Para.

Cotdé e Tarragd (2014) apontam, com base em pesquisa semelhante, a capital
Montevidéu como o local onde ocorre maior fluxo de pornografia infantojuvenil no ano de
2011 e os primeiros meses de 2012, porém nédo € levada em consideracdo a quantidade de
habitantes de cada cidade pela proporcionalidade do quantitativo de downloads de arquivos
ilicitos para a analise da frequéncia relativa. Neste aspecto, no Uruguai os dados coletados

foram analisados independentemente do quantitativo populacional de cada cidade do ranking.
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Na Figura 2, é possivel verificar a quantidade anual de downloads de arquivos de

pornografia infantojuvenil no Pard, no periodo estudado.

Figura 2 - Quantidade de download de pornografia infantojuvenil no Pard, de 2009 a 2019, por ano.
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Fonte: Gridcop (2019).

A Figura 2 mostra que a partir de 2010 o fluxo de P1J foi aumentando ano a ano e no
ano de 2013 houve uma oscilacdo na quantidade de downloads desse tipo de arquivo, com
minimo em 2016, com 127 arquivos. No entanto, nos anos seguintes a quantidade de
downloads baixados aumentou, e em 2019, a quantidade de arquivos baixados nas redes P2P
cresceu exponencialmente, atingindo mais de dois mil downloads no Estado do Para (2.315
downloads). Vale destacar que este aumento das acdes criminosas no Pard ocorreu ao longo
dos anos em que houve a deflagracdo das fases da maior operacdo policial de combate a
pornografia infantojuvenil na Internet, nacionalmente conhecida como Operagdo Luz na
Infancia (Justica e Seguranca Publica, 2019). De acordo com as informacdes fornecidas pela
Secretaria Nacional de Seguranca Publica (SENASP), do Ministério da Justica e Seguranca
Publica, em 10 de dezembro de 2019, a Operacdo Luz na Infancia teve a sua primeira fase no
dia 20 de outubro de 2017 e nos anos de 2018 e 2019, foram deflagradas duas fases, uma em
cada ano (Agéncia Brasil, 2019). A Policia Civil do Estado do Para participou de todas as
fases, havendo diversas prisdes em flagrante de porndgrafos infantojuvenis.

Assim, percebe-se que na mesma proporcdo em que houve agbes policiais no
enfrentamento desse tipo de crime, houve aumento de downloads de pornografia
infantojuvenil nas redes peer-to-peer no Pard. Como as ac¢Bes policiais que envolvem prisdes

enseja difusdo midiatica, a Operagdo Luz na Infancia teve ampla divulgacdo na midia
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nacional em razao de integrar todas ou quase todas as Policias Civis do Brasil. Desse modo, é
possivel que a divulgacdo dessa modalidade criminosa tenha despertado a curiosidade de
internautas ou tenha apresentado aos pedofilos a rede P2P como local de facil acesso a
arquivos contendo pornografia infantojuvenil.

Coto e Tarrag6 (2014) ressaltam que a pornografia infantojuvenil tem sido um
fendmeno no a&mbito da exploracdo sexual de criancas e de adolescentes e a Internet tornou-se
o principal meio de propagacdo de pornografia envolvendo os infantes. Em razdo disso, 0s
autores asseveram que as Tecnologias da Informacdo e Comunicacgéo (TICs) e a sensacgéo de
anonimato na rede sdo fatores preponderantes para o aumento dessas agdes. A Figura 3, por
sua vez, mostra o0 percentual das atividades de downloads de arquivos de pornografia

infantojuvenil por dia da semana, no periodo pesquisado, no Estado do Para.

Figura 3 - Percentual de download de pornografia infantojuvenil no Para, de 2009 a 2019, por dia da
semana.
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A Figura 3 mostra que durante os dias da semana, a segunda-feira (17,61%) possui 0
maior percentual de downloads, seguido de domingo (14,55%), quarta (14,39%) e sabado
(14,25%), ademais observa-se que ndo ha diferencas relevantes (p = 0,435) nas atividades
ilicitas, porém ainda permanece aproximado aos dias com maior ocorréncia. Este resultado
pode demonstrar que ndao ha uma regularidade de dias especificos na semana para que 0
porndgrafo infantojuvenil acesse as redes P2P e realize os downloads dos arquivos desejados,

pois é uma atividade que requer oportunidade e privacidade para as a¢des criminosas. Na
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Figura 4 é possivel observar a quantidade de acessos por nimero de download de arquivos de

pornografia infantojuvenil no estado paraense.

Figura 4 - Quantidade de Acessos por numero de download de pornografia infantojuvenil no Para, de
2009 a 2019.

1600 -

1400 +

—
(]
(=]
(=]

1000 +

800 -

600

Quantidade de Acessos

400 -

16

lalo 11 a 100 101 a 608
N° de Downloads

Fonte: Gridcop (2019).

Na Figura 4, no periodo analisado, foi observado que na maioria dos acessos sdo
realizados de 1 a 10 downloads de arquivos de pornografia infantojuvenil. Porém, a menor
quantidade de acesso se revela mais preocupante, embora sejam a minoria, pois realiza de 11
a 100 e de 101 a 608 downloads de arquivos de PIlJ, havendo 635 e 16 acessos,
respectivamente. Este dado pode ser um indicativo de um pornografo contumaz, seja
colecionador ou negociador desses arquivos, pois tem acesso direcionado para atividade
ilicita.

Bissias et al. (2016) e Wolak et al. (2014) apontam que 3 em cada 10.000 internautas
no mundo compartilham pornografia infantil utilizando rede ponto a ponto (mais de 840.000
usuarios) e foram identificados 161.000 arquivos de pornografia infantil compartilhados neste
tipo de rede. Sendo que 0s nUmeros podem ser muito mais elevados em razdo das
constatacGes tomarem por base apenas 0s arquivos que tiveram o hash identificado em acdes
policiais, porém, diariamente, novos arquivos ilicitos sdo compartilhados pelas redes peer-to-
peer.

Embora Wolak et al. (2014) tenham mensurado o trafico de pornografia infantil no
periodo de um ano e apenas pela rede P2P Gnutella, os autores encontraram niveis

relativamente baixos de downloads de arquivos contendo pornografia infantojuvenil por
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acesso realizado, atribuindo este achado a determinados dispositivos informaticos, os quais
trouxeram grandes contribuicfes para a diminuicdo da circulagdo de pornografia
infantojuvenil nas redes ponto a ponto. Nesse sentido, na Figura 5, esta disposta a quantidade

de download de pornografia infantojuvenil no Para, de 2009 a 2019, por hora.

Figure 5 - Quantidade de download de pornografia infantojuvenil no Para, de 2009 a 2019, por hora.
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Fonte: Gridcop, 2019.

A Figura 5 evidencia quais os horarios de maior atividade de downloads de arquivos
de pornografia infantojuvenil nas redes P2P. Sendo o maior acesso no horario de 03 horas,
durante a madrugada, considerado um pico de maior atividade criminosa, tendo um declinio
durante toda a manhd, voltando a elevar no periodo das 14 as 17 horas. Uma das possiveis
justificativas para o pico da madrugada é o fato do pornografo necessitar de momentos mais
privativos em sua residéncia para fazer os downloads dos arquivos, uma vez que € uma
pratica que demanda absoluto sigilo.

Foi observada, também, intensa atividade de downloads de arquivos ilicitos no periodo
vespertino, demonstrando a possibilidade de estar diante de outro tipo de explorador sexual,
sendo possivel a atuacdo de negociadores desses arquivos nesse periodo do dia, ou entdo, a
atividade comercial é realizada neste horario para alimentar o vicio de pedofilos pela
madrugada. Porém, outros fatores ainda desconhecidos podem ensejar 0 aumento dos
downloads nesses horéarios, ndo sendo possivel inferir nesta pesquisa. Independente dos

motivos dos picos de horarios em que 0s crimes sdo cometidos, os resultados mostram 0s
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momentos mais apropriados para que a policia realize o monitoramento das atividades dos
investigados.

Diante do exposto, complementando o diagnostico do fluxo de pornografia
infantojuvenil no Estado do Para, a Figura 6 aponta quais as redes ponto a ponto mais
utilizadas pelos porndgrafos para downloads de arquivos ilicitos.

Fié;]ure 6 - Quantidade de download de pornografia infantojuvenil no Para, de 2009 a 2019, por tipo de
rede.
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Nesta representacdo grafica, sdo observadas as sete redes P2P mais usuais para que 0s
criminosos tenham acesso aos arquivos de pornografia infantojuvenil, quais sejam, Gnutella,
Irc, EDonkey, Torrent, BitTorrent, Motherless e Ares. Segundo a Figura 6, entre as redes
ponto a ponto com maior atividade ilicita no Para nos Gltimos dez anos, a rede Gnutella foi a
mais utilizada pelos porndgrafos infantojuvenis, totalizando 55,82%, seguido da Irc (25,66%)
e EDonkey (15,85%) arquivos ilicitos compartilhados, demonstrando que ha uma predilecédo
dos pornografos em relacdo as demais redes disponiveis para compartilhamento desses
arquivos.

Destaca-se que, ao contrario das pesquisas encontradas, que consideram as atividades
ilicitas apenas em uma das redes ponto a ponto, a presente pesquisa fez o levantamento no
Gridcop das redes mais utilizadas pelos criminosos no periodo estudado, mostrando que o
Estado do Para apresenta especificidade na escolha das redes. Por exemplo, Coto e Tarrago

(2014) registraram os downloads dos arquivos identificados com o contetdo de pornografia
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infantil apenas na rede P2P Ares Galaxy ou Ares, enquanto que Wolak et al. (2014) foi
considerada apenas a rede P2P Gnutella.

Em consonancia, Bissias et al. (2016), Cohen-Almagor (2013) e Fernandez (2010)
apontaram as redes de compartilhamento de arquivos, do tipo peer-to-peer, mais utilizadas
pelos porndgrafos infantojuvenis a Kazaa, Ares, Gnutella, eDonkey e BitTorrent, por serem
aplicativos gratuitos, de facil manuseio e o pelo grande nimero de arquivos disponiveis para

download.

4. Considerac0es Finais

A Internet tornou-se um dos principais canais de comunicacdo global e informacéo,
oferecendo muitas possibilidades de acdo e colaboracdo entre seus usuarios os milhares de
milhdes de usuérios atuais. Mas, este veiculo instantaneo de informagfes e arquivos deu
origem ao surgimento do cibercrimes, entre os quais estd a trafego de pornografia
infantojuvenil. Este artigo buscou ndo somente explicar o fendmeno, mas também mostrar
como essa pratica ocorre nas redes ponto a ponto no Para de 2009 a 2019.

Nesse ambiente virtual, os consumidores de pornografia infantojuvenil encontraram
um cenario propicio para as praticas de armazenamento e compartilhamento de arquivos de
pornografia infantojuvenil. Por muitas vezes, esta atividade configura um negdcio lucrativo,
em que o abuso de criancas e adolescentes passa a ter preco.

Nesta pesquisa, para verificar o cenario da pornografia infantojuvenil no Para, foram
utilizados dados coletados por meio do software investigativo Gridcop, especificamente no
sistema Child Protect Child. Foram analisados os dados de fluxo de pornografia
infantojuvenil, no periodo de 2009 a 2019, por computadores paraenses conectados a diversas
redes como Gnutella, ARES, EDonkey, Torrent e outras. Os dados incluem centenas de
observagdes de compartilhamento de arquivos contendo cenas de sexo explicito ou cenas
pornogréaficas, envolvendo crianca ou adolescente, entre enderecos de Protocolo de Internet
(IP), identificados como tal em investigacdes policiais anteriores.

Assim, por meio da pesquisa, foi possivel realizar um diagnéstico do fluxo de
pornografia infantojuvenil no Estado do Para, por meio do monitoramento das atividades dos
pornografos. Os resultados mostraram que Belém obteve 2.718 downloads, porém, se
considerar o quantitativo populacional por 100.000 habitantes comparado a de outros
municipios, Novo Repartimento lidera o ranking de downloads, com 306 arquivos baixados,

enquanto que Paragominas possui 0 menor registro, com 16 downloads.
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Quando analisado os anos com maior registro de arquivos captados, inferiu-se um
aumento a partir de 2017 (302 downloads), seguido de 2018 com 595 e em 2019, ano de
maior ocorréncia, com 2.315 arquivos baixados. Quanto ao dia da semana, depreende-se que
na segunda-feira (17,61%) ocorre maior quantidade de downloads, acompanhado de domingo
(14,55%), quarta (14,39%) e sabado (14,23%). Sendo que, 0s acessos acontecem a maior
parte na madrugada (3 horas) e pela tarde, das 14 as 16 horas. E por fim, as redes P2P mais
utilizadas sdo Gnutella (55,82%), EDonkey (15,85%) e Irc (25,66%), se contrapondo as
pesquisas mencionadas.

Tais medi¢Oes podem ser utilizadas para combater esta modalidade de cibercrimes
pelas instituicdes policiais gerando um diagnostico de determinada cidade ou estado quanto
ao fluxo de pornografia infantojuvenil em rede ponto a ponto. Para isso, as ferramentas de
software investigativo sdo fundamentais, pois podem ser usadas estrategicamente para auxiliar
as acdes da Policia Civil do Para na aplicacdo da lei por meio das operac@es policiais voltadas
ao enfrentamento de um crime t&o repugnante.

Por fim, as principais limitacdes este artigo perpassaram pela dificuldade de verificar
quais as razdes do aumento exponencial do fluxo de pornografia infantojuvenil no Estado do
Pard no ano de 2019, bem como as razGes de o pico de acesso ser 03h da madrugada e a
oscilacédo ao longo do dia.
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RESUMO

O uso da Internet para a exploracdo sexual, por meio da divulgacdo de pornografia
envolvendo criancas e adolescentes, tem sido denunciado em varios estados brasileiros,
tornando o combate a ciberpedofilia um grande desafio para todos os paises. O objetivo deste
artigo é analisar a percepcao de policiais civis do Estado do Pard sobre a sua formacdo e
capacitacdo para atuar no enfrentamento ciberpedofilia. Para isto, foram entrevistados 6
policiais civis com experiéncia em operacfes que envolvem a tematica. Assim, a fala dos
participantes foi analisada por meio de Analise de Conteudo, com auxilio do Iramuteg. Assim,
foi possivel detectar as peculiaridades da ciberpedofilia e as necessidades dos profissionais de
seguranca que atuam no enfrentamento desta modalidade criminosa, especialmente, a
capacitacao profissional.

Palavras-chave: analise de contetdo; pornografia infantojuvenil; online.

ABSTRACT:

The use of the Internet for sexual exploitation, through the dissemination of pornography
involving children and adolescents, has been denounced in several Brazilian states, making
the fight against cyber pedophilia a major challenge for all countries. The objective of this
scientific article is to verify the perception of civil police officers regarding the confrontation
of abuse and sexual exploitation of children and adolescents, through the dissemination of

10 Este artigo segue as normas da Revista Analise Social ISSN 0003-2573 versao impressa/ Qualis A2. Para fins
didaticos optou-se por manter as figuras e tabelas no corpo do texto.
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pornography files on the Internet, also called cyberpedophilia. For this, the qualitative method
was adopted, of an exploratory nature, with bibliographic, documentary research and
application of a collective interview to the 5 civil police participants from the state of Para.
Thus, it was possible to detect the peculiarities of cyber pedophilia and the needs of the
security professionals who work in facing this criminal modality, especially professional
training.

Keywords: cyberpedophilia, child pornography, Internet.

1. Introducéo

A Revolucdo Tecnoldgica, principalmente com o advento da Internet e das novas
Tecnologias de Informacdo e Comunicacdo (TICs), em razdo de seus impactos,
proporcionaram um novo cendario econémico, politico e social. E um de seus principais efeitos
foi o surgimento de um novo modelo de interacdo e de comunicacdo constante, inclusive entre
criancas e adolescentes. Porém, ha o alerta para os maleficios que também foram gerados,
especialmente no que se refere a crescente criminalidade, como a pornografia infantojuvenil
em ambientes virtuais (Nascimento & Silva, 2014).

A Pesquisa da TIC Kids Online Brasil, do Comité Gestor da Internet no Brasil
(CGl.br), tem por objetivo mapear riscos e oportunidades no ambiente digital, gerando
indicadores confiaveis e comparaveis sobre acesso a Internet por criangas e adolescentes e
sobre os usos que fazem da rede. Em sua Ultima edicdo de 2018, estimou que 86%
(aproximadamente 20 milhdes) da populacdo entre 9 e 17 anos era usuaria de Internet no pais.
E dentro desse universo, 82% desses usuarios possuiam perfil em redes sociais (Brasil, 2018).

Sem conhecer 0s riscos aos quais estdo expostos, as criancas e adolescentes se tornam
cada vez mais vulneraveis as acdes da cibercriminalidade, envolvendo abuso e exploracdo
sexual infantojuvenil. Essas redes de criminalidade online costumam ser articuladas e agem
de maneira discreta, dificultando a identificacdo dos criminosos pelos demais usuarios e faz
com que muitas vezes se subtraiam da atuacdo da policia e demais agéncias de controle
(Nascimento & Silva, 2014).

Antes de abordar o enfrentamento acerca dos crimes envolvendo armazenamento,
compartilhamento, producdo e comercializacdo de pornografia infantojuvenil (P1J) na
Internet, vale diferenciar a pedofilia da pornografia infantojuvenil. Na seara da psiquiatria,
Pedofilia é definida como uma parafilia em que o desejo sexual do adulto &,
preferencialmente, por criangcas (Cataldo Neto et al., 2003). Para Patrice Dunaigre (1999),
psiquiatra especializado em pedofilia, esta se caracteriza pelas manifestacdes e praticas de
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desejo sexual que adultos apresentam em relacdo a criangas impuberes de ambos 0s sexos,
além de configurar uma transgressao as regras socialmente aceitas para nortear a sexualidade,
0 que ndo necessariamente configura as acGes criminosas previstas no Estatuto da Crianca e
do Adolescente.

Para Moreira e Roméo (2012), o pedoéfilo, ndo é tratado como um criminoso, por ser
um peddfilo, mas sim se ele deixar seus desejos e impulsos sexuais aflorarem e praticar
alguma das condutas previstas como crime, por exemplo: crime de estupro de vulneravel
previsto no artigo 217-A, caput, do Cddigo Penal (Brasil, 1990).

Sendo assim, o portador do transtorno parafilico nem sempre pratica os atos ilicitos
associados a violéncia sexual infantil, por conseguir controlar e manter em segredo 0s seus
desejos sexuais por menores, de maneira que raramente sdo levados a transgredir as leis de
protecdo as criancas e aos adolescentes. No entanto, essa ndo é regra absoluta, pois ha
também os peddfilos molestadores e abusadores de menores que ndo conseguem controlar
suas fantasias e desejos sexuais, e em sua maioria tem seu transtorno potencializado por
situacbes de estresse intenso, pressGes psiquicas que os levam a comportar-se de forma
criminosa (Serafim et al., 2009).

Entre os peddfilos que ndo conseguem conter seus impulsos sexuais por criancgas, esta
aquele que consome, armazena, produz ou compartilha pornografia infantojuvenil em
ambientes virtuais. De acordo com Moreira e Romédo (2012), a pornografia infantil se
caracteriza pela representacdo de uma crianca ou de adolescente exposto em cenas de sexo
explicito real ou simulado, assim como também qualquer representacdo dos 6rgaos sexuais de
uma crianga ou adolescente para fins de satisfacdo de desejos sexuais de adultos (conforme o
Art. 241-E do Estatuto da Crianca e do Adolescente). Os autores ressaltam que a pornografia
infantil e a pedofilia acabam sendo associadas como sindnimas por estarem intimamente
ligadas, tendo em vista que sdo os materiais pornograficos contendo criangas e adolescentes
que fomentam muitos “clubes de pedoéfilos”, onde circulam diversos tipos de materiais com
criancas de variadas idades (Moreira & Roméo, 2012).

Para que materiais pornogréficos reais sejam produzidos, criangas e adolescentes sao
abusadas sexualmente pelos agressores ou pode ser tratar de imagens intimas de criancas e
adolescentes captadas pela Internet (contato por envio de imagens ou por chamada de video,
por exemplo). Inclusive, tais imagens e videos podem ser encomendados por redes
alimentadas principalmente por pedoéfilos. (Moreira & Roméo, 2012).

Aindustria da pornografia infantojuvenil chega ao ponto de sites colocarem, em tempo

real, criancas e adolescentes sendo violentados sexualmente, para a satisfacdo do prazer dos
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pedofilos, que pagam altos valores para ter acesso a este tipo de conteddo. Por esses sites, 0s
pedofilos podem se comunicar e estabelecer estratégias de sedugdo para obter novas vitimas
(Felipe, 2005).

Para Barreto e Brasil (2016) a investigacdo de pornografia infantojuvenil ndo deve se
limitar somente a fotografias disponibilizadas na Internet, pois o foco deve ser o individuo
que disponibiliza esse conteudo, podendo possuir um acervo de arquivos de pornografia
infantojuvenil nos seus dispositivos informaticos e que podera compartilhar os arquivos e, até
mesmao, enviar esses arquivos por e-mail com o contetdo do anexo criptografado.

Para o enfrentamento efetivo desta modalidade criminosa, Landini (2007) destaca a
importancia da realizacdo de mais pesquisas empiricas acerca das atividades envolvendo
pornografia infantojuvenil na Internet; da necessidade de investimento, pois o enfrentamento
desta pratica criminosa exige uma estrutura minima (como um laboratorio de informatica); da
necessidade de capacitacdo dos profissionais que atuardo no enfrentamento deste crime,
alertando para a relevancia de formacdo de uma equipe multidisciplinar integrada; e da
importancia da parceria entre policia e Poder Judiciario.

Quanto ao perfil psicologico de abusadores sexuais infantis, Serafim et al. (2009)
constataram que ainda ndo ha consenso na literatura especializada e as publica¢Bes nacionais
sdo escassas, notando que existe uma tendéncia a englobar a violéncia sexual contra criangas

no contexto geral da pedofilia, e ndo da criminalidade.

1.2. O enfrentamento do abuso e exploracéo sexual infantojuvenil na Internet

Para Vieira (2016) o abuso e exploracdo sexual infantojuvenil na Internet € um crime
informéatico no qual a conduta do criminoso se desenvolve no campo, mas o crime em Ssi
acarreta impactos reais. Nesse universo, ha o registro e transmissdo de cenas de crimes reais
de abuso/violéncia sexual contra criancas e adolescentes, seja pelo contato fisico ou por meio
de imagens com cenas de sexo explicito com crianca ou na presenca delas, incluindo gravacao
em videos ou outras midias.

Tais praticas foram potencializadas com o advento da informética e a velocidade de
informagdo que enseja no compartilhamento de material contendo abuso e exploragéo sexual
infantojuvenil, afrontando a imagem, a intimidade e a privacidade dos menores. Esta
disseminacdo ocorre em tempo real, propiciando ao delinquente informatico um mercado

amplamente lucrativo para a pratica criminosa (Vieira, 2016).
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Akdeniz (2016) assevera que se ndo fosse pela Internet, muitos de seus usuérios nunca
teriam descoberto o mundo da ciberpedofilia, revelando ser uma pratica que pode ocorrer
circunstancialmente. Coto e Tarragd (2014) ressaltam que hd comprometimento por parte das
organizacOes locais e internacionais, provenientes da sociedade civil, bem como do setor
publico e privado, no monitoramento para denunciar e reprimir os exploradores sexuais que
sdo responsaveis pela circulacdo e consumo de pornografia infantil na Internet.

Para as investigacdes policiais acerca de PI1J na Internet, Oliveira e Silva (2009), na
busca de comprovacdo de autoria e materialidade delitiva, desenvolveram ferramentas
investigativas (softwares EspiaMule e WTK) que fornecem o Protocolo de Internet (IP) e o
identificador do aplicativo que estdo compartilhando arquivos ilicitos pesquisados pelo
investigado.

Dalpian e Benites (2007) destacam que é imprescindivel a repressdao de crimes
praticados a partir da Internet. A popularizacdo de recursos tecnoldgicos, bem como a
facilidade de acesso a rede de compartilhamento de conteldos diversos, especialmente
aqueles que contém cenas de sexo com crianca ou adolescente (que remetem a pedofilia),
exige esta repressdo qualificada, haja vista que no Brasil, assim como em diversos outros
paises, trata-se de um comportamento criminalizado. Dai a importancia desses softwares e
aplicativos, bem como de outras ferramentas que podem surgir gracas a velocidade de
evolucdo da tecnologia, no sentido de combater tais praticas criminosas (Dalpian & Benites,
2007).

Para Coto e Tarrag6 (2014) um dos desafios a serem enfrentados pelas autoridades
publicas do mundo é o aumento de empresas que insistem em promover navegacdes
andnimas, como o navegador web Tor, desenvolvido pela The Tor Project, Inc. Por meio
deste navegador, ¢ mais dificil identificar quem sdo as pessoas que promovem o trafego de
material pornografico infantojuvenil na rede, sendo o anonimato e a dificuldade de
rastreamento elementos atrativos para os exploradores sexuais online migrarem para as redes
virtuais. Por isso, destaca-se a importancia da cooperacdo entre organizagbes e 0
desenvolvimento de mecanismos para rastrear arquivos de pornografia infantil, a fim de
identificar os envolvidos nas redes de pedofilia (Coto & Tarragd, 2014). Sobre a importancia
da investigacdo nesta seara criminosa tdo complexa, Nogueira (2009) destaca que as
investigacbes devem ser rigorosas, para isSo € necessaria uma estrutura complexa com
integrantes treinados e capacitados, com amplo conhecimento em tecnologias para realizar

apreensdes de modo eficaz e rapido.
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No entanto, Pauvels et al. (2013) salienta que para solucionar os problemas das
investigacOes de exploracdo sexual infantojuvenil e da responsabilizacdo dos criminosos, o
caminho é a geracdo de investimentos financeiros para o desenvolvimento tecnoldgico
forense, para que os criminosos sejam eficazmente identificados e, assim, ocorra a efetiva
responsabilizacdo pelos danos causados as criangas e adolescentes vitimados-expostos pela
pornografia infantil. Os autores ilustram, ainda, que, com o desenvolvimento das tecnologias
existentes, seria possivel o desenvolvimento de programas que bloqueiam, automaticamente, a
circulacdo online de arquivos de pornografia infantil.

Para a efetiva aplicacdo das leis aos exploradores sexuais infantojuvenis, Graham Jr.
(2000) faz seis recomendac0es, sendo as quatro primeiras adotadas internamente para libertar
a Internet da circulacdo de materiais com pornografia infantojuvenil. Quais sejam: (1)
intensificacdo das patrulhas no ambiente virtual; (2) promocdo de treinamento policial; (3)
desenvolvimento de criptografia segura; e (4) aplicacéo de jurisdi¢cdo universal neste tipo de
crime. Quanto a seara internacional, as na¢cdes o devem adotar as seguintes recomendacdes:
(5) encorajamento das demais nagdes que ainda toleram a posse e/ou venda de pornografia
infantil no sentido de reformular a legislacao penal para reprimir tais préaticas e (6) cooperacao
e coordenacdo de leis fiscalizadoras das préaticas de exploracdo sexual na Internet. Para o
autor, o cumprimento destas orientagcdes resultaria ndo somente em melhor capacidade da
aplicacdo da lei criminal, mas também de localizar e processar pornégrafos infantis,
ensejando cada vez mais o desbaratamento das redes de pornografia infantil na Internet.

Diante do avanco da criminalidade cibernética acerca dos crimes sexuais envolvendo
menores, especialmente no Brasil, o0 Ministério da Justica e Seguranca Publica (MJSP), por
meio da Secretaria de Operagdes Integradas (SEOPI), tem coordenado a maior operacao
brasileira de combate ao abusador e explorador sexual contra criancas e adolescentes
praticados na Internet, em especial a pratica de pornografia infantojuvenil. O Laboratoério de
OperacBes Cibernéticas, unidade da SEOPI, sob a coordenacdo do Delegado de Policia
Alesandro Barreto, vem desenvolvendo desde outubro de 2017 uma investigacdo
especializada que ficou nacionalmente conhecida como Operacdo Luz na Infancia (MJSP,
2019).

Nesta Operagdo, é realizado o monitoramento das redes virtuais, onde s&o
identificados os indicios de crimes afetos ao compartilhamento e armazenamento de
pornografia infantojuvenil. Diante dos relatdrios investigativos gerados a partir deste

monitoramento, as policias civis dos estados brasileiros, e até mesmo de outros paises,
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identificam os alvos suspeitos e iniciam as diligéncias investigativas visando a prisdo do
pornografo infantojuvenil (MJSP, 2019).

Esta operacdo estd em sua quinta fase, a qual foi deflagrada em 04 de setembro de
2019. Considerando todas as fases desta operacdo, o Ministério da Justica e Seguranca
Publica informou que foram expedidos 1.117 mandados de busca e apreensdo em residéncias
suspeitas de atividade ilicita que resultaram em 597 prisdes em flagrante pelos crimes afetos a
pornografia infantojuvenil (MJSP, 2019). Desta feita, a presente pesquisa tem como objetivo
principal analisar a percepcéo de policiais civis do Estado do Para sobre a sua formacéo e

capacitacdo para atuar no enfrentamento do abuso e exploragéo sexual infantojuvenil.

2. Metodologia

2.1. Natureza da Pesquisa

O estudo possui natureza qualitativa, com abordagem exploratéria e descritiva que
segue técnicas cientificas que se entrelagam e complementam, tornando-se essenciais para
apresentar os significados do fendmeno da ciberpedofilia (Freitas & Prodanov, 2013). Além
da pesquisa bibliografica nos diretérios CAPES Periddicos, Scielo, Redalyc e Lilacs, com
literatura inexpressiva sobre o tema. Para Marconi e Lakatos (2010) pela pesquisa
bibliografica o pesquisador realiza um levantamento direto das producgdes literarias que foram
produzidas sobre determinado assunto, apresentando solucdes a problemas conhecidos, como
também explorando novas areas de conhecimento. Diante da pouca producao cientifica sobre
0 problema do enfrentamento do abuso e exploracdo sexual infantojuvenil na Internet pela
policia brasileira, esta pesquisa pretende trazer contribuicdes e ampliar o campo de pesquisa

sobre o0 assunto, apresentando sugestdes de medidas de enfrentamento (Landini, 2007).
2.2. Locus da Pesquisa e Participantes

Foram convidados aleatoriamente a participar da pesquisa 6 policiais civis do Estado
do Para, ambos do Nucleo de Inteligéncia e da Diretoria de Informatica da Divisdo de
Prevencdo e Repressdo a Crimes Tecnologicos. Utilizou-se como critério de inclusdo, a

participacdo de policiais que haviam atuado nas fases da Operacdo Luz na Infancia.

2.3. Procedimentos Eticos
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Para a coleta dos dados, ressalta-se que foram tomados todos os cuidados éticos para o
desenvolvimento da pesquisa. Considerando que, a pesquisa faz parte de um projeto guarda-
chuva intitulado “Autorregulagio e capacitacdo de pedagogos, policiais militares e civis”, o
qual foi submetido ao Comité de Etica do Instituto de Ciéncia da Sadde da Universidade
Federal do Para, aprovado por meio do Parecer de numero 3.788.991/ CAAE
25425819.2.0000.0018 (Anexo 2). Ao iniciar a entrevista os participantes foram informados
sobre as motivagdes da pesquisa e orientados a preencher o Termo de Consentimento Livre e
Esclarecido (TCLE) (Apéndice 2), o qual reforca o sigilo e anonimato, preservando a
integridade dos envolvidos.

2.4. Instrumento e Coleta dos Dados

Os dados foram coletados, por meio de uma entrevista estruturada realizada com
policiais civis, que atuaram em operag6es policiais de enfrentamento a ciberpedofilia, sendo
aplicada em apenas um encontro com o0s participantes, com as devidas autorizacdes
formalizadas.

A coleta de dados ocorreu no prédio da Delegacia Geral, Belém, no Estado do Para,
mediante autorizacdo do Delegado Geral de Policia responsavel. Em data previamente
agendada, os participantes foram reunidos em uma sala reservada da Delegacia Geral, onde,
inicialmente, procederam ao preenchimento do TCLE e em seguida a entrevista foi erguida
por uma das pesquisadoras.

A entrevista teve como roteiro, quatro perguntas como “Quais sdo as principais
dificuldades que vocé encontra no momento da sua atuacédo?”, “Pela sua experiéncia, vocé se
considera preparado, profissionalmente, para atuar no enfrentamento deste tipo de crime” €

outras, com duracao de 50 minutos.

2.5. Andlise de dados

A andlise dos dados se deu por meio da Analise de Conteudo, para fins de
proporcionar uma descricao sistematica, objetiva e quantitativa do contetdo da comunicacao
(Bardin, 2011; Marconi & Lakatos, 2010). Por meio deste tipo de pesquisa, se observa a
aproximacgdo dos dados coletados com a teoria buscada, facilitando a compreenséo dos

fendmenos estudados (Teixeira, 2013).
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Segundo Coutinho (2014) a investigacdo qualitativa visa analisar o propdsito da agéo
inserida em um contexto, de maneira a investigar ideias e desvendar o significado das
interacBes sociais, segundo a perspectiva das partes intervenientes neste processo. Foram
utilizadas as falas dos participantes, as quais foram transcritas na integra, onde os relatos
foram organizados em linhas de comando, para processamento no software IRAMUTEQ
(Interface de R pour lés Analyses Multidimensionnelles de Textes et de Questionnaires).
Trata-se de uma ferramenta que auxilia na codificacdo de contetdos verbais, conforme
Mutombo (2013).

Posteriormente ao processamento de dados no IRAMUTEQ, foi aplicada a técnica
Anélise de Conteudo (Bardin, 2011), da qual emergiram categorias semanticas a partir da
Classificacdo Hierarquica Descendente (CHD) que possibilita uma analise das raizes lexicais,
oferecendo contextos, onde as classes estdo inseridas, do Grafo de Similitude, no qual é
possivel verificar a conexao entre as palavras e inferir a estrutura de construcdo dos relatos
proferidos pelos participantes da pesquisa e da Analise Fatorial de Correspondéncia (AFC),
gue promove uma andlise de tais relatos, em funcdo de variaveis de caracterizacdo, com no

minimo trés modalidades (Camargo & Justo, 2013).

3. Resultados e Discussao

3.1. Grafo de Similitude

Este tipo de analise baseia-se na teoria dos grafos, possibilitando um estudo das
relagBes entre variaveis por meio da conectividade entre os termos, distinguindo areas comuns
e especificas (Cordeiro & Cassiano, 2018).

A partir desse processamento pode-se identificar a conexidade entre as palavras e sua
frequéncia. A conexao verifica-se por meio da espessura dos troncos que ligam as palavras,
possibilitando identificar a organizacdo do conteudo verbal. Assim, observa-se que ha cinco
palavras (Figura 1) que se destacam: ser, ter, estar, ndo, gente, com frequéncia de 110, 94, 39,
61, 56 mencoes, respectivamente. A partir dessas palavras, outras se ramificam, mostrando a

conexao e o sentido do discurso.



Figura 1 - Grafo de Similitude da percepcao de policiais civis sobre a sua formacdo, Belém, 2020.
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A Figura 1 mostra que as palavras se agrupam em torno de cinco eixos organizadores
(ser, ter, estar, ndo, gente). Sendo que, a ligacdo entre eles se torna mais forte & medida que as
linhas conectoras ficam mais intensas. Nos eixos, compreende-se que 0 termo mais destacado
possui maior relevancia e destaque na fala dos participantes. Assim, interpreta-se que a
palavra “ser” estd acompanhada de “dificuldade”, “problema”, “técnica”, “aprender”,

99 ¢

“investigagdo”, “pornografia”, “procurar” “pessoal”, “ferramenta”, “encontrar”, “pericia” e
outros, inferindo que o destaque semantico girou em torno da necessidade de conhecimento
por parte dos policiais para atuar nas operacdes, bem como de aprimorar suas técnicas e
aumentar o efetivo no enfrentamento da pornografia infanto-juvenil. A fala dos entrevistados
ressaltou, principalmente, que para atuar nesse campo de criminalidade é necessario
principalmente que os policiais sejam mais bem capacitados e possuir uma técnica adequada
para lidar com as dificuldades e problematicas que envolvem o processo do combate a
pornografia infanto-juvenil. Do mesmo modo, a palavra “ser” também se conecta
expressivamente a palavra “gente”, confirmando a necessidade, segundo os participantes, de
os policiais serem capacitados.

Pode-se observar que esta classe possui outras ligadas, no entanto, estd fortemente
ligada a palavra “ter”, que possui termos como “treinamento”, “estrutura”, “tecnologia”,
“conhecimento”, “software”, “investimento”, “operac¢do”, ‘“basico”, “trabalho”, “acesso”,
“perfil” e outros. Nesta classe o0s entrevistados destacaram a necessidade de maior
investimento em equipamentos tecnoldgicos, bem como softwares, para desenvolver
operacdes, pois se trata do basico para ter acesso aos possiveis pornégrafos, aumentando

assim, o nimero de prisdes.

2.3.2. Classificacdo Hierarquica Descendente (CHD)

A CHD organiza o discurso em um esquema hierarquico de classes, sendo possivel
inferir sobre o contetdo verbal, nomear as classes e compreender o conjunto de percepgdes.
Vale ressaltar que o IRAMUTEQ ndo categoriza, sendo papel do pesquisador identificar o
conteddo das classes e intitula-las. Nesse sentido, o corpus textual geral foi constituido por 05
textos, separados em 99 segmentos de texto (STs), com retencdo destes de 70 STs (70,71%)*!
de conteudo do corpus textual. Foram obtidas 3.482 ocorréncias (palavras, formas ou

11 Os manuais indicam a retengdo minima de 70% de segmentos de texto para que a analise do material seja
consistente.



78

vocabulos), 912 palavras distintas e 335 hapax (de Unica ocorréncia). Emergiram trés classes:
Classe 2, com 23 STs (32,9%); Classe 3, com 25 STs (36,7%) e Classe 1, com 22 STs
(31,4%).

As trés classes foram divididas em duas ramificacGes (A e B), em que o subcorpus A é
composto pela Classe 2 (A A¢do Policial e a Familia do Suspeito) e o subcorpus B, pelas

Classes 3 (Capacitacéo e Investimento) e 1 (A Constru¢éo do Conhecimento em Cada Caso),
como pode ser visto na Figura 2.

Figura 2 - Dendograma de classificacdo hierarquica descendente da percepgdo de policiais civis sobre
a sua formacdo, Belém, 2020.
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Fonte: Elaborado pelos autores, 2020.

A partir da Figura 2, é possivel perceber que as classes 1 e 3, de acordo o0s
participantes, referem-se a necessidade de capacitacdo e investimento na formacdo de
policiais militares, bem como a construcdo de conhecimento aliado ao tempo de atuagdo em
cada caso, os quais favorecem a experiéncia na relacdo em que os policiais devem criar uns
com 0s outros e com 0s suspeitos. Nesse sentido, a classe 2 refere-se a fala dos participantes
no que diz respeito & acdo policial e a familia do suspeito, os quais possuem relacdo direta
com a formacdo e capacitacdo dos policiais, pois eles, conforme citado na entrevista, devem
ter um preparo para atuar no momento da agdo para lhe dar com a familia, assim como ndo
alertar o suspeito. Os participantes relataram ainda, que uma abordagem inadequada pode

ocasionar traumas para a familia do suspeito, tendo em vista, que na sua grande maioria sao
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pessoas comuns, sem qualquer desvio de comportamento, mas que possuem uma vida secreta.
Em uma visdo mais detalhada, o dendograma (Figura 3) apresenta a lista de palavras
associadas a cada classe e sua frequéncia (f), associacdo do qui-quadrado (x>>3,80) das
palavras melhor relacionadas com a classe e nivel de significancia da relacéo pelo p-valor.

Figura 3 - Dendograma Representativo das Reparticdes em Classes, Frequéncia, Associacdo e Nivel

de Significancia das Palavras com a Classe da percepcdo de policiais civis sobre a sua formacao,
Belém, 2020.
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Saber**¥ g | 4,68 Pedaflo*** El _1;5 Vez** 5| 577
Atg =+ 5] 432 Conhecimento®*¥ | 6 | 442
Policia ¥¥+¥ 61 431

Nota: *p < 0,0001 **p < 0,01 ***p < 0,05
Fonte: Elaborado pelos autores, 2020.

Na Figura 3 observa-se a distribuicdo semantica por classes, confirmando a
interpretagdo da Figura 2, de que a classe 1, com termos como “investimento” (f=4),
“software” (f=4), “policia” (f=6), “dificuldade” (f=4), e a classe 3, com termos como
“pedofilia” (f=5), “agir” (f=4), “crime” (f=8), “achar” (f=17), “combater” (f=3),
“conhecimento” (f=6) correspondem a capacitagéo policial para o enfrentamento dos crimes
cibernéticos e da necessidade de investimentos em tecnologias e equipamentos para atuar
nesta linha. Enquanto que a Classe 2, com termos como “familia” (f=3), “familiar” (f=4),
“comportamento” (f=3), “essencial” (f=3), “1a” (f=5), “saber” (f=8) correlacionam-se com a
ideia de que os policiais devem estar preparado para a atuagdo no ambiente familiar do
suspeito, sendo essencial um comportamento adequado, principalmente na abordagem ao

suspeito.
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Por meio da CHD, é possivel também visualizar o gréfico de Analise Fatorial de
Correspondéncia (AFC). Nele, as palavras que correspondem as respectivas classes aparecem

distribuidas num plano cartesiano (Figura 4).

Figura 4 -Organizag&o das palavras, por classe, em um Plano Fatorial da percepcdo de policiais civis
sobre a sua formacdo, Belém, 2020.
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Fonte: Elaborado pelos autores, 2020.

De acordo com a Figura 4, observa-se a associacao entre as palavras dos discursos nas
classes. Verifica-se que as palavras da Classe 2 (A Acéo Policial e a Familia do Suspeito) ndo
ultrapassam os quadrantes, inferior/esquerdo e superior direito do plano e a maior parte tende
a se expandir para ponto periférico superior do quadrante superior/esquerdo, confirmando a
emergéncia da Classe 2, a partir do subcorpus A. Enquanto que as palavras da Classe 3
(Capacitagéo e Investimento) e da Classe 1 (A Construgdo do Conhecimento em Cada Caso),

tendem ao encontro umas das outras, indicando conteddo comum nas duas classes, pois tratam
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da formacdo em si dos policiais, desde componentes extrinsecos e intrinsecos, confirmando
assim, que emergem do subcorpus B (Figura 2). Porém, Classes 3 e 1 apresentam
divergéncias entre si e se concentram, portanto, em quadrantes diferentes. Diante do
supracitado, a Classe 2 (A Acdo Policial e a Familia do Suspeito), responsavel por 32,9% dos
STs, sugere a preocupacdo dos participantes, no tocante a acdo da policia, em relacdo ao
contexto familiar da pessoa suspeita. Os trechos, abaixo, ilustram o seu contetdo.

(...) quando a gente consegue achar aquele momento, ali, algum arquivo de
contedo pornografico, é notorio, né, a expressdo do peddfilo, entendeu? E muitos
se desesperam, muitos comecam a chorar, principalmente, porque eles sabem por
que vai ser descoberto pela familia, pelos vizinhos, né. Ou seja, ele ja vai ser
rechacado pela prdpria sociedade, além obviamente da reprimenda criminal, né,
que ele vai sofrer (Participante 1).

(...) a maioria dos casos que eu vi, a familia ndo sabe, geralmente, ele se tranca ali
num ambiente, ele fica ali recluso num local, s6 naquele mundo dele, ele e 0
computador, tranca a porta e ninguém tem acesso. Tanto que é surpresa, na
verdade, eu verifico que até os familiares ficam revoltados com essa situagdo, com a
prépria pessoa. Agora eu acho que td no caminho certo, a policia ta evoluindo, ta
procurando, ta buscando (Participante 2).

(...) mas vocé conversar, mesmo, vocé vé o comportamento tanto do agressor, do
criminoso, quanto dos seus familiares, vocé consegue perceber, identificar isso, so
com o feeling, assim. A partir do momento que vocé comega a estudar o assunto,
vocé passa a definir como é e estabelecer na sua cabeca como eles se comportam e
qual é a postura deles quando sdo questionados sobre o assunto. E interessante
isso. Mesmo porque a gente se depara com duas situagdes, né. Vocé tem os
familiares que sabem o que acontece e tem aqueles que realmente ndo sabem e tem
uns que fingem néo saber (Participante 3).

Esse conhecimento da &rea tecnoldgica ele € essencial pra isso. E essa parte
também do trabalho de campo, do controle, né. Porque vocé vai trabalhar com uma
pessoa que vai ta envolvida num ambiente familiar e esse ambiente familiar (...) e se
0 seu comportamento for alterado, provocar algum tipo de reacgéo (...) Filho, esposo
e pegar e isolar aquela situacdo e ter um comportamento de ndo deixar aquela
informacdo, que é uma informacao muito complicada, semeie toda aquela situacdo
e provoque algum tipo de mal-estar na familia separando essa situagéo. Vocé tem
que ter essa preparacao, vocé tem que t4 bem engajado nisso e saber colocar na
hora todo esse comportamento que voceé ta investigando (Participante 5).

A Classe 2 indica uma preocupacdo do participante com a familia do autor do crime
no momento do cumprimento dos mandados judiciais, pois os policiais precisam ter muito
cuidado com as pessoas que ali estdo e que pouco entendem o motivo da policia estar em suas
residéncias. Nesse tipo de diligéncia, a equipe de policiais civis deve agir com parcimonia
para manter o controle do ambiente e das pessoas que ali se encontram.

Uma forma de manter o ambiente controlado durante o cumprimento de mandado de

busca e apreensdo é a utilizacdo da técnica de inteligéncia chamada Estoria-Cobertura (EC),
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pela qual os policiais possam, num primeiro momento, mascarar o verdadeiro objetivo da
investigacdo e os moradores da casa e familiares ndo venham a se chocar com o real motivo
daquela diligéncia. Isto evita uma comocao no local antes da identificacdo do autor do crime
(Mariath, 2010).

Sobre a utilizacdo da EC, Mariath (2010) assevera que a intengdo é de alcancar
objetivos como a obtencdo do dado, a aproximagdo com o alvo, & permanéncia em
determinado local, a realizacdo de prisdes e outros. Durante a execuc¢do das fases da Operacéo
Luz na Infancia, houve a recomendacdo do Ministério da Justica e Seguranca Publica para que
fosse utilizado como estéria-cobertura o tema de fraude em cartdo de crédito ou qualquer
outro que nao remetesse a pratica da pedofilia.

Isto possibilitou que os familiares ficassem tranquilos durante todo 0 momento em que
0s peritos analisavam 0s equipamentos informaticos encontrados na residéncia. Apds a
identificacdo dos arquivos com pornografia infantojuvenil e a identificagdo do autor do crime,
a familia era comunicada sobre a prisdo em flagrante do autor do crime e rapidamente se
encerrava a diligéncia com a retirada da equipe policial do local com o alvo preso (Mariath,
2010).

Como foi mencionado pelo Participante 1 em relacdo ao alvo, especificamente, a
preocupacdo se deu em razdo da sua reacdo no momento em que o seu segredo revelado pela
acao policial. Alguns, numa tentativa desesperada de ndo serem descobertos, atentavam
contra sua propria vida. Portanto, a utilizacdo de EC é importante para o controle do autor do
crime e de seus familiares durante o cumprimento da diligencia policial.

Houve dificuldade de discussdo com a literatura, pois, durante a busca de
embasamento teorico, foi verificada consideravel escassez de publicagdes que tragam
diretrizes de conduta policial para acdes envolvendo pedofilia, especificamente neste tipo de
operacdo. A sugestdo de utilizacdo de EC consta em um documento de acesso restrito aos
policiais com orientacdes especificas, emitido pelo Ministério da Justica e Seguranca Publica,
durante as fases da Operacdo Luz na Infancia em que a pesquisadora participou e teve sucesso
na identificacdo e prisdo dos criminosos.

Partilhando a constatacdo feita por Landini (2007), a pornografia infantojuvenil tem
recebido atencdo da midia, de organizacbes ndo governamentais, de organismos
internacionais e de movimentos sociais contra 0 abuso e a exploracdo sexual infantil, os quais
reconhecem a relevancia do assunto. No entanto, os autores identificam um distanciamento
uma vez que ha grande deficiéncia na producdo de pesquisas no Brasil sobre a disseminagdo

do tema nos meios de comunicacdo e informacgao.
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A Classe 3 (Capacitacéo e Investimento), responsavel por 36,7% dos STs, refere-se a
falta de investimento instrumental e capacitagio no preparo dos policiais para 0
enfrentamento da ciberpedofilia. Verifica-se que o sexo masculino apresentou maior afinidade
com a classe e nivel de significancia dessa associacdo pelo p-valor < 0,01. As principais
palavras associadas a esta classe foram: problema, operacdo, investimento, software,

dificuldade, dentre outras. Os trechos, abaixo, exemplificam seu contetdo.

A pericia é fundamental nesse tipo de crime, sem ela eu ndo consigo a
materialidade, né. (...) a falta de capacitacao técnica. Acho que é a principal. (...)
investimento em software e capacitacdo do pessoal dentro da policia e fora também,
no caso da pericia cientifica (Participante 1).

(...) a delegada V., agora, se propds a buscar o treinamento, ela ja falou com
algumas pessoas do SENASP pra aprender a ferramenta, s6 que ndo existe
treinamento agendado, ainda, pra esse ano, 0s treinamentos que tem é pra fora do
Brasil (...) Se a gente soubesse dessa ferramenta desde o comeco do ano, creio que
bem mais pessoas estariam presas, seriam presas, mas a previsdo que a gente vé
pra 2020 (...) Como foi até falado anteriormente né, passa batido muitas situacdes
por causa dessa falta de treinamento e capacitacdo dos agentes que vao pra campo,
e isso acaba até prejudicando a operagdo, as vezes. (...) realmente tem que investir
em softwares que consiga buscar, fazer uma varredura melhor no computador do
que as vezes a gente usa, uns ai que sdo genéricos, esses que sdo gratuitos, entdo,
acho, tem que ser investido, deve ter um investimento maior nisso ai (Participante
2).

(...) eu acho que o principal problema ai é a capacitacdo técnica do policial, tanto
do policial como da pericia mesmo que auxilia a gente. Hoje existe um nicho nesse
meio de peddfilos de pessoas muito inteligentes, o cara que tem um conhecimento
técnico muito bom. Existe os relapsos que a gente pega com facilidade, mas existe
um grupo de pessoas que tem um conhecimento técnico muito bom e que evolui
muito rapido e que a policia ndo ta preparada pra eles. (...) hoje, tanto a policia
quanto a pericia, eles ndo estdo capacitados para descobrir (...) falta investimento
também em softwares de busca (Participante 4).

Investimento de software na hora da abordagem Ia, a gente até tem investimento,
quando chega na gente aqui, posterior. Mas no momento da abordagem, acho que
ta defasada ja. E tecnologia pra pegar a tecnologia deles, né? (Participante 5).

No tocante a Classe 3, a falta de investimento instrumental e de capacitacdo dos
profissionais surgem como uma das principais dificuldades enfrentadas pelos participantes,
emergindo assim a necessidade de promocdo de curso e treinamentos na area em quest&o.
Nogueira (2009) ressalta a relevancia de uma instigagdo policial rigorosa, com aparato
estrutural, policiais treinados e com expertise em informatica para que fagam uso de
computadores modernos que 0s possibilitem desenvolver agdes como rastreamento e
localizagdes de forma rapida. Para tal, o autor reforca da necessidade de policiais treinados,

investimento de tempo e de recursos.
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Especificamente, a dificuldade em investimento em software foi mencionada como um
problema enfrentado pelos participantes, pois utilizam ferramentas gratuitas e que né&o
garantem uma boa varredura no computador analisado. Assim, os participantes afirmam que
as operacdes policiais de ciberpedofilia ainda ndo sdo feitas em um nivel técnico ideal e
muitos policiais e peritos ainda aprendem e adquirem conhecimento nas investigacdes de
forma empirica.

Pauvels et al. (2013) entendem que a falta de investimento financeiro no campo do
desenvolvimento tecnologico dificulta ainda mais as investigacdes de exploragdo sexual
infantojuvenil na Internet e a identificacdo e responsabilizagdo dos cibercriminosos. A
capacitacdo técnica dos policiais e peritos implica diretamente em uma atuacdo mais
qualificada desses agentes no enfrentamento da ciberpedofilia, destacando que a falta de
treinamento é uma das principais dificuldades alegadas pelos participantes.

A falta de investimento em software de treinamento e capacitacdo técnica foram os
achados mais significativos nessa classe, evidenciando uma necessidade trazida pelo préprio
policial que atua o enfrentamento dos criminosos investigados. Esta € uma das causas que
dificulta esta linha investigativa, pois sdo poucos os policiais que dominam as técnicas para
atuacdo nas investigacoes de ciberpedofilia.

Sendo constatada a necessidade de treinamento dos policiais civis do Pard, segundo a
percepcdo dos participantes, Mecone (2015) ressalta que para uma instituicdo ser bem
sucedida é importante que tenha um olhar estratégico no sentido de investir em treinamento
de seus profissionais, pois quando sdo capacitados, com desenvolvimento e aprimoramento
constante de suas habilidades, cumprem melhor seu mister.

Somando-se a isso, Landini (2007) também menciona sobre a dificuldade da falta de
investimento na pesquisa e em publicacGes sobre o enfrentamento do abuso e exploracédo
sexual de criancas e adolescentes. A autora afirma que devem ser consideradas as dificuldades
de investimento de materiais e de profissionais capacitados com formacdo de equipe
multidisciplinar composta, basicamente, por pesquisadores de informatica, de ciéncias
humanas, por juristas e agentes policiais. A autora ressalta a importancia dos lagos de
cooperagdo com as instituicdes policiais e com o Poder Judiciario, os quais estdo afeitos as
questdes envolvendo a violéncia contra criancas e adolescentes.

Landini (2007) assevera que é possivel desenvolver pesquisas fazendo uso de dados
secundarios, tais como registros policiais, processos criminais, entrevistas/questionarios a
internautas ou aos profissionais de seguranca publica, como foi o caso desta pesquisa. Assim,

seria possivel trazer contribuicOes interessantes para a compreensao dessa problematica além



85

de desenvolver o campo de pesquisa. A medida que o problema da ciberpedofilia for
compreendido, mais facil sera desenvolver e planejar acfes de enfrentamento a esta
desafiadora modalidade criminosa.

Por fim, a Classe 1 (A Construcédo do Conhecimento em Cada Caso), com 31,4% dos
STs, diz respeito ao aperfeicoamento e a difuséo do aprendizado/conhecimento, considerando
que cada caso tem suas especificidades. Verifica-se que o sexo feminino apresentou maior
afinidade com a classe e nivel de significancia dessa associacdo pelo p-valor < 0,01. As
principais palavras associadas a esta classe foram: pedofilia, mais, nocédo, crime, combater,

conhecimento, dentre outras. Os trechos que seguem ilustram o seu conteudo.

Acho que a gente ta em constante aprendizado, né? Preparado, preparado...a gente
sempre vai se deparar com coisas que a gente ndo conhece, e coisas que a gente
precisa olhar e parar e pensar direito como agir. Mas, acho que a gente busca
constantemente uma melhor maneira de agir com cada situacdo que a gente se
depara, né. (...) E um grande aprendizado assim, ¢ igual a L. falou, é uma constante,
né, a gente t4 sempre...a gente nunca consegue saber de tudo, né? A gente ta sempre
aprendendo. Logico, eu acho que quando a gente fala em se sentir preparado, € que
acho que a gente tem a intencdo de combater esse tipo de crime, a gente tem aquela
vontade, tem perfil pra trabalhar com isso. Entdo a gente busca atras da
capacitacdo, atrds de qualquer outra motivacdo pra gente conseguir chegar no
autor desse tipo de crime, né. (Participante 1).

Ent&o, acho que falta difundir mais o conhecimento, de como enfrentar esse tipo de
crime. Ela falou de la do interior, no interior o pessoal ndo tem essa...ndo que vai
difundir essa ferramenta pro interior, né, mas difundir algum conhecimento bésico
(Participante 2).

Nés pegamos muitos casos de pedofilia infanto juvenil que a gente ndo tinha a
menor no¢do de como é que a gente tinha que agir, 0 que é que a gente tinha que
fazer, entdo foi mesmo procurando, pesquisando, indo atras e procurando o pessoal
aqui do NIP também, foi meio assim que a gente vai conseguindo construir a
investigacdo, né...o conhecimento para poder combater isso. O que procurar? Onde
procurar? Como é que a gente pode chegar em algum lugar? Ah, tem uma
adolescente que ta sendo aliciada pelo facebook, qual é o primeiro passo que vocé
vai ter que fazer? Ninguém sabe! Vocé vai chegar e pouquissimas pessoas vao ter
esse tipo de conhecimento, logo de cara, pra poder passar pro usuario. E também,
vocé tem que ter conhecimento, uma nog¢ao basica sobre o perfil dessas pessoas, né.
Porque ndo € regra, ndo € todo mundo, mas tém os padrBes, né, vocé vai
comegando a olhar e de fato, conforme vocé vai conversando, conforme vai se
procedendo a busca, as vezes, ainda nem se encontra nada de material do
conhecimento técnico, tecnolégico, mesmo, que é necessario pra essas buscas (...)
(Participante 3).

A fala dos participantes destaca o constante aprendizado decorrente de suas atuagoes,
evidenciando que cada caso é uma situacdo particular que requer condutas especificas do
policial, bem como cada um também gera conhecimento especifico para o profissional.

Mormente, os entrevistados ressaltam que o profissional que ira combater os crimes
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relacionados a pornografia infantojuvenil na Internet, além de ser capacitado, deve ter perfil e
engajamento para atuar nesta area tdo complexa.

Em relacdo a difusdo das técnicas, Graham Jr. (2000) sugere o melhoramento técnico
da policia e 0 compartilhamento continuo de técnicas de investigacdo para possibilitar que a
policia tenha uma atuacdo especializada no enfrentamento a disseminacdo da pornografia
infantojuvenil. Para o autor, toda técnica adquirida, seja com outros policiais ou ndo, deve ser
multiplicada entre os agentes que fazem parte da equipe de enfrentamento da ciberpedofilia
no estado.

Diante das falas dos participantes, é importante destacar que esta &rea necessita de
atencdo tanto em estrutura, financiamento, formacdo técnica de qualidade, quanto uma
construcdo tedrica e cientifica, com o fomento de publicacbes em periddicos, pois se trata de
uma tematica sensivel e que requer qualificacdo dos profissionais que atuam nesta area de

investigacao.

4. Considerac0es Finais

O objetivo desta pesquisa foi verificar a percepcdo dos policiais civis acerca do
enfrentamento da ciberpedofilia infantojuvenil, no tocante a disseminagédo de pornografia
envolvendo criancas e adolescentes. Na andlise dos dados emergira as seguintes classes:
Classe 1 (A Construcdo do Conhecimento em Cada Caso), Classe 2 (A Acdo Policial e a
Familia do Suspeito) e a Classe 3 (Capacitacdo e Investimento). Se correlacionados, 0s
resultados revelaram que o préprio policial civil tem consciéncia da necessidade de
investimento da instituicdo Policia Civil do Pard em capacitacdo técnica de seus profissionais
e em aquisicdo de tecnologia para desenvolver as investigacoes e intensificar o enfrentamento
da ciberpedofilia no Estado do Para, bem como participar de treinamentos e acdes
compartilhadas para atuar de modo correto, principalmente com os envolvidos.

Tais resultados avangam na literatura, pois mesmo diante da baixa produgéo literaria
brasileira, é possivel mudar esta realidade fomentando pesquisas que tragam relevantes
contribui¢bes que podem auxiliar na compreensdo do fendmeno, resultando no planejamento
de acOes policiais qualificadas. Outro ponto positivo é que os resultados véo ao encontro de
outras pesquisas que também citam a necessidade de capacitacdo profissional para o
melhoramento das institui¢oes.

Quanto as limitaces do estudo, a despeito do dado ser inédito na literatura local e

nacional, o resultado decorre de um estudo com poucos sujeitos restrito a policiais lotados na
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capital paraense, o que implica em limitacdo a generalizacdo dos achados, necessitando de
mais encontros com maior nimero de agentes de seguranga publica que atua nesta linha
investigativa.

Para estudos futuros, ressalta-se a importancia de abordagens acerca da percepc¢éo do
perfil dos pornografos presos em operacfes policiais no Estado do Pard, de uma pesquisa
especifica sobre a Operacdo Luz na Infancia, além de técnicas de identificacdo do pornografo
infantil em diligéncias policiais, tipificando os pornografos infantojuvenis na Internet e outros
temas que resultem em intervengdes e levem orientacbes com embasamento tedrico para
auxiliar as forgas policiais no planejamento das acdes de enfrentamento da ciberpedofilia no
Estado do Para.
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CAPITULO 3 - CONSIDERACOES FINAIS

Apos o advento da Internet, acGes criminosas, que antes eram locais, passaram a ter
alcance mundial, como o caso da exploracdo sexual infantojuvenil por meio da producdo e
disseminacdo da pornografia. Criancas e adolescentes, usuarias das novas tecnologias de
comunicacdo e informacgéo (TICs) estdo, diariamente, expostas a uma série de riscos, dentre
0s quais, o de serem aliciadas e exploradas sexualmente por ofensores sexuais que buscam o
anonimato em ambientes virtuais menos ameacadores para 0 cometimento de seus crimes.
Portanto, 0s organismos internacionais, as organizagdes ndo governamentais e 0S governos
federais e estaduais brasileiros tém adotado medidas para fazer frente a essa nova modalidade
criminosa. E mesmo com as atenc6es voltadas a protecdo da dignidade sexual dos menores, 0s
nameros referentes a ciberpedofilia ainda sdo alarmantes.

Diante deste contexto, propds-se verificar 0 cenario paraense da pornografia
infantojuvenil em ambientes virtuais, em especial, nas redes ponto a ponto, e analisar a
percepcao dos policiais civis sobre o enfrentamento da ciberpedofilia. No primeiro estudo, por
meio da plataforma Gridcop, foram levantados os dados do fluxo de pornografia
infantojuvenil, no Estado do Pard, no periodo de janeiro de 2009 a dezembro de 2019. E no
segundo estudo, foram entrevistados 6 policiais civis que haviam atuado em operacdes de
combate a pornografia infantojuvenil na Internet..

Dentre os principais resultados obtidos no primeiro estudo, observou-se que a
intensidade do fluxo de arquivos contendo pornografia infantojuvenil ndo ocorre apenas na
regido metropolitana de Belém, onde existem diversidades e qualidade na prestacdo de servico
de Internet, como também no interior do estado. A despeito de ter ocorrido, no Estado do
Pard, grandes operacOes policiais desde 2017, foi verificado que no ano de 2019 houve um
crescimento exponencial no ndmero de downloads de arquivos contendo pornografia
infantojuvenil.

Quanto aos resultados do segundo estudo, percebeu-se que a maior dificuldade para o
enfrentamento da ciberpedofilia, no &mbito paraense, é a falta de capacitacdo técnica e
treinamento dos policiais civis que atuam nesta area de investigacdo, bem como a falta de
investimento tecnoldgico na institui¢do Policia Civil do Para.

A partir dos resultados, concluiu-se que ha a necessidade de combater a crescente
disseminacdo de pornografia infantojuvenil, no Estado do Par4, ndo somente pelo carater
repugnante desta atividade, mas também para livrar criangas e adolescentes das acdes de

predadores sexuais. E para isto, sera necessario que a Policia Civil do Estado do Para
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disponha de profissionais capacitados para uma atuacdo qualificada e eficiente na busca de
exploradores sexuais de criancas e adolescentes e salvaguardar as vitimas de abuso sexual, tal
como ocorre na atuacdo da INTERPOL.

As principais limitagdes do primeiro estudo ocorreram pela dificuldade de verificar
dados complementares acerca de eventos que justificassem o aumento exponencial do fluxo
de pornografia infantojuvenil no Estado do Parg, no ano de 2019, bem como acerca das razGes
de o horéario de 03h da madrugada ser o horario de pico das atividades dos pornografos e da
oscilacdo ao longo do dia. Quanto as limitacGes do segundo estudo, foi realizado com poucos
sujeitos restrito a policiais lotados na capital paraense, o que implica em limitacdo a
generalizagéo dos achados.

Para estudos futuros, recomendam-se estudos que investiguem o perfil do porndgrafo e
das vitimas de abuso e exploracdo sexual infantil; as politicas preventivas voltadas aos riscos
do ambiente virtual e a atuacdo dos predadores sexuais; politicas de enfrentamento a
disseminagdo de pornografia infantojuvenil na Internet e, por fim, casos das maiores

operacdes de combate ao abuso e exploracdo sexual de criancas e adolescentes.
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CURSO DE INVESTIGACAO DE PORNOGRAFIA INFANTOJUVENIL EM REDES
PONTO A PONTO

(Modalidade Presencial)

Publico Alvo: Policiais Civis do Estado do Para com experiéncia em investigacdo cibernética
ou que estejam lotados em unidades policiais de combate ao abuso e exploracdo sexual de
crianga e de adolescentes, que se enquadram nos critérios de selecao.

Coordenacéo e Execugdo: Academia de Policia Civil - ACADEPOL

Belém — PA
2020
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CURSO DE INVESTIGACAO DE PORNOGRAFIA INFANTOJUVENIL EM REDES
PONTO A PONTO

1. IDENTIFICACAO:

a) Instituicdo Responsavel: Policia Civil do Estado do Para.

b) Supervisdo: Academia de Policia Civil do Pard (ACADEPOL) e Instituto de Ensino de
Seguranca do Para (IESP) Coordenadoria de Ensino Profissional (CEP/IESP).

c) Coordenacéo e Execucdo: Academia de Policia Civil do Para (ACADEPOL).

d) Endereco: Instituto de Ensino de Seguranca do Pard (IESP), Rodovia BR - 316 km 13,
Marituba — Para.

e) Periodo de Execucdo: a ser definido pela Academia de Policia, caso aprovado pelo
Conselho Superior do Instituto de Ensino de Seguranga Publico (IESP).

f) Local: a ser definido pela Academia de Policia, caso aprovado pelo Conselho Superior do
Instituto de Ensino de Seguranca Publico (IESP).

g) Publico Alvo: Policiais Civis do Estado do Pard com experiéncia em investigacdo
cibernética ou que estejam lotados em unidades policiais de combate ao abuso e a exploragdo
sexual de crianga e adolescentes, que se enquadram nos critérios de selecdo.

h) Carga Horaria: 40 horas/aula.

i) Namero de participantes: 30 Policiais Civis do Estado do Para.

j) Carga Horaria de Orientacéo e Supervisao: 10 horas/aula.

k) Horério de Funcionamento: 8h00 as 12h30 e 14h00 as 18h30.

I) Carga Horéaria Diaria: 8h ou 10 horas/aula.

m) Modalidade: Presencial.

I) Classificacdo do Treinamento: Capacitacao.

2. JUSTIFICATIVA

A migragdo das préaticas criminosas do mundo real para o ciberespago tem exigido
atuacdo e resposta do Estado para a solugédo dos conflitos sociais. Devido a isso, atualmente, é
debatida a importancia da qualificacdo dos policiais civis na investigacdo de crimes
cibernéticos. E esta tematica tem sido uma necessidade crescente no cendrio atual da area de
seguran¢a do Estado do Pard, ndo somente em razdo do volume de ocorréncias policiais

registrando fatos ocorridos no campo virtual, mas pela intensificagdo do uso das tecnologias
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de informacdo e comunicacédo (TICs) por pessoas que desconhecem 0s riscos a que estéo
expostas.

Dentro do universo dos cibercrimes, ha uma grande preocupagdo com o submundo da
Internet, onde ocorrem praticas hediondas, como a exploragdo sexual infantojuvenil por meio
da disseminacdo de pornografia envolvendo criancas e adolescentes em cenas de sexo
explicito ou em cenas eroticas.

Para alcancar este mundo oculto e pervertido, é necessario que os integrantes das
policias investigativas tenham acesso as técnicas adequadas para alcancar os ciberpedofilos,
que acreditam estar protegidos pelo anonimato, supostamente, conferido pela Internet.

O enfrentamento da exploracdo sexual infantil tem exigido debate e investimento
guanto ao tema. Assim, a comunidade internacional tem apresentado diplomas legais
importantes, como a Convencdo sobre os Direitos da Crianca, que € de cumprimento
obrigatorio de todos os Estados signatarios. Outro importante fator que auxilia no
enfrentamento de PIJ é a cooperagdo internacional entre os paises participantes que devem
trocar informacdes, conhecimentos e técnicas acerca de determinado fato.

Neste curso iremos abordar as técnicas de investigacdo com a utilizacdo da plataforma
Gridcop que podera ser fundamental nas investigacfes de PI1J. Uma vez que o policial civil
esteja treinado e credenciado para acessar este software, as chances de retirar os exploradores
sexuais infantis do convivio social sdo maiores e assim salvaguardar criancas e adolescentes.

Um treinamento direcionado e eficaz na preparacdo do policial civil, assim como um
treinamento bem estruturado e organizado, criando uma padronizacdo da elaboracdo e
estruturacdo de relatérios de investigacdo produzidos em todo o estado, consolida a atuacao
policial frente ao surgimento da cibercriminalidade, agregando resultados positivos junto a
investigacdo e fornecendo elementos para o enriquecimento do inquérito policial e
consequente identificacdo e prisao dos predadores sexuais.

Assim sendo, a Policia Civil do Estado do Para entende a importancia das acdes
especializadas em investigacdo de crimes cibernéticos, em especial os crimes envolvendo
violacdo sexual de criancas e adolescentes. Em razdo disso, a Policia Civil do Paré conta com
uma Divisdo Especializada de Prevencdo e de Repressdo a Crimes Tecnologicos (DPRCT) e
um Laboratério de investigacdo de cibercrimes, 0s quais contam com equipes que necessitam
adquirir e desenvolver conhecimentos teodricos e tecnicos para colocar em pratica na atividade
profissional, a fim de descentralizar as atividades de investigagcdo, formando um quadro
técnico bem como a troca de informacgBes e padronizacdo de doutrinas e procedimentos

eficazes para instrutores (docentes) e discentes presentes no curso.
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O “curso de investigacdo de PIJ em redes ponto a ponto” vai ao encontro das novas

demandas sociais com a necessidade de elucidagéo de crimes cada vez mais complexos.

3. OBJETIVOS

3.1. GERAL

v" Capacitar policiais civis do Estado do Pard, preferencialmente aqueles que j& tenham
experiéncia com investigacao cibernética ou com crimes contra a crianca e adolescente
para atuarem na execucdo de investigacdes policiais mais complexas, porém

necessarias para a protecao de criancas e adolescentes.

3.2. Especificos

v" Unificar e padronizar os procedimento e métodos investigativos em investigacdo de
pornografia infantojuvenil na Internet;

v" Credenciar e treinar o policial civil no uso da plataforma Gridcop para realizar o
monitoramento das atividades de downloads de arquivos contendo pornografia
infantojuvenil;

v' Permutar informacdes, experiéncias, doutrinas e procedimentos pelos instrutores

(docentes) e discentes, considerando a realidade dos desafios tecnoldgicos.

4. METODOLOGIA

O “curso de investigacdo de pornografia infantojuvenil em redes ponto a ponto” ¢
entendido como um curso de capacitacdo e habilitacdo de policiais civis na plataforma
Gridcop, que seré didaticamente dividida em 02 perspectivas:

v 1° Teoria: em que se procura a transmissdo de conceitos, conhecimentos e
preceitos técnicos;

v 2° Prética: Emprego das técnicas, aplicabilidade das mesmas nos softwares e
posterior confecgdo dos relatdrios de analise.

Sera realizado na modalidade presencial, proporcionando um ensino com énfase ao
desenvolvimento de competéncias e habilidades especificas e especializadas do saber, que
visam a plena atualizagdo e qualificagdo dos policiais civis, sendo utilizada diversas
ferramentas e técnicas de ensino, valorizando a troca de informacGes entre docentes e

discentes.
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AREA TEMATICA Carga Horaria
* Protocolo de Internet (1.P.)
e Guid
« Hash 10 horas/aula
* Conceitos Redes P2P
« Bittorrent 10 horas/aula

¢ Scanners and Rastreadores no CPS

* Child Protection System — CPS 10 horas/aula

e Encaminhamento de Portas

¢ Shareaza
e Media Library 10 horas/aula
Carga horéria total: 40 horas/aula

6. SISTEMA DE AVALIACAO

A avaliacdo serd realizada de forma continua, integral e dindmica de todas as
observacdes a respeito do aluno, principalmente no que tange ao dominio de conteudo,
seguranca destes na realizacdo dos procedimentos.

A frequéncia minima exigida sera de 85% (oitenta e cinco por cento), da carga horaria
prevista para cada disciplina, conforme Art. 50 do Regimento Interno da Academia de Policia
Civil — ACADEPOL (PARA. Decreto N° 1876, 19/10/2017, homologa a Resolucdo N° 001,
03/08/2017, do Conselho Superior de Policia Civil do Estado do Pard). Sera ministrado uma

avaliacdo dividida em duas etapas:

a) Teorica: composta de 10 (dez) questdes aplicadas ao final do curso,
distribuidas para cada assunto abordado.

b) Pratica: Entrega de um relatorio de investigacdo confeccionado ao longo do
curso.

A nota final para aprovacao sera 7,00 (sete), tanto na avaliacdo tedrica quanto pratica.

O acompanhamento e a avaliagdo do curso serdo de competéncia da Divisdo de Ensino
da ACADEPOL, em parceria com a Coordenadoria de Ensino Profissional do IESP, cabendo
a cada uma delas funcbes especificas quanto ao processo de avaliacdo do curso, dos

Professores e da estrutura organizacional do curso.

7. CERTIFICACAO DO CURSO



97

Para a certificacdo de conclusdo do curso em referéncia, o candidato devera cumprir
com 0s seguintes requisitos:

v Obtencéo de nota 7,0 (sete), como média geral de curso;

v Ter cumprido a frequéncia minima exigida e demais normas estabelecidas no
Regimento Interno da Academia de Policia Civil do Para e do Instituto de Ensino de
Seguranca do Para — IESP.

v Ao ser aprovado o aluno recebera o Certificado “Curso de Investigacdo de

Pornografia Infantojuvenil em Redes Ponto a Ponto”, emitido pelo IESP.

8. PRE REQUISITOS PARA MATRICULA NO CURSO:

v" Ser Policial Civil da Policia Civil do Estado do Para;

v’ Autorizacdo por escrito da chefia imediata para participacdo do curso;

v Atuar, preferencialmente, em investigacdes cibernéticas, setor de Inteligéncia policial ou nas
unidades policiais de combate ao abuso e a exploragdo sexual de crianca e adolescentes.

9. CONSIDERAGCOES GERAIS

O curso ira funcionar em horario integral de 10horas/aula por dia, no horario matutino
e vespertino;

Foram levados em consideracdo os valores de hora/aula contidos na Resolugdo N°
148/2015 — CONSUP/IESP, de 14/08/2015, para elaboracéo de contrato e pagamento de hora-

aula dos docentes.
Anexo | - Valores de Horas-Aula IESP

NIVEIS DE FORMACAO

Niveis _:ylégg;gé Graduado Especialista Mestre Doutor Pos Doutor
Valor R$ R$ 50,00 R$ 60,00 R$ 70,00 R$ 80,00 R$ 90,00 R$ 100,00

A Policia Civil do Parg, através do Setor Financeiro, realizard o contrato e pagamento dos
servicos de ensino efetivamente prestados pelos docentes, monitores e orientadores e supervisores do
curso, por intermédio de ordem bancéria, sendo o contrato firmado diretamente entre a Policia Civil do
Para e o contratado.

Os docentes, monitores e orientador e supervisor do curso obrigatoriamente deverdo ter

cadastro no Instituto de Ensino de Seguranca Publica — IESP.
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RESUMO GERAL DO CURSO

1. Dados Gerais

Puablico Alvo Policiais Civis do Estado do Para
NUmero de turmas 01
Numero de policiais por turma 30

Periodo de realizacéo

A ser definido pela Academia de Policia Civil do Para

Carga horéria do Curso

40 horas/aula

Carga horaria de Orientagdo e Supervisdo de
Curso

10 horas/aula

Carga Horaria Diaria de aula

8horas/aula a 10horas/aula

Orgao responsavel pela elaboragio e execucio

Academia de Policia Civil do Para

2. Recursos Materiais:

DISCRIMINACAO QUANTIDADE
Data Show 01
Computadores 30
Impressoras 01
3. Infraestrutura:
DISCRIMINACAO QUANTIDADE
Sala de aula climatizada para 30 alunos 01

4. Recursos Humanos:

Previsdo de Pagamento de Terceiros — Pessoa Fisica

DISCRIMINACAO VALOR horas/aula | VALOR TOTAL

Pagamento de hora aula: R$ 80,00
Docente/Palestrante = 40 horas/aula (Mestre*) R$ 3.200,00
Imposto Patronal hora aula: Docente/Palestrante 20% R$ 640,00
Sub total 1 - R$ 3.840,00
Pagamento de hora aula: R$ 60,00
Docente/Palestrante = 40 horas/aula (Graduado*) R$ 2.400,00
Imposto Patronal 20% R$ 480,00

Sub total 1 XXX R$ 2.880,00

TOTAL R$ 6.720,00**

*Valores de hora/aula contidos na Resolugdo N° 148/2015 — CONSUP/IESP, de 14/08/2015;
** |mporta a presente Planilha no valor de R$ 6.720,00 (Seis mil setecentos e vinte reais).

5. Planilha de Docentes/Monitores e Orientagdo e Supervisdo de Curso - Sugestao

DISCIPLINAS - CH

DOCENTES/MONITORES | TITULAGAO
E ORIENTACAO E
SUPERVISAO DE CURSO
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Aplicacdo da papiloscopia em pericias iconogréaficas

Legislacdo quanto a atuagdo do papiloscopista em
relacdo as Pericias iconograficas

Conceitos e defini¢bes de analise de contetdo de
imagens

Aplicacdes da Andlise de contetido de Imagens A definir

Procedimentos de analises de contetido de contelido
de imagens

Conceitos e definicdes de exames de comparacao
facial humana e de individuos

Aplicacdes do Exame de Comparagdo Facial Humana
e Exame de comparag&o de Individuos

Procedimentos Exame de Comparagéo Facial
Humana e Exame de comparacao de Individuos

6. Informacdes sobre o pagamento:

DISCRIMINACAO N°

Atividade 8278
Unidade Orgamentaria — Policia Civil do Estado do Para 40101
Programa de Trabalho - Capacitacdo e Treinamento do Servidor do SIEDS 1425
Natureza da Despesa — Outros Servicos de Terceiros / Pessoa Fisica 339036
Natureza da Despesa — Outros Servicos de Terceiros / Pessoa Juridica 339039
Natureza da Despesa — Obrigacdes Tributarias e Contributivas 339047
Plano Interno 2100008278C
Programa de Trabalho - Programa de Trabalho - Capacitacdo e Treinamento | 06.128.1425.8278
do Servidor do SIEDS
Fonte de Recursos — Recursos Ordinarios 0101

Belém (PA), 27 de dezembro de 20109.
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APENDICE 1

PERCEPCAO DE POLICIAIS CIVIS ACERCA DA FORMACAO PROFISSIONAL
PARA O ENFRENTAMENTO DA PORNOGRAFIA INFANTOJUVENIL

1. Pela sua experiéncia, vocé se considera preparado, profissionalmente, para atuar no
enfrentamento deste tipo de crime?

2. Quais as principais capacidades que um policial deve possuir para atuar no combate ao
crime de P1J?

3. Quais sdo as principais dificuldades que vocé encontra no momento da sua atuacao?

4. Como vocé descreveria a atividade policial paraense no combate a P1J?
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APENDICE 2 =

TERMO DE CONSETIMENTO LIVRE E ESCLARECIDO

Projeto: “Pornografia infantojuvenil em ambiente virtual: uma anélise do fluxo e

da percepcao do perfil do infrator”.

Caro (a) participante,

Estamos convidando vocé a participar da pesquisa intitulada “Pornografia infantojuvenil em
ambiente virtual: uma anélise do fluxo e da percep¢édo do perfil do infrator”, realizada pela Universidade
Federal do Para. A pesquisa em questdo tem como objetivo analisar a percepc¢éo de agentes da seguranca publica
sobre o perfil do porndgrafo no Estado do Para.

Sua participacdo é voluntaria, ou seja, vocé podera desistir a qualquer momento, retirando seu
consentimento, sem que isso Ihe traga nenhum prejuizo ou penalidade. Caso decida aceitar o convite, vocé
passara por momentos de preenchimento de questionarios, com perguntas a respeito do seu dia-a-dia como
policial civil, e perguntas a respeito dos seus dados socio-demograficos, com duracdo, em média de 30 a 40
minutos, para tanto serdo utilizados questionarios sobre (a) questionario de caracterizagdo (b) caracterizacdo do
porndgrafo infantojuvenil, segundo a percepcdo dos policiais civis do Estado do Paré e percepg¢do de policiais
civis acerca da formagdo profissional para o enfrentamento da pornografia infantojuvenil. Além disso,
informamos que o tempo estimado para realizacdo da pesquisa € de 24 meses, sendo que 0 tempo de sua
participagdo é restrito ao periodo de aplicacdo dos instrumentos.

Ha riscos de vocé se sentir fragilizado (a) por estar relatando as suas dificuldades. Portanto, caso
necessario, vocé pode ser encaminhado (a) ao servico de Psicologia da Clinica-Escola da UFPA. N&o havera
beneficios diretos para vocé. Entretanto, esperamos que a pesquisa forneca dados importantes sobre aspectos das
dificuldades e demandas da rotina de trabalho de policiais civis do Pard e de aspectos
comportamentais/psicoldgicos envolvendo o pornégrafo infantil para fundamentar projetos de capacitagdo do
agente de seguranca que atua no enfrentamento desta modalidade criminosa.

Todas as informacBes obtidas serdo sigilosas e seus nomes ndo serdo identificados em nenhum
momento. Os dados serdo guardados em local seguro e a divulgacdo dos resultados serd feita de forma a ndo
identificar os participantes. Se houver algum gasto decorrente de sua participacdo na pesquisa, VOcé serd
ressarcido, caso solicite. Em qualquer momento, se vocé sofrer algum dano comprovadamente decorrente desta
pesquisa, vocé sera indenizado.

Vocé ficara com uma coépia deste Termo. Caso vocé tenha dividas ou necessite de maiores
esclarecimentos pode contatar os pesquisadores envolvidos neste estudo pelos telefones (91) 992927272 —
Karina Correia Figueiredo e (91) 988248214 Prof. Dr. Fernando Augusto Ramos Pontes.

Convido vocé a tomar parte da pesquisa apresentada. Ressalto que em qualquer momento da pesquisa,
sera possivel interromper sua participacdo sem qualquer problema ou retaliacdo, solicita-se apenas que seja
avisada sua desisténcia.

Autor(a) da Pesquisa Karina Correia Figueiredo

Fone: (91) 992927272
Comité de Etica em Pesquisa em Seres Humanos do Instituto de Ciéncias da Satde da
Universidade Federal do Para (CEP-ICS/UFPA) - Complexo de Sala de Aula/ICS - Sala 13 -
Campus Universitario, n° 01, Guama. CEP: 66.075-110 - Belém-Para. Tel: 3201-7735 E-mail:
cepccs@ufpa.br
CONSENTIMENTO LIVRE E ESCLARECIDO Belém / /

Declaro que compreendi 0s objetivos desta pesquisa, como ela seré realizada, os riscos e beneficios envolvidos
e concordo em participar voluntariamente, consentindo que as entrevistas sejam registradas e os dados utilizados
para analise e discussdes cientificas. Declaro, ainda, para os devidos fins, que a pesquisadora Karina Correia
Figueiredo me concedeu o prazo de 2 (dois) dias para refletir, inclusive, juntamente com seus familiares, sobre
as conveniéncias ou inconveniéncias de participar da pesquisa denominada de ““Pornografia infantojuvenil em
ambiente virtual: uma analise do fluxo e da percepcio do perfil do infrator”, para o que me antecipou o(s)
questionario(s) a que responderei, se aceitar colaborar com a pesquisa.

Assinatura do (a) Participante
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DOCUMENTO PROTOCOLO ELETRONICO
Espécie Data Numero Data Nuamero do Protocolo
oFicio 18/11/2019 147/2019 19/11/2019 11:02 2019/571783

Procedéncia:

Entidade Externa

Interessado: SILVIA DOS SANTOS DE ALMEIDA
Assunto: SEGURANCA E ORDEM PUBLICA
SubAssunto:

Complemento:

Apresenta a Sr* Karina Correia Figueiredo e solicita autorizagéo para que a ela possa coletar

dados por meio de entrevista aos policiais que ja tenham participado da Operagédo Luz na

Infancia

Origem:

PCPA - GAB - PCO01

Anexo/Sequencial:

1,2,3

Consulta de protocolo

1 'HE] Processo Administrativo Eletrénico do Estado do Para

https://www.sistemas.pa.gov.br/consulta-protocolo/numero/2019/571783




kY

GOVERNO DO

PARA

DOCUMENTO FiSICO CONVERTIDO

GOVERNO DO ESTADO DO PARA
PCPA

Protocolo 2019/571783

RESUMO:

Local de Cadastro: GAB - PCPA - PC01

Espécie: OFICIO

Arquivado: Nao

Sigilo: Comum

Prioridade: Normal

Data do Documento: 18/11/2019
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UNIVERSIDADE FEDERAL DO PARA
INSTITUTO DE FILOSOFIA E CIENCIAS HUMANAS
PROGRAMA DE POS-GRADUACAO EM SEGURANCA PUBLICA
OFICIO N° 14772019-PPGSP
Ao Excelentissimo Senhor Alberto Henrique Teixeira de Barros

Delegado Geral de Policia Civil do Estado do Pard
Assunto: Solicitagio de autorizagdo para realizar entrevista

Senhor Delegado Geral, :
O programa de Pos-Graduagiio em Seguranga Pablica (PPGSP). do Instituto de Filosolia ¢
Cicneias Humanas (IFCH). da Universidade Federal do Pard (UFPA), cumprimenta Vossa Exceléncia

¢. na oportunidade. apresenta a Sra. Karina Correia Figuciredo, que ¢ orientanda do Prof. Dr.

Fernando Augusto Ramos Pontes, na drea de concentragiio “Seguranca Publica, Justi¢a. Contlitos A2
¢ Cidadania™. ¢ linha de pesquisa “Politicas. Gestdo, Direitos Humanos. Criminalidade e Teenologia
da Informacao™,
O objetivo do presente Oficio ¢ solicitar a Vossa LM.cIulcm autorizagdo para que a Sra.
Karina Correia Figueredo possa coletar dados por meio de mtrc\ istas aos policiais que ji
tenham participado da Operagio Luz na Infincia (qualquer das fascs e. de preferéncia. com mais
experiéneia neste tipo de operagdo policial). Em caso de deferimento. que scjam indicados 10 (dez)
policiais civis que ja tenham atuado na Operagdo Luz na Infancia no estado do Para. com
agendamento de local. dia ¢ hora mais adequado para a aplicagio da entrevista.
Tais informagoes possibilitario claboracdo de Disscrtagio ¢ a publicagio de artigo cientifico
necesséario a obiengdo do titulo de mestre em Seguranga Publica pelo PPGSP-UFPA. cujos resultados

poderdo ser utilizados na clabora¢iio de futuras politicas publicas na arca da Scguranga Pablica.

Aldenciosamente.

1.‘ 'L[ 7/*'
.~'L~" o g ( LI() _
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Belém-PA, quinta-feira, 21 de novembro de 2019.

>

Sua Exceléncia

GERSICA RAPHAELA VEIGA DA SILVA

Delegada de Policia civil

Chefe de Gabinete do Delegado-Geral

NESTA

Assunto: Resposta ao Oficio n? 147/2019-PPGSP

Senhora Delegada,

Cumprimentando-o cordialmente, em atencdo a solicitagdo contida no Oficio n?®

147/2019-PPGSP, oriundo da Universidade Federal do Para, com o objetivo de coletar dados

por meio de entrevistas junto aos policiais que participaram da Operacdo Luz na Infancia,

informamos a Vossa Exceléncia o nome dos servidores abaixo elencados, aptos a serem

entrevistados pela Exma. Sra. Dra. Karina Correia Figueiredo, Delegada de Policia Civil, para fins

de elaboracdo de Dissertacdo e publicagio de Artigo Cientifico, meios necessarios para a

obtencdo do titulo de mestre em Seguranca Publica pela PPGSP-UFPA.

| CARGO NOME MATRICULA

Ippc || [ ‘ i 1
|

| EPC Sr—

|

Av. Governador Magalh3es Barata, 209, bloco D, 32 piso, Nazaré, Belém, Para.

1de 2

(91)3222-2055 nip@nippcpara.com omon
o T R B L
; b OB -
=5 S5 5 gt
T (L“" [
Identificador de autenticagdo: GC2FCBA.1D79.2B9S —J.::C.OA CC42C2C262 -
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Identificador de autenticagao: 6C2FC8A.1D79.2B9.35C0A43FCC42C2C262

Confira a autenticidade deste documento em httips://www.sistemas.pa.gov.br/validacao-protocolo

N7 do Protocolo 2019/571783 Anexo/Sequencial: 2
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Av. Governador Magalhdes Barata, 209, bloco D, 32 piso, Nazaré, Belém, Para.
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FARA

FOLHA DE DESPACHO
De ordem da Chefe de Gabinete do Delegado Geral;
A Academia de Policia Civil, para conhecimento e providéncias .
Belém-PA, sexta-feira, 22 de novembro de 2019.
ANTONIO MARIA TRINDADE AMARAL

GAB / DGPC 25
POLICIA CIVIL DO ESTADO DO PARA
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ANEXO 2

UFPA - INSTITUTO DE
CIENCIAS DA SAUDE DA CQMB mo
UNIVERSIDADE FEDERAL DO asil
PARA

PARECER CONSUBSTANCIADO DO CEP
DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: Autorregulacéo e capacitagdo de pedagogos, policiais militares e civis.
Pesquisador: MAELY FERREIRA HOLANDA RAMOS

Area Tematica:

Versao: 1

CAAE: 25425819.2.0000.0018

Instituicao Proponente: Universidade Federal do Para

Patrocinador Principal: Financiamento Préprio

DADOS DO PARECER

Numero do Parecer: 3.788.991

Apresentacao do Projeto:

O Projeto considera que o cenario educacional vem sofrendo diversas alteragdes no decorrer dos anos, uma
delas é a maneira com que esté se desdobrando o aprender do aluno, um dos principais cernes do processo
educativo. Neste cenario, o construto da Autorregulacdo vem ganhando espacgo entre pesquisadores
nacionais e internacionais, os quais buscam alternativas de aperfeicoar a esséncia do aprender a aprender.
A Teoria Social Cognitiva, preconizada por Albert Bandura (1986) adota tal construto como um conceito
essencial e que possui influéncias diretas e significativas no processo de aprendizagem e desenvolvimento
do individuo. Esta teoria investiga, dentre outros aspectos, mecanismos cognitivos (intrinsecos), fatores
contextuais (extrinsecos), e suas relagdes com o comportamento humano (GATTI, 2010; BANDURA 1986).
No meio académico, considera-se que tal construto é indispensavel para todos os individuos, independente
do nivel de ensino, devido sua operacionalidade auxiliar no desenvolvimento integral e autbnomo, e na sua
formacao profissional. O baixo indice de autonomia do aluno pode ser considerado um aspecto gerador de
problematicas no processo de formacédo de professores. Sendo necessario, portanto, pensar e repensar
estratégias promotoras de comportamentos autorregulatérios. A aprendizagem de modo geral, deve ser
compreendida nos mais diversos contextos, como é o caso da Seguranca Publica. A formagao dos policiais
militares ou civis é de suma importancia para enfrentar e combater o avanco da violéncia, sendo ela,
manifestada de varias formas, como fisica, psicolégica, cibernética, e outras. O combate aos crimes virtuais
tem sem intensificado nos dltimos anos, necessitando

Endereco: Rua Augusto Corréa n® 01- Campus do Guama ,UFPA- Faculdade de Enfermagem do ICS - sala 13 - 2° and.

Bairro: Guama CEP: 66.075-110
UF: PA Municipio: BELEM
Telefone: (91)3201-7735 Fax: (91)3201-8028 E-mail: cepccs@ufpa.br

Pagina 01 de 05
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PARA

Continuagao do Parecer: 3.788.991

assim, de profissionais capacitados para inferir casos de forma precisa, como é o caso das operacdes
policiais que envolvem crimes de pornografia infantil.

Objetivo da Pesquisa:

Objetivo Primario

Analisar os efeitos da autorregulacdo na formacgéao de alunos do curso de pedagogia da UFPA, sua relacdo
com as dificuldades com a escrita académica de alunos do curso Pedagogia a Distancia da
UemaNet/UEMA. Além de, por intermédio da educacdo, na seguranca publica, analisar as matrizes
curriculares dos cursos de Formacgéao de Pragas da Policia Militar do Para e seus desdobramentos acerca da
percepcdo de agentes e profissionais de educacéo sobre o perfil do pornégrafo no estado do Para.

Objetivo Secundario:

« |dentificar comportamentos autorregulatérios em alunos do curso de pedagogia da UFPA;

+ Identificar alunos com baixos escores de autorregulacdo da aprendizagem, por meio da Escala de
Autorregulacdo Académica;

» Construir, validar e testar um software voltado para a autorregulacdo da aprendizagem, baseado no
Modelo Instrucional da Autorregulacao da

Aprendizagem;

+ Avaliar o curriculo do curso de Pedagogia da UemaNet/UEMA;

+ |dentificar as dificuldades relacionadas as normas da ABNT contidas no género académico TCC e da
escrita académica dealunos do curso de

Pedagogia UemaNet/UEMA;

+ Analisar como sao orientadas as alunas (0s) em relacdo a elaboracédo de géneros académicos durante o
curso de Pedagogia da UemaNet/UEMA;

» Compreender as relacdes existentes entre a falta de letramento académico, as dificuldades com a escrita
académica, o plagio nos TCCs com a

formacgéao por meio da EAD;

+ Identificar as discrepancias do desenho curricular da matriz, ao longo da série histérica de 2014 a 2018 na
PMPA;

» b) Analisar que legislacdes e modelos de ensino que vém sendo adotados na corporacao para formacao
policial;

» ¢) Verificar se existem medidas ou estudos dentro do sistema de seguranga ptblica do Para, que possam
consolidar uma formagao mais tecnicista,
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adicionando conjunto de saberes e atendimento de exigéncias legais que tornem o curso de formacéo de
pracas, reconhecido como graduagéo

superior;

» d) Fazer um estudo comparado com outras Corporacgdes que tenham atingido essa classificacdo de
formacéo superior;

« e) Indicar solugdes e politicas de gestdo do conhecimento profissional que sejam capazes de mudar o
modelo atual de ensino policial da PMPA;

« Descrever os horéarios de maior fluxo de pornografia infanto-juvenil nos principais municipios do estado do
Para;

» Descrever os tipos de arquivos mais compartilhados;

« Descrever as cidades com maior atividade de registro de transito de pornografia na internet;

« Comparar o transito de arquivos pornograficos em fungédo do més do ano;

+ Comparar a percepcdo do agente de seguranca e de educadores sobre as caracteristicas
socioecondmicas, demograficas e psicolégicas do

infrator;

« Apresentar ciclo de palestras preventivas aos profissionais de escolas de ensino fundamental e médio com
abordagem sobre 0s riscos na internet e

a atuacao dos pornégrafos infanto-juvenis nas redes virtuais;

« Criar, no ambito da Academia de Policia Civil do Para, o curso de capacitacdo sobre a atuacédo dos
porndgrafos infanto-juvenis em redes virtuais, a

fim de aperfeigoar a atuagao policial, frente a esta nova modalidade criminosa.

Avaliacao dos Riscos e Beneficios:

Riscos:

Todos os cuidados serdo tomados a fim de garantir qualquer tipo de dano aos participantes, pois, entende-
se que existem riscos, ainda que

minimos, decorrentes de pesquisas que envolvem seres humanos. Nesta pesquisa, 0s possiveis riscos sdo
constrangimentos aos participantes ou

quebra de sigilo dos dados da pesquisa. No caso do risco envolvendo constrangimento, os participantes
terdo suporte psicolégico. Para evitar a

quebra de sigilo, os arquivos contendo os dados da pesquisa serdo de acesso exclusivo do pesquisador e
serdo protegidos com senha.
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Beneficios:

Entende-se que este estudo oferecerd a comunidade educacional, representada nas categorias dos
professores, diretores de escolas, alunos e pais,

conhecimentos importantes para o melhoramento dos desempenhos de docentes e alunos e para o
aprimoramento das relagdes desenvolvidas no

ambiente escolar, potencializando os resultados de ensino. Desta forma, o diferencial desta pesquisa reside
na ampliacdo dos estudos sobre

Autorregulacédo de estudantes de pedagogia, e capacitag@o de policiais militares e civis, em nivel individual e
coletivo e clima organizacional, bem

como entrega & comunidade cientifica e educacional de dados que poderdo ser utilizados em futuras
pesquisas e no aperfeicoamento das

instituicdes de ensino.

Comentarios e Consideracdes sobre a Pesquisa:

Este projeto justifica-se pela necessidade de desenvolver em alunos, mais especificamente nos professores
em formacdo — do curso de pedagogia da UFPA - mecanismos cognitivos e comportamentais
autorregulatérios que possam auxiliar o discente em sua trajetéria académica, utilizando ferramentas de
aporte, como o uso de softwares, que possam gerar melhor desempenho, bem como qualificando o
processo de formacao.

Consideracdes sobre os Termos de apresentacdo obrigatoria:

Os Termos de apresentacdo obrigatéria estdo satisfatorios e ratificamos seu aceite

Recomendacdes:

Sugerimos que esse projeto seja divulgado nas conferéncias e congressos para conhecimento da
comunidade académica e a comunidade em geral.

Conclusdes ou Pendéncias e Lista de Inadequacdes:

Diante do exposto somos pela aprovacao do protocolo. Este é€ nosso parecer, SMJ.

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arquivo Postagem Autor Situacéo
Informagdes Basicas | PB_INFORMACOES_BASICAS_DO_P | 08/11/2019 Aceito
do Projeto ROJETO 1449976.pdf 10:43:51
Cronograma CRONOGRAMA .docx 08/11/2019 [MAELY FERREIRA | Aceito

10:43:28 |HOLANDA RAMOS
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Projeto Detalhado / | autorregulacaoecapacitacaodepedagogo| 08/11/2019 |MAELY FERREIRA Aceito
Brochura semilitares.docx 10:43:14 |HOLANDA RAMOS
nvestigador
Declaracgédo de aceiteorientadora.pdf 28/10/2019 |MAELY FERREIRA Aceito
Pesquisadores 14:10:11 _ |HOLANDA RAMOS
Declaracéo de declaracaoosemonusfinanceiro.pdf 28/10/2019 |MAELY FERREIRA Aceito
Pesquisadores 14:09:23 |HOLANDA RAMOS
Declaracéo de termodainstituicao.pdf 28/10/2019 [MAELY FERREIRA Aceito
Pesquisadores 14:07:26 |HOLANDA RAMOS
Declaracéo de cartadeencaminhamento.pdf 28/10/2019 [MAELY FERREIRA Aceito
Pesquisadores 14:05:39 |HOLANDA RAMOS
Folha de Rosto CCF28102019.pdf 28/10/2019 |MAELY FERREIRA Aceito
13:29:02 |HOLANDA RAMOS
TCLE / Termos de | TCLE.pdf 10/10/2019 |MAELY FERREIRA Aceito
Assentimento / 07:54:34 |HOLANDA RAMOS

Justificativa de
Auséncia

Situacao do Parecer:

Aprovado

Necessita Apreciacao da CONEP:

Néo

BELEM, 23 de Dezembro de 2019

Assinado por:

Wallace Raimundo Araujo dos Santos

(Coordenador(a))
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ANEXO 3

Revista Analise Social
ISSN 0003-2573/ Verséo impressa
Qualis A2

INSTRUCOES AOS AUTORES
Escopo e politica

A Andlise Social é a principal revista portuguesa em ciéncias sociais e na area dos estudos sobre
Portugal. Durante mais de meio século, a revista manteve o seu cariz inovador devido a capacidade
para atrair trabalhos que resultam de investigacdo de topo, tanto teérica como empiricamente, e a
originalidade e importancia dos temas abordados.

A Anélise Social é uma revista multidisciplinar, especializada nas areas da Sociologia, da Historia, da
Antropologia, da Ciéncia Politica e Psicologia Social. D& prioridade a publicacdo de artigos que em
cada uma destas areas:

» Apresentem investigacdo empirica baseada em formulagdes e modelos teoricos;

* Desenvolvam novos métodos de analise e investigagao;

» Usem conceitos heuristicos para a interpretagdo da realidade;

+ Contenham implicagdes teoricas da investigacdo empirica;

* Contribuam para o desenvolvimento de perspectivas comparadas sobre os temas estudados.

Apesar de a maioria dos artigos publicados focar a realidade portuguesa, a Analise Social esta aberta a
publicacdo de artigos sobre outras regiGes especialmente quando contenham visGes inovadoras de uma
perspectiva comparativa e analitica.

A Andlise Social é publicada quatro vezes por ano, estd indexada no SciELO/Portugal e tem um
rigoroso sistema de arbitragem cientifica.

A Anadlise Social encoraja 0 envio de propostas de artigos nas suas quatro areas de especializa¢do
Forma e preparagdo de manuscritos

1. A Analise Social é uma revista que publica trabalhos académicos originais e relevantes na area das
ciéncias sociais. Aceita para avaliagdo (i) artigos de fundo até um limite de 9 000 palavras; (ii) artigos
integrados em dossiés tematicos, até um maximo de quatro, com um limite de 7000 palavras cada; (iii)
ensaios bibliogréaficos até 6000 palavras. A revista publica também recensbes até 1500 palavras, bem
como, a titulo excecional, entrevistas e obituarios. Aceita-se 0 envio de obras para recensao.

2. Os trabalhos podem ser propostos em portugués e inglés.

3. O Conselho de Redagdo examina os trabalhos enviados tendo em vista a sua adequacao a revista.
Apos este processo de triagem, os artigos sdo enviados para avaliagdo a dois revisores externos, em
regime de duplo anonimato. Apenas serdo publicados os artigos e ensaios bibliograficos que forem
aprovados através deste sistema de avaliacdo. Todas as recensdes serdo avaliadas por um editor
responsavel, de acordo com a &rea temética em que se enquadrem.

4. O contetdo dos trabalhos é da responsabilidade dos seus autores e ndo do Instituto de Ciéncias
Sociais da Universidade de Lisboa ou da Diregéo da revista.

5. Os trabalhos devem ser enviados em ficheiro Word, por correio eletrénico, para
analise.social@ics.ul.pt . Os livros para recensdo devem ser enviados para: Marta Castelo Branco,
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Instituto de Ciéncias Sociais da Universidade de Lishoa, Av. Prof. Anibal Bettencourt, 9 1600-189
Lisboa.

6. Os trabalhos devem conter sempre na primeira pagina o nome do autor, a sua filiacao institucional,
endereco eletronico e endereco postal. Os artigos de fundo, os artigos de dossié e 0s ensaios
bibliograficos devem ser também acompanhados de um resumo de 100 palavras e de quatro palavras-
chave na lingua em que estdo escritos e em inglés.

7. Todas as informacGes explicitas referentes ao autor, como autocitacGes ou referéncias a trabalhos
anteriores, devem ser feitas de forma impessoal (e.g.: Autor 1999) tanto no corpo do texto, como na
bibliografia final, de forma a garantir o sistema de anonimato.

8. As notas de rodapé sdo numeradas. Todos os quadros, figuras, imagens e mapas sdo numerados e
identificados por um titulo, sendo colocados no final do texto, tendo este a indicagdo dos locais onde
devem ser inseridos. A bibliografia é colocada depois dos quadros e deverd conter apenas as obras
referenciadas, ordenadas alfabeticamente.

9. As citacdes e referéncias a autores seguem as normas seguintes: (Pinto, 2002), quando se reporta a
uma obra ou aspeto da mesma em geral; (Pinto, 2002, pp. 32-33), quando se refere a um aspeto em
concreto ou se faz uma citagéo; Pinto (2002a) quando cita mais do que uma obra do autor e ano; Pinto
e Ferreira (2003) e Pinto, Ferreira e Sousa (2003), quando se refere a uma obra com dois ou trés
autores; Pinto et al. (2002), quando se citam obras com mais do que trés autores.

10. Critérios de citacao:

* Livros
PINTO, J. M. (2007), Indagacdo Cientifica, Aprendizages Escolares e Reflexividade Social, Porto,
Afrontamento.

* Colectaneas
PROSSER, J. (ed.) (2000), Image-Based Research — A Sourcebook for Qualitative Researchers,
Londres, Routledge and Falmer Press.

* Artigos em colectaneas
EISENSTADT, S. N. (2005), “Axial civilizations and the Axial Age reconsidered”. In J. P. Arnason,
S. N. Eisenstadt, B. Wittrock (eds.), Axial Civilizations and World History, Leiden, Brill, pp. 531-564.

* Artigos em revistas
PARR, J. B. (2004), “The polycentric urban region: a closer inspection”. Regional Studies, 38 (3), pp.
231-240.

* Publicagdes online

COFFEY, A., HOLBROOK, B., ATKINSON, P. (1996), “Qualitative data analysis: technologies and
representations”. Sociological Research Online, 1(2), Disponivel em
http://www.socresonline.org.uk/socresonline/1/1/4.html, [consultado em 31-1-2006].

¢ Teses
FIDALGO, J. M. (2006), O Lugar da Etica e da Auto-Regulacdo na Identidade Profissional dos
Jornalistas. Tese de doutoramento, Braga, Instituto de Ciéncias Sociais, Universidade do Minho.

* Classicos
ESPINOSA, B. (1988 [1670]), Tratado Teoldgico-Politico (trad. D. P. Aurélio), Lisboa, Imprensa
Nacional-Casa da Moeda.
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11. Os autores conferem a Andlise Social o exclusivo do direito de publicacdo sob qualquer forma e
receberdo uma separata em formato digital e um exemplar impresso da revista.
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