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RESUMO

Introducao/importancia: As inovacgdes experimentadas pelo mundo globalizado modificaram
0 modo com que as relacBes interpessoais se desenvolveram, intensificando-as e, a0 mesmo
tempo, distanciando as pessoas & medida em que a tecnologia fora inserida bruscamente no seio
social. A corrida tecnologica invadiu o intimo do ser que ndo estava preparado para a nova
realidade. Experimenta-se, atualmente, o que ha de melhor e de pior de um mundo que
consome, cada vez mais, informacdo. Busca-se chamar atencéo especialmente para os delitos
facilitados pelo uso indiscriminado de redes sociais e aplicativos de relacionamento, a fim de
gue se possa compreender o comportamento das vitimas, aprofundando-se acerca das razdes
que as levam ao processo de vitimizacdo nos crimes de Sextorsdo e Romance Scam ou Golpe
do Romance. Objetivo: Analisar o perfil das vitimas do crime de Sextorsdo e Romance Scam
no Estado do Pard, periodo de 2014 a 2020. Método: Trata-se de pesquisa de natureza
quantitativa, do tipo exploratoria e descritiva, baseada na analise dos boletins de ocorréncia
registrados no ambito da unidade especializada, cujos dados foram fornecidos pela Secretaria
Adjunta de Inteligéncia e Analise Criminal, vinculada a Secretaria de Estado de Seguranca
Publica e Defesa Social do Estado do Para. Resultados: Verificou-se um crescente nimero de
registros de ocorréncia na unidade especializada para a apuracdo de crimes cibernéticos, mesmo
no periodo em que, de maneira global, em virtude da pandemia do novo coronavirus, houve um
decréscimo no numero de registros policiais. Constatou-se que as vitimas de ambos 0s crimes
sdo na maioria mulheres e que os fatos ocorreram na capital paraense. Em relagdo ao crime de
Sextorsdo, observou-se que a maioria das ocorréncias foi registrada como crime de ameaca,
cujos procedimentos ndo foram instaurados. Em se tratando das vitimas, pode-se verificar que
sdo pessoas com idade entre 20 a 39 anos de idade e solteiras. Ja com relagdo ao crime de
Romance Scam, constatou-se que a idade da maioria das vitimas que registraram ocorréncias
tem entre 49 e 59 anos de idade, possuem ensino médio completo, havendo um maior nimero
de vitimas que somente descobrem se tratar de um crime e ndo um romance verdadeiro, apos
terem perdido alguma quantia em dinheiro. Concluséo: Observou-se uma caréncia relacionada
as producoes literarias envolvendo a tematica da criminalidade cibernética, especificamente
qguando se analisa os crimes estudados, Romance Scam e Sextorsdo, que contenham dados
concretos embasados em fontes empiricas. Constatou um crescimento consideravel no numero
de boletins de ocorréncia registrados entre os anos de 2018 e 2019, relativos aos delitos de
Sextorsdo e Romance Scam, mesmo durante o ano de 2020—quando se vivenciou a pandemia
do novo coronavirus- tendo sido possivel, ademais, identificar que o perfil das vitimas
paraenses do crime de Romance Scam coincide com aqueles registrados a partir do estudo de
outras vitimas redor do mundo, sendo elas pessoas entre 49 e 59 anos, solteiras, que possuem
algum grau de instrucdo e ja passaram pelo mercado de trabalho ou estdo aposentados, além de
que séo do sexo feminino. Em relacdo ao crime de Sextorsdo, as vitimas sdo pessoas muitas
vezes carentes e que procuram nos aplicativos de paquera e redes sociais uma companhia,
caracterizando-se por serem solteiras, com idade entre 20 e 29 anos, do sexo feminino,
destacando-se um preocupante nimero de criancas e adolescentes que foram vitimas destes
Criminosos.

Palavras chave: golpe do romance; vitimas; crimes cibernéticos.



ABSTRACT

Introduction/importance: The innovations experienced by the globalized world changed the
way in which interpersonal relationships were developed, intensifying them and, at the same
time, distancing people as technology was abruptly inserted into the social environment. The
technological race invaded the innermost being that was not prepared for the new reality. We
are currently experiencing the best and worst of a world that increasingly consumes
information. It seeks to draw attention especially to the crimes facilitated by the indiscriminate
use of social networks and relationship applications, in order to understand the behavior of the
victims, delving into the reasons that lead them to the process of victimization in the crimes of
Sextorsion. and Romance Scam. Objective: To analyze the profile of victims of the crime of
Sextorsion and Romance Scam in the State of Para, from 2014 to 2020. Method: This is a
quantitative, exploratory and descriptive research, based on the analysis of registered police
reports. within the scope of the specialized unit, whose data were provided by the Assistant
Secretariat for Intelligence and Criminal Analysis, linked to the State Secretariat for Public
Security and Social Defense of the State of Pard. Results: There was an increasing number of
occurrence records in the specialized unit for the investigation of cyber crimes, even in the
period when, globally, due to the pandemic of the new coronavirus, there was a decrease in the
number of police records. It was found that the victims of both crimes are mostly women and
that the facts occurred in the capital of Para. In relation to the crime of Sextorsdo, it was
observed that most of the occurrences were registered as a crime of threat, whose procedures,
for the most part, were not established. In terms of the victims, it was possible to verify that
they are people aged between 20 and 39 years old and single. Regarding the crime of Romance
Scam, it was found that the age of most victims who registered occurrences is between 49 and
59 years old, they have completed high school, with a greater number of victims who only
discover that it is a crime and not a true romance, after having lost some amount of money.
Conclusion: There was a lack related to literary productions involving the theme of cyber
crime, specifically when analyzing the crimes studied, Romance Scam and Sextorsdo, which
contain concrete data based on empirical sources. It found a considerable growth in the number
of police reports registered between the years 2018 and 2019, related to the crimes of Sextorsion
and Romance Scam, even during the year 2020 — when the new coronavirus pandemic took
place — having been possible, moreover, to identify that the profile of the victims of the
Romance Scam crime from Para coincides with those recorded from the study of other victims
around the world, being people between 49 and 59 years old, single, who have some level of
education and have already gone through the job market. work or are retired, in addition to
being female. In relation to the crime of Sextorsion, the victims are often needy people who
look for company in dating apps and social networks, characterized by being single, aged
between 20 and 29 years old, female, highlighting a worrying number of children and
adolescents who have been victims of these criminals.

Keywords: Romance Scam; victims; cyber crimes.
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APRESENTACAO

A presente pesquisa buscou realizar o estudo a respeito dos crimes cibernéticos
denominados Romance Scam e Sextorsao registrados na Diretoria Especializada no combate ao
Crime Cibernético, no Estado do Parg, nos anos de 2018 a 2020, avaliando-se a partir dos dados

coletados, as caracteristicas destes crimes e o perfil das suas vitimas.

O impulso para a sua realizacdo adveio da experiéncia profissional da autora enquanto
Delegada de Policia no Estado do Para, ha 08 anos, tendo atuado na Divisdo de Prevencdo e
Repressdo aos Crimes Tecnoldgicos no periodo (atualmente Diretoria de Combate aos Crimes
Cibernéticos), assim como professora da Academia de Policia Civil do Estado do Para da

Disciplina de Crimes Cibernéticos.

Durante a atuacdo na Divisdo especializada foi possivel perceber, por meio dos
atendimentos as vitimas e dos procedimentos realizados, um aumento empirico relacionado a
estes delitos, com uma crescente procura pela referida unidade bem como que elas poderiam

apresentar um determinado perfil, especialmente relacionado ao género.

Desta feita, considera-se importante a realizacdo de pesquisas relacionadas a esta
espécie de criminalidade ante as transformagdes ocorridas nos Gltimos anos acerca do crescente
aumento e também o uso indiscriminado das tecnologias da comunicacgéo e informacéo, o que
acaba por fomentar a aproveitamento, por pessoas mal intencionadas, de uma sociedade pouco

instruida para o seu uso.

O presente estudo busca, sobretudo, fomentar novas pesquisas a respeito da tematica,
além de compartilhar os resultados encontrados como forma de aproximar a relacdo entre os
campos da pesquisa e das instituicbes competentes para a execugdo de seus resultados, com

vista a producgéo de maiores beneficios aos seus destinatarios finais, a sociedade.

Esta dissertacdo estad em conformidade com a Resolugdo N° 003/2022/PPGSP/UFPA
que estabelece 0 modelo de normatizagao das dissertagdes a serem submetidas ao Programa de
Pds-Graduacdo em Seguranca Puablica, do Instituto de Filosofia e Ciéncias Humanas, da
Universidade Federal do Para — PPGSP/IFCH/UFPA.

Na Figura 1, demonstra-se 0 percurso proposto para o desenvolvimento da pesquisa.



Sintese da Dissertacao

Figura 1._Informagdes sobre elementos que compdem a dissertagdo “Sextorsdo € Romance Scam no Estado do Pard”.

. Objetivo L e Tipo de Tipo de
Titulo Geral Obijetivos Especificos Produto Estudo Fontes Status
(i) Caracterizar operfil das vitimas do crime de Artigo 1: O crime de Romance Scam e suas S;ag:ﬁgxz e Concluido
Romance Scam e suas vitimas no Estado do vitimas no Estado do Para. Degcri tiva
Para, no periodo de 2018 a 2020.
(ii) Caracterizar o perfil das vitimas do crime - . - - Quantitativa
de Sextorsao e suas vitimas no Estado do Para, G[}r']?;s 2n-o Esgdrge dgepzergtorsaoe suas Exploratério SIAC Concluido
no periodo de 2018 a 2020. - Descritiva
5 Caracterizar os~Crimes (iii) Desenvolver uma cartilha sobre préticas de Quantitativa gl?tr;ﬁ::l:(?gno
Sextorsao e de Sextorsdo e prevencdo a violéncia cibernética Produto 1: Cartilha Golpe do Amor: Nao Exploratori SIAC Portal
Romance Scam no Romance Scam no especialmente relacionadas ao crime de seja uma vitima. Dxp o_rte} e E(();ir é
Estado do Para. Estado do Paré4, no Romance Scam. SN Sieancs
periodo de 2018-2020 i) D | T Conclufd
iv esenvolver um Infografico com a . AP - _— oncluido
caracterizagdo dos crimes e das vitimas de Produt9 ze [z e . O @lne iE Quantltatll\{a Publicado no
= a . Sextors&o no Estado do Para- 2018 a 2020. Exploratério SIAC
Sextorsdo no Estado do Para, no periodo de Descritiva Portal
2018 a 2020. EduCapes
(v) Desenvolver um Infografico com a Produto 3: Infografico - O crime de Quantitativa Concluido
caracterizacdo do crime de Ciberextorsdo e das Ciberextorsdo no Estado do Para- 2018 a Exploratério SIAC Publicado no
vitimas no Estado do Para, no periodo de 2018 2020. plora Portal
Descritiva
a 2020. EduCapes

Fonte: Elaborado pela Autora, 2021




A presente dissertacdo € composta de quatro capitulos, sendo o primeiro capitulo
denominado “consideracfes gerais” e constituido de introducdo, objetivos gerais, objetivo
especificos, hipdteses, justificativa, problema, revisdo da literatura e aspectos metodolégicos

da pesquisa, com indicagdo do produto técnico e o cronograma da pesquisa.

O segundo capitulo é constituido a partir de dois artigos cientificos elaborados por meio
de pesquisas com abordagem exploratdria descritiva, de natureza mista, realizada a partir da
analise de dados obtidos na Secretaria Adjunta de Inteligéncia e Andlise Criminal- SIAC,

vinculada a Secretaria de Estado de Seguranca Publica e Defesa Social do Para- SEGUP.

O primeiro artigo cientifico ¢ intitulado “O crime de Romance Scam e suas vitimas
no Estado do Pard” e o segundo “O crime de Sextorsdo e suas vitimas no Estado do Para”,
0s quais buscam realizar uma conceituacdo dos respectivos crimes de Romace Scam e
Sextorsdo, além de objetivar tracar o perfil das vitimas que realizaram o registro de ocorréncia
no ambito da unidade especializada, competente para atuar em todo o Estado do Para, no
periodo de 2018 a 2020.

Destaca-se que, como produtos, foram elaborados uma cartilha e dois infograficos a
partir dos dados coletados, relativos aos crimes de Romance Scam, Sextorséo e Ciberextorsao,
com orientagdes destinadas a sociedade civil a respeito das caracteristicas destes crimes.
Obijetivou-se realizar a difusdo de informacdes acerca de sua ocorréncia, buscando contribuir
com a propagacdo de informacdes relacionadas com a educacdo digital no Estado do Para.
Pretende-se, sobretudo, com a sua posterior difuséo, a conscientiza¢do da populacao acerca dos
riscos relacionados ao uso indiscriminado de recursos tecnoldgicos, como medida de prevencgédo
geral, ndo apenas para os delitos estudados, mas para todos aqueles que podem ser praticados

por meio da internet.

1.CONSIDERACOES GERAIS
1.1 INTRODUCAO

Deibert e Rohozinski (2010) conceituam o ciberespaco como dominio, destacando que
ao contrario do mar, da terra, do ar e do espaco, aquele é inteiramente criado, sustentado e
transformado pela interacdo humana em curso e fruto de intensa competicdo. Deibert e

Rohozinski (2010) apontam ainda que a protecao do ciberespaco se tornou uma das principais



preocupacOes politicas globais do século XXI, pois apesar de haver uma crescente literatura
afirmando a seguranca nesse ambiente relacional, pouco se refere acerca de toda a gama de

riscos e respostas ou as implicacdes politicas em torno dele.

A nova criminalidade que surge na esteira do desenvolvimento das Tecnologias da
Informacdo e Comunicacdo (TIC) possui dinamismo proprio, o qual permite que se reorganize,
se readapte e se diferencie sistemicamente a partir de suas proprias necessidades e dos inputs
que seus elementos internos captam da sociedade, em uma operacdo semelhante a autopoieses,
constructo desenvolvido por Niklas Luhmann em 1998 (SOUZA, 2017).

Os individuos ditos criminosos ou delinquentes que se utilizam de tecnologias
informacionais ndo podem ser considerados simples desviantes motivados por caréncias
econémicas e pelo enfraguecimento do controle social informal (SOUZA, 2017). No caso
especifico dos crimes praticados com utilizacdo de TIC, o perfil dos incriminados foge
totalmente ao estere6tipo de criminoso pobre, morador de regides periféricas, com pouca
escolaridade e baixo poder aquisitivo (SOUZA, 2017).

Deibert e Rohozinski (2010) chamam a atencdo para as dificuldades enfrentadas pelas
policias locais e institui¢fes judiciais, quando confrontadas com a necessidade de atuacdo em
relagdo a determinados delitos que podem néo ser definidos ou considerados crimes em outras
jurisdicdes. O proprio conceito de jurisdigcdo é confuso no ciberespaco, pois investigar atos na
internet que s&o legais no pais em que foram iniciados, mas ilegais onde foram efetivamente
concretizados € evidentemente uma situacdo problematica (DEIBERT; ROHOZINSKI, 2010).

Acompanhando o aumento das novas criminalidades no meio informético, surge o
“golpe do romance” (ou Romance Scam), que, segundo Whitty (2018), seria uma espécie de
fraude de taxa antecipada (o individuo deve pagar uma quantia, antes de receber o prometido),
normalmente conduzida por grupos criminosos internacionais, por meio de sites de namoro
online e redes sociais, na qual os criminosos fingem iniciar um relacionamento com a intengéo
de fraudar suas vitimas e ganhar grandes somas de dinheiro. Para tanto, séo criados perfis falsos
em sites de namoro e redes sociais com fotos roubadas (por exemplo, modelos atraentes, oficiais

das forgas armadas) e uma identidade inventada.

Neste contexto, surge também no direito brasileiro o conceito de Sextorsao,
denominacdo empregada nos Estados Unidos, oficialmente utilizada pela primeira vez em 2010
na redacdo de um depoimento juramentado do Federal Bureau Investigation (FBI) (SYDOW;

CASTRO, 2019) em um caso em que um hacker passou a chantagear mulheres de posse de suas
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fotos intimas, ameacando a sua divulgacgdo, caso ndo enviassem mais fotos nuas (D"URSO,
2017).

No Brasil, a Sextorséo se configura quando o agente se utiliza de imagens ou videos de
teor erdtico que de alguma forma envolvam a vitima, constrangendo-a por meio de ameaca
constante na promessa de divulgacdo desse material, caso a vitima se recuse a cumprir com a
exigéncia (CUNHA, 2017).

Por sua vez, o termo scam, em inglés, representa a acdo de defraudar e, como
substantivo, scam € um esquema fraudulento de negdcios, sendo tal modalidade de atividade
considerada género que abarca diversas espécies menores de condutas prejudiciais no &mbito
da rede mundial de computadores (SYDOW, 2015).

O Romance Scam ocorre quando um criminoso adota uma identidade online falsa para
ganhar afeto e a confianca da vitima para depois lhe pedir dinheiro, utilizando-se da ilusdo de
um relacionamento romantico para manipular e/ou subtrair seus valores, sendo a sua inten¢ao
estabelecer um relacionamento o mais rapido possivel, podendo, inclusive, propor casamento e

fazer planos para se encontrar pessoalmente, mas isso nunca acontecera (FBI, 2021).

Para o0 exame desses fenbmenos criminosos, entende-se que a analise da perspectiva e
caracteristicas da vitima e de seus fatores de vulnerabilidade, aliado ao incremento de politicas
publicas de protecdo e garantias de seus direitos, revelam-se tarefas fundamentais para o
combate eficaz a criminalidade (BUENO; JORGE, 2020).

O estudo de vitima dos crimes informaticos mostra-se simultaneamente
importantissimo e muito arduo na medida em gue novos aspectos passam a ser observados como
a relacdo de contribuicdo da vitima para o cometimento do delito, a forma de sua escolha por
parte do criminoso, os locais mais propensos para a vitimizacao as relagfes da vitima com o

ofensor, sua necessidade de prevencao e educacdo, dentre outros (SYDOW, 2015).

1.2 JUSTIFICATIVA DA PESQUISA

Segundo Pinheiro (2016), no Direito Digital prevalecem os principios em relacdo as
regras, devido a disparidade entre o ritmo de evolucdo tecnolégica com relagdo a
regulamentacdo legislativa. Assim, observa-se que essa disciplina juridica tende a

autorregulamentacdo, na medida em que cabe aos proprios interessados a criagdo de um
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conjunto de regras, com solugdes praticas que atendam ao dinamismo que as relagdes de Direito

Digital exigem.

Em pesquisa realizada por Souza (2017), com o objetivo de discutir a expanséao das TIC
e a defasagem do aparato policial para a persecucdo dos delinquentes que usam a internet como
meio no estado do Par4, constatou-se que diversas sdo as dificuldades para a investigacao desse
tipo de criminalidade, porém, restou evidenciado que para a sua superacdo dever-se-ia passar,

necessariamente, pela adocdo de uma nova percepc¢ao social do crime e de seu enfrentamento.

Souza (2017) verificou que o conhecimento das transformacdes relacionadas a
criminalidade cibernética ndo foi acompanhado forgas policiais que, embora observem 0s
impactos no cotidiano das pessoas decorrentes das mudancas na dindmica do crime, 0s agentes
publicos continuam tentando alcancar os novos crimes e 0s novos delinquentes por meios

tradicionalmente adotados pelo sistema de justica criminal.

Assim sendo, este projeto possui relevancia pratica na medida em que, a partir da edicéo
da Lei N° 12.735/2012, que tipifica condutas realizadas mediante uso de sistema eletronico,
digital ou similares, que sejam praticadas contra sistemas informatizados e similares; e da outras
providéncias (BRASIL, 2012) e Lei N° 12.965/2014, Lei do Marco Civil da Internet (BRASIL,
2014), tornou-se obrigatéria a adocdo de uma politica de prevencdo no ambito dos 6rgdos de
policia judiciaria para o combate aos crimes digitais, alem de ter surgido para o estado o dever
constitucional de elaborar praticas visando a capacitacdo para 0 uso responsavel e seguro da

internet.

Para a prevencao eficaz e melhor utilizacdo dos recursos publicos, faz-se necessario
conhecer o fendmeno estudado e suas nuances, a fim de que se possa prevenir a sua ocorréncia,
sendo esta uma das formas de combate a esta criminalidade, assim como a formulacdo de

politicas publicas voltadas para garantir a seguranca na internet.

Possui, ademais, relevancia académica e institucional, haja vista que a traducéo da
vivéncia no ambito policial em estatisticas e em estudo cientifico € fundamental para que se
possa compreender os fendbmenos responsaveis pelo aumento dessa criminalidade no estado do
Pard, buscando contribuir, ainda, com a maior producdo académica envolvendo esta tematica,

tdo em evidéncia no cenario mundial atual.

A partir de pesquisa realizada no site do Programa de Pds-Graduagdo em Seguranca
Pablica (PPGSP), do Instituto de Filosofia e Ciéncias Humanas (IFCH), da Universidade
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Federal do Para (UFPA), foram localizadas 03 (trés) pesquisas académicas envolvendo a
temaética de relacionada a crimes cibernéticos, porém nenhuma delas direcionada ao estudo do
fendmeno referente aos crimes sob analise (Quadro 1), o que reforca a relevancia académica

da presente pesquisa.

De acordo com o Quadro 1, verificou-se que no periodo de 2011 a 2019 foram
identificados um estudo no ano de 2013 e dois em 2018, que abordam a tematica de forma direta
e indireta. Observa-se que ainda é timida a producdo académica no ambito do programa de pos-
graduacdo estudado no que diz respeito a pesquisa relaciona a crimes cibernéticos. Tal fato
segue na contramao da evolugdo desta espécie de crime no &mbito mundial, o qual acompanha

0 ritmo da evolucdo das TIC.

Quadro 1 — Resultado da mineracdo das dissertacdes do Programa de Poés-graduacdo de
Seguranca Publica do Instituto de Filosofia e Ciéncias Humanas da Universidade Federal do
Pard, no periodo de 2011 a 2019, que abordam a tematica de crime virtual e crime virtual com
0s recortes de Sextorsdo, vinganca pornografica e Romance Scam.

. Aborda o perfil
Turma Autor Orientador _Abor_da 0 das vitimas?
crime virtual?
Beatriz de Dr. Edson Marcos Leal
2013 Oliveira da i ma’rA\\ebi(r)a:diﬁc?i?eta
Silveira Soares Ramos Sim
2018 Bruna Cabral | Dr. Edson Marcos Leal Aborda o perfil de
Silva Soares Ramos Sim mulheres
Karina Correia
2018 Figueiredo Dr. Fernando Augusto sim Nio
Ramos Pontes

Fonte: Elaborado pela autora, a partir de informacdes do site do PPGSP-UFPA (2020).

De igual forma, o aumento da criminalidade também é observado em ritmo exponencial
no &mbito da Policia Civil do Estado do Para, conforme observou Brasil et al. (2017) ao afirmar
que no ano de 2013 a Divisdo de Prevencdo e Repressdo aos Crimes Tecnoldgicos- DPRCT
registrou 245 Boletins de Ocorréncia Policiais (BOP) com vitimas de ambos 0s sexo0s, enquanto

que em 2018 os numeros de boletins aumentaram exponencialmente para 1.226 boletins com
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vitimas indiscriminadas, representando um aumento de 400% na quantidade de registros de

crimes virtuais no Estado do Para.

1.3. PROBLEMADA PESQUISA

No ambiente virtual, além das vulnerabilidades existentes na rede, ha o constante
crescimento do nimero dos usuarios, bem como a reiterada falta de atencdo por parte destes
(WENDT; JORGE, 2012). Verifica-se, assim, que 0s crimes cibernéticos geram grandes
impactos na sociedade pois 0 nUmero de pessoas conectadas aumenta a cada dia e, na contraméao
deste movimento, se alonga a dificuldade de acompanhar a obtencéo de informacgoes e praticas
de procedimentos seguros na internet, crescendo assim as chances das praticas dos
cibercriminosos (SILVEIRA, 2015).

Neste contexto, a vitimologia pode ser considerada como um fundamental instrumento
de politicas de governo na medida em que permite desenvolver estratégias governamentais
preventivas para evitar a vitimizagdo, ou seja, a ocorréncia do dano (ELIAS, 1986). As
pesquisas de vitimizacdo difundiram-se mundialmente e consagraram-se como um instrumento
importante de investigacdo criminoldgica e de politicas publicas de seguranca, muitos anos apos
0 primeiro levantamento nos Estados Unidos, tendo diversos paises desenvolvido estudos
acerca da tematica (ZILI; MARINHO; SILVA, 2014).

Pesquisas nesse sentido servem como um instrumento basico tanto para medir o crime
como para descrever 0s grupos que enfrentam maiores riscos de vitimizacdo, na medida em que
procuram obter informacdes sobre a experiéncia das pessoas com o crime, as circunstancias em
que estes ocorreram, avaliacdo da violéncia cometida e o sentimento de inseguranca, podendo,
ademais, ajudar a melhorar a policia e o sistema judicial, pois sdo capazes de avaliar sua

efetividade e confiabilidade a partir das percepcdes das pessoas (LIMA;BORGES, 2014).

Sendo assim, diante do contexto apresentado constitui-se 0 seguinte problema de
pesquisa: Como se caracterizam os crimes de Sextorsdo e de Romance Scam, no estado do Para,
no periodo de 2018 a 20207

1.4 REVISAO DA LITERATURA
O termo ciberespaco foi pela primeira vez conhecido no ano de 1989 em virtude da obra
de ficcdo cientifica do autor Willian Gibson, denominada ‘“Neuromancer”, na qual a

denominacdo foi usada para definir uma rede de computadores futurista, que se conectava
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diretamente a mente humana, enaltecendo a relagdo do homem com as maquinas (KAMINSKI,
2000).

Posteriormente, o termo foi estudado e ressignificado, tendo sido definido por Pierre
Lévy (1999) como um espaco de comunicacdo aberto pela interconexdo mundial dos
computadores, tendendo a se tornar a principal infraestrutura de producdo, transacéo e
gerenciamento econdmicos que se constitui em um verdadeiro universo oceéanico de

informacdes, no qual os seres humanos navegam e o alimentam.

O acesso ao ciberespaco se da por meio de computadores, celulares, tablets, notebooks,
entre outros, que deixam de ser um centro e passam a ser um n6 de uma grande rede universal,
encorajando um novo estilo de relacionamento interpessoal, quase independente dos lugares
geograficos e do fator temporal, constituindo, dessa forma, um territorio que ndo se define
apenas pela infraestrutura material dos processos de telecomunicacdo, mas também pela forma

como as pessoas se relacionam e trocam informacdes (BICALHO; MORAIS 2016).

Para Lemos (2006), o ciberespago ndo deve ser compreendido como um espaco liso ou
apenas como um espaco de desencaixe e de compressdo espaco-tempo, mas como lugar de

quebra e criacdo de controle e de hierarquias, de territorializacdo e desterritorializacao.

O modelo de producéo capitalista teve importante influéncia para o alcance desse novo
paradigma de transformacdo social, haja vista que, por meio do fomento do consumo de
informacdes, e/ou entretenimento, foram realizadas modificagdes sociais a ponto de deixar a
sociedade dependente das vantagens oferecidas pelas novas tecnologias, tendo-se observado,
de outra banda, a ampliacdo do mundo digital com o nascimento e pulverizacdo das redes
sociais (BARRETO et al., 2021).

A busca pela participacdo nas comunidades cada vez mais se da pelo interesse em postar
fatos sobre seu cotidiano na rede por meio de textos ou imagens, demonstrando-se a visibilidade
midiatica uma espécie de “poder e atracao” capaz de elevar o que ¢ “espetaculo” a sobreposi¢ao
de valores intrinsecos a natureza afetiva do homem, presenciando-se uma ressignificacdo dos
relacionamentos amorosos, que agora passam a ser exclusivamente virtuais (BARRETO et al.,
2021).

Castells (2006) explica que uma das vantagens da rede é a criacdo de um espaco
apropriado para a diversidade de sua producdo, sendo esses lagos muitas vezes frageis, Uteis na

divulgacdo de informacgdes e levantamento de possibilidades, inclusive com pessoas
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desconhecidas, criando-se uma interacdo de maneira igualitaria, onde os aspectos sociais tém
menor influéncia. Os usuérios dos ambientes virtuais da grande rede encontrem estimulo para
prolongar a sociabilidade pessoal no espaco cibernético através da exibicao de suas proprias
imagens (BARRETO, et al. 2021).

Na chamada “Era do Conhecimento”, o homem tem uma ampla possibilidade de
relacfes sociais, as quais ndo mais se restringem aos limites de seu contexto fisico, mas essa
mesma amplitude limita o envolvimento necessario para apurar os critérios de julgamento
(CASTELLS, 2006).

Castells (2006) ainda pontua que ha indicios de solidariedade mutua na rede, mesmo
consistindo entre os usuarios, lagos transitorios entre si. A comunicagdo on-line promove um
espaco para as pessoas se expressarem sem restricdes, emitirem as suas opinides, contudo essa
exposicao de opinido, muitas vezes sem o senso de alteridade que requer o cuidado com o outro,

resulta, com a mesma agilidade e facilidade, no rompimento das relagdes.

A identidade das pessoas, entdo, passa a ser determinada pelo espetaculo da sociedade,
no qual a realidade é transmitida, de modo preponderante, por meio daquilo que se pode
visualizar e com forte poder transmutador, sendo o espetaculo ao mesmo tempo, uma relacédo
social e uma relacéo interpessoal mediada por imagens, construindo o modelo atual da vida que
domina a sociedade, claramente justificado pelos objetivos do sistema capitalista (DEBORD,
1997).

Cardozo (2017) ensina que no ciberespaco € onde acontecem 0s crimes por meio do uso
da rede de internet, o lugar em que se realizam as condutas criminosas que déo vida aos crimes
cibernéticos, onde estes sao capazes de ultrapassar os limites territoriais de um pais até chegar
em outro ou ainda atingir localidades dentro de um mesmo estado, isso porque o meio virtual

proporciona essa amplitude da criminalidade.

Nesse contexto, surgem o0s crimes praticados por meio da internet, também
denominados cibercrimes, que, segundo Barbai (2013), a expresséo teve origem terminoldgica
na cidade de Lyon, na Franca, no final da década de 1990, apos reunido de um subgrupo das
nacbes do G8 (composto pelos sete paises mais ricos e industrializados do mundo, mais a
Rassia), que realizou debate acerca dos crimes promovidos por dispositivos eletrdnicos

conectados a internet.
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Diverge a doutrina com relacdo a terminologia mais adequada para a denominagao dos
crimes praticados no ciberespaco podendo-se encontrar terminologias distintas para 0 mesmo
fato, dentre elas, crimes digitais, crimes virtuais, crimes cibernéticos, crimes computacionais,
crimes tecnoldgicos ou crimes informaticos. A esse respeito, Barreto et. al. (2020) ensina que
ndo se tera uma terminologia perfeita e acabada, isenta de criticas e por esse motivo ndo se deve
receber tais nomenclaturas de forma literal mas como uma descricdo ampla que enfatize o
principal papel da tecnologia utilizada no delitos, optando pela utilizacdo do termo cibercrime,

especialmente por ser o termo utilizado na Convencéo de Budapeste.

Desta feita, diante das modificacdes globais observadas nos ultimos anos, importantes
foram as adequacdes legislativas realizadas no Brasil e no mundo, destacando-se, neste cenério,
a Convencdo de Budapeste, a qual o Brasil realizou adesdo no dia 21/12/2021. A referida
convencdo é caracterizada por ser um tratado internacional de direito penal e processo penal
firmado no ambito do Conselho da Europa, em 2001, que tem como objetivo a definicdo
harmonica dos crimes e procedimentos relacionados aos crimes praticados por meio da internet,

visando tracar uma atuacdo uniforme para o seu combate (MOURA, 2021).

Em &mbito nacional, a Lei conhecida como Marco Civil da Internet, n® 2.965/14, vem
para estabelecer principios, garantias, direitos e deveres para 0 uso da internet no Brasil, sendo
seguida, posteriormente, pela Lei Geral de Protecdo de Dados, n° 13709/18, que entrou em
vigor no dia 14 de agosto de 2020, e que busca a regulamentacéo de dados pessoais, a prote¢do
dos direitos fundamentais de liberdade, de privacidade e o livre desenvolvimento da

personalidade da pessoa natural em ambito nacional.

Houve também a necessidade de se intensificarem os debates sobre uma legislacéo
especifica para os crimes ligados a internet (crimes cibernéticos), cujos debates ja se arrastavam
ha anos, em velocidade de conexdo discada, porém a atividade dos congressistas, impulsionada
pela opinido puablica, recebeu imenso upload depois da invasdo do computador pessoal de
Carolina Dieckmann (MASSON, 2017).

Importante destacar que a Lei n°® 12.737/201228, denominada “Lei Carolina
Dieckmann”, entra no ordenamento juridico de forma muito rapida e leva esse apelido por
manter relagcdo com o episddio do furto de fotos intimas do computador da supracitada atriz, as

quais foram posteriormente divulgadas na internet (ARAUJO, 2019).

Surge entdo formalmente em nosso ordenamento o fendbmeno da exposicao pornografica

ndo consentida, que deve ser entendida como a disseminagdo ndo autorizada de imagem de
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nudez total, parcial ou em ato sexual, ou ainda, gravacdo de sons, acarretando na violagdo da
intimidade e da privacidade, demonstrando-se o meio cibernético como o preferido para essa

pratica, em razdo de sua capilarizacdo e velocidade de difusdo. (SYDOW; CASTRO, 2019).

Atualmente, verifica-se que muitas das proprias vitimas de crimes cibernéticos sexuais
contribuem para se tornarem alvos, em situacéo clara de vitimodogmatica ou autocolocagéo em
situagdo vitimal, por meio do uso irrefletido e indiscriminado de redes sociais, aplicativos

mensageiros, entre outros, atualmente chamado mundo de pos-privacidade (SYDOW, 2018).

Com o alcance das novas tecnologias, observa-se que as redes sociais ja fazem parte da
vida de qualquer adolescente de forma intensa, por ser um poderoso novo meio de relacionar-
se com o outro, uma vez que eles ja nasceram na “era digital” e, portanto, sdo familiarizados
com todas suas possibilidades, devido ao seu crescimento rodeado de aparelhos tecnoldgicos e
acesso a internet (BOTTINO et al., 2015).

Sydow (2015) salienta que o papel da doutrina, dos pensadores da informatica, dos
tecnologos e dos usudrios da rede mundial de computadores, por meio de seus representantes,
é estabelecer um nivel de risco toleravel no ciberespaco, buscando fazer com que o usuario

entenda que ele € responsavel por suas proprias condutas na rede mundial de computadores.

1.5.0BJETIVOS
1.5.1. Objetivo Geral

Caracterizar os crimes Sextorsdo, e Romance Scam, no estado do Para, no periodo de
2018 a 2020.

1.5.2. Objetivos Especificos

(i) Caracterizar o perfil das vitimas do crime Romance Scam, no Estado do Para, nos anos de
2018 a 2020;

(if) Caracterizar o perfil das vitimas do crime de Sextorsdo registrados na Diretoria
Especializada no combate ao Crime Cibernético, no Estado do Para, nos anos de 2018 a 2020;

(iii) Desenvolver cartilha sobre préticas de prevencgdo a violéncia cibernética, principalmente,

as condutas de: Sextorsdo, e Romance Scam;
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(iv) Desenvolver infografico sobre praticas de prevencdo a violéncia cibernética,
principalmente, as condutas de: Sextorsdo, Romance Scam e Ciberextorsao.

1.6 HIPOTESES
As hipoteses desta dissertacdo sao:

() Que a maioria das vitimas do crime de Romance Scam, do Estado do Para sdo do sexo
feminino, com idade superior a 40 anos e que somente descobrem se tratar de um crime e nao

um romance verdadeiro, ap6s terem perdido alguma quantia em dinheiro.

(7f) Que a maioria das vitimas do crime de Sextorsdo do sexo feminino, com idade superior a
20 anos e com situacdo civil declarada como solteira. E que nos relatos nos boletins de
ocorréncia ha a presenca constante das palavras que visam, geralmente, constranger a vitima,

mediante ameaca, com o fim de se obter vantagem econdmica indevida.

1.7.METODOLOGIA
1.7.1. Natureza da Pesquisa

O presente projeto possui como proposta metodologica a combinacdo de técnicas

quantitativas e qualitativas, caracterizando-se, portanto, como de natureza mista.

Baptista e Campos (2016) afirmam que a pesquisa de natureza quantitativa é
convencional enquanto que a natureza qualitativa é ndo-convencional. Segundo Glinther (2006)
0 pesquisador deveria utilizar varias abordagens, tanto quantitativas, quanto qualitativas, pois,

ambas se complementam e enriquecem a questdo da pesquisa.

Utilizar-se-4 da técnica exploratoria, a fim de buscar maior precisdo para definicdo do
problema, bem como da técnica descritiva, a fim de registrar, analisar e interpretar fendmenos
atuais, objetivando o seu funcionamento no presente, além de descrever caracteristicas de
determinado acontecimento, estabelecendo possiveis relacfes entre as varidveis analisadas
(MALHOTRA, 2001; MARCONI; LAKATOS, 2010).

De acordo com Gil (2002), esse tipo de técnica permite aprimorar ideias ou possibilitar
a descoberta de novas intuicdes acerca da pesquisa a ser realizada, o que propiciard um maior
conhecimento e intimidade acerca do assunto permitindo uma visdo mais explicita ou mesmo,

permite constituir diferentes vis@es e hipdtese sobre o tema pesquisado. Gil (2008) ensina que
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de todos os tipos possiveis de pesquisa, a técnica exploratoria é que apresenta a maior
flexibilidade no que se refere ao planejamento.

Por sua vez, na pesquisa do tipo qualitativa o conjunto inicial de categorias em geral é
reexaminado e modificado sucessivamente, com vista em obter ideais mais abrangentes e
significativos, além de que os dados costumam ser organizados em tabelas, enquanto, nas
pesquisas qualitativas, necessita-se valer de textos narrativos, matrizes, esquemas etc. (GIL,
2002).

Conforme salienta Gunther (2006), os estudiosos ndo deveriam escolher entre um
método ou outro, mas sim utilizar vérias abordagens, as quais possam aprimorar a temética

estudada.

Quanto aos objetivos, serdo utilizadas as abordagens do tipo exploratdria e a descritiva.
Segundo Malhotra (2001), a pesquisa exploratéria € um tipo de pesquisa que tem como
principal objetivo o fornecimento de critérios sobre a situacdo problema enfrentada pelo

pesquisador e sua compreensao.

A pesquisa descritiva ndo propde solucdes, descreve apenas os fendmenos, tal como sédo
vistos pelo pesquisador, o que ndo significa que ndo serdo interpretados, mas somente que a
contribuicdo que se deseja dar é no sentido de promover uma analise rigorosa de seu objeto
para, com isso, penetrar em sua natureza (pesquisa quantitativa) ou para dimensionar sua
extensdo (pesquisa qualitativa) (MEZZAROBA; MONTEIRO, 2017).

1.7.2. Locus da pesquisa e participantes

O locus da pesquisa foi 0 estado do Para, que integra a regido norte do Brasil, possuindo
uma populagdo de 8.777.124 milhdes de habitantes (IBGE, 2021), e os dados utilizados na
presente pesquisa foram obtidos junto a Policia Civil do Pard, mais especificamente nos
registros da Diretoria de combate ao Crime Cibernéticos- DECCC, criada no dia 16/04/2020,
por meio do Decreto Estadual N° 690/2020 (PARA, 2020), em substituicdo & Divisdo de
Prevencdo e Repressdo a Crimes Cibernéticos, DPRCT, sendo o primeiro Estado brasileiro a

criar uma Diretoria de combate a este tipo de crime.

Como participantes serdo todas as vitimas dos crimes de Sextorsdo, vinganca
pornografica e Romance Scam que registraram boletim de ocorréncia na divisao especializada
no periodo de 2018 a 2020.



20

1.7.3 Fontes de dados

Inicialmente foram feitos levantamentos do tema pesquisado na rede mundial de
computadores e, em um segundo momento, realizaram-se pesquisas em livros, trabalhos
cientificos, artigos e em outros estudos produzidos por pesquisadores que se encontram

disponibilizados na plataforma CAPES e Scielo.

Em continuidade a elaboracdo da pesquisa foram obtidos dados primarios a partir dos
arquivos da DECCC por meio de pesquisas no Sistema Integrado de Seguranca Publica- SISP,

da Policia Civil do Estado do Para.

1.7.4.3. Procedimento de Coleta

A coleta de dados foi realizada por meio de solicitacao de dados secundarios a Secretaria
Adjunta de Inteligéncia e Analise Criminal (SIAC), captados a partir do Sistema Integrado de
Seguranca Publica (SISP), com base nos registros de Boletins de Ocorréncia Policial realizados
no ambito da Diretoria Especializada de Combate aos Crimes Cibernéticos (DECCC), nos anos
de 2018, 2019 e 2020.

Serd realizada uma anélise textual quanto a sua tipifica¢do penal para o enquadramento
nos tipos penais e, em seguida, serdo avaliados os perfis das vitimas, conforme os dados
fornecidos quando de seus cadastros junto ao Sistema Integrado de Seguranca Publica (SISP),
quais sejam, faixa etaria (18 a 24 anos; 25 a 39 anos; 40 a 59 anos e acima de 60 anos);
municipio e bairro de residéncia da vitima, ano do fato, estado civil da vitima (solteiro,
divorciado, viivo casado e unido estavel) sexo (masculino; feminino); escolaridade (Nao
alfabetizado; Fundamental incompleto; Fundamental completo; Médio incompleto; Médio

completo; Superior incompleto; Superior completo) e profissdo da vitima.

1.7.5. Anélise de dados

Os dados coletados serdo agrupados em variaveis e analisados utilizando-se técnicas
estatisticas como medidas de sintese, que permite a objetividade na interpretagdo quantitativa

(BUSSAB, MORETTIN, 2017).

Em seguida serdo avaliados utilizando-se de técnicas de estatistica descritiva, a fim de

organizar, resumir ¢ descrever as caracteristicas importantes do conjunto de dados coletados,
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por meio da elaboragdo de tabelas e graficos, com o auxilio da ferramenta Microsoft Excel, a
fim de proporcionar ao publico uma impressao rapida e facil dos dados estudados (BUSSAB;

MORETIN, 2017).

A proposta estd organizada em 4 etapas, a saber: 1 — Levantamento inicial de estudos
relacionados ao tema; 2 — Levantamento dos indices de boletins de ocorréncia registrados junto
a (s) Divisdo (des) Especializada(s) de Combate ao Crime Cibernético no Estado do Para —
DECCC e DPRCT; 3 — Analise de documentos relacionados ao tema e suas influéncias; 4 —

Indicar estratégias para o enfrentamento deste tipo de crime.

1.7.6 Proposta de produtos

(a) Cartilha: Parindo-se da analise dos dados preliminares, foi elaborada uma cartilha (SOUZA
et al., 2022a) cuja pretensdo € que seja distribuida em reparti¢bes publicas e associacdes de
aposentados, buscando contribuir para a prevengéo deste tipo e delito, a fim de colaborar com
a divulgacdo de informacdes acerca do modo de execucdo do crime de Romance Scam,

especialmente com o intuito de se evitar com que novas pessoas venham a ser vitimizadas.

b) Um infografico, apresentando dados referentes a caracterizacdo das vitimas do crime e
Sextorsdo, com base nos registros de boletins de ocorréncias realizados na unidade
especializada para a sua apuracao, no periodo de 2018 a 2020 (SOUZA et al., 2022b).

c) Um infogréafico, apresentando dados referentes a caracterizagdo das vitimas do crime e
Ciberextorsdo, com base nos registros de boletins de ocorréncias realizados na unidade

especializada para a sua apuracdo, no periodo de 2018 a 2020 (SOUZA et al., 2022c).
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CAPITULO 2 - ARTIGOS CIENTIFICOS
2.1 Artigo cientifico 1

Artigo 1: O crime de Romance Scam e suas vitimas no Estado do Para.

Fernanda Maués de Souza
Marcus Alan de Melo Gomes

Edson Marcos Leal Soares Ramos

Resumo

Importancia: Nos ultimos anos observou-se um crescente aumento na utilizacdo de
ferramentas tecnoldgicas no dia a dia da sociedade. De igual forma, cresce o numero de
criminosos que encontram no meio virtual uma nova modalidade para o cometimento de ilicitos,
sendo necessario o conhecimento e o estudo aprofundado da criminalidade cibernética, a partir
do destrinchamento das suas espécies criminosas, a fim de que se possa educar 0S USUArios,
buscando reduzir o nimero de vitimas. Objetivo: Caracterizar o crime conhecido como
Romance Scam ou golpe do romance, a partir dos boletins de ocorréncia registrados no ambito
Diretoria Especializada de Combate aos Crimes Cibernéticos, nos anos de 2018 a 2020, no
Estado do Pard, além do perfil de suas vitimas. Metodologia: Trata-se de pesquisa documental
com abordagem quantitativa, de natureza exploratéria e descritiva. Por meio dos dados obtidos
foi possivel analisar as seguintes variaveis: quantidade de ocorréncia por ano, cidade e bairro
do fato; crimes tentados e consumados, bem como o valor perdido pelas vitimas, sua faixa
etaria, estado civil, escolaridade, profissdo e sexo. Resultados: No periodo analisado, foram
registradas 40 (quarenta) ocorréncias que poderiam ser caracterizadas como sendo relativas ao
crime de Romance Scam, tendo-se constatado que a quantidade de ocorréncias deste delito tem
crescido no &mbito do Estado do Pard, especialmente em relacdo as vitimas do sexo feminino,
com idade de 49 e 59 anos e que possuem ensino médio completo, havendo um maior numero
de vitimas que somente descobrem se tratar de um crime e ndo um romance verdadeiro, apos
terem perdido alguma quantia em dinheiro. Conclusdo: O estudo do crime conhecido como
Romance Scam ainda é pouco realizado pela literatura brasileira, tendo sido localizadas maiores
informagdes que subsidiaram o presente trabalho no &mbito internacional, que j& aborda a
temética ha algum tempo, buscando entender o fendmeno da criminalidade cibernética de
maneira menos abrangente. Observou-se que o desenvolvimento de novos estudos,
especificamente relacionados ao golpe do romance, podem contribuir para que as vitimas sejam
corretamente instruidas, oportunizando também as autoridades o conhecimento do problema e
a aplicacéo de reprimendas penais efetivas.

Palavras-chave: Crimes cibernéticos; Ferramentas tecnolégicas; golpe do romance; vitimas do
sexo feminino.
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Introducéo

A partir da eclosdo da primeira Revolugéo Industrial ocorrida no final do século XVIII,
na Inglaterra, a ciéncia e a tecnologia passaram a experimentar um constante processo de
evolucdo que rapidamente transformou a vida do homem e da sociedade (BUENO; JORGE,
2020). Todavia, foram nas Ultimas décadas, com o advento da internet e das Tecnologias da
Comunicacéo, que 0 progresso passou a ocorrer de maneira explosiva, causando um profundo
impacto nas relacdes sociais, politicas e financeiras de todo o mundo, contribuindo também
para o fendmeno da globalizacdo (BUENO; JORGE, 2020).

Segundo Kunrath (2017), atualmente estd se vivenciando era da revolugdo da
informacdo, por meio da tecnologia da informacéo (T1), que chega a ser considerada por muitos
cientistas como sendo muito maior, mais importante e benéfica que a Revolucdo Industrial, haja
vista representar uma significativa transformacéo cultural, especialmente as novas geracoes,

que vivenciam uma simbiose indissociavel entre 0 mundo real e o cibernético.

Acompanhando a velocidade do crescimento tecnoldgico, surgem 0s novos riscos, que
se disseminam com igual rapidez e maiores impactos, extrapolando a esfera individual,
tornando-se riscos sociais (CRESPO, 2011). Surge, entdo, a delinqténcia informatica, como

um fendmeno social decorrente da denominada “sociedade do risco” (NETTO, 2006).

Acerca dessa nova sociedade do risco, Beck (1999) afirma que, para que uma sociedade
possa aumentar suas riquezas visando a evolugéo, precisa investir na exploracdo de novos
campos e em avancgos tecnoldgicos, a0 mesmo tempo em que também precisa assumir uma
postura capaz de garantir essa evolugdo em um patamar seguro. Ocorre que com o advento das
tecnologias de comunicacdo e informagdo, muitos dos crimes que antes somente eram
cometidos no mundo real passaram a ser cometidos também por meio de recursos tecnoldgicos
(FILGUEIRAS et al., 2017).

Para Giddens (2008), a globalizacdo, apesar de incentivar o uso de novas tecnologias,
apresenta-nos riscos inéditos, e o alcance global dos crimes que envolvem as telecomunicacdes
coloca desafios particulares as forgas policiais, que, nessa nova conjuntura, tem que ser capazes
de lidar com o fato de que atos criminosos conduzidos num dado pais tém o poder de fazer

vitimas em todo o mundo.

O comportamento cibrcriminoso tem sido objeto de estudo de sociologos e juristas nas

diversas legislacdes estrangeiras, especialmente naquelas que ja possuem disciplina legislativa
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sobre o cibercrime. (KUNRATH, 2017). Ocorre que, buscando a melhor compreensédo do
fendmeno criminal e objetivando uma analise criminoldgica mais completa, faz-se necessario
0 estudo da delinquéncia a partir daqueles que sofrem prejuizos, ou seja, partindo-se dos
aspectos relacionados a vitima (SYDOW, 2015).

A capacidade com que os golpistas tém de criar novos golpes ou de elaborar sites-
espelho e explorar sentimentos como medo, tristeza, curiosidade, compaixdo, do, além de
fragilidades como idade, ignorancia, necessidades fisicas ou médicas e inexperiéncias, tem

evoluido a cada dia, num exercicio de criatividade que supera as expectativas (SYDOW, 2015).

Segundo Sumariva (2019), o papel da vitima foi colocado em segundo plano nos Gltimos
dois séculos pelo Direito Penal e pelo Estado, tendo sido somente ap6s a 22 Guerra Mundial e
a barbarie do holocausto, que os estudos criminoldgicos da vitima, impulsionados pelas

atrocidades cometidas neste evento, ganharam destaque, nascendo assim a vitimologia.

Conforme salienta Sanchez (2001), a vitimologia seria a constatacdo a respeito da
contribuicdo da vitima para o fato criminoso, ao passo que a vitimodogmatica buscaria analisar
até que ponto as vitimas, a partir do momento que contribuem para o fato criminoso, podem ser
corresponsaveis pela sua ocorréncia, podendo influenciar na responsabilidade criminal do

autor.

No ambito da criminalidade informatica, surge o verbo scam, que, em inglés representa
a acao de defraudar e, como substantivo, significa um esquema fraudulento de negdcios, género
que abarca diversas espécies de outras condutas (SYDOW, 2015). Nasce entdo, na rede mundial
de computadores, a figura do scammer, ou seja, 0 estelionatario que age no meio virtual que se
utiliza de armadilhas e golpes construidos especialmente para uso na virtualidade, com o intuito
de obtencdo de vantagem patrimonial, por meio do golpe fraudulento, convencionalmente
conhecido como scamming (SYDOW, 2015).

Em traducdo literal, o golpe do romance ou Romance Scam é aquele no qual os
criminosos contatam suas vitimas por meio de sites de namoro online ou redes sociais, criando
perfis falsos com fotos subtraidas de pessoas atraentes (BUCHANAN; WHITTY, 2013). Os
golpistas geralmente afirmam estar apaixonados pela vitima desde o inicio e acabam, muitas
vezes, migrando a conversa para longe do site de namoro, utilizando-se entdo de comunicagéo
por meio de mensagens instantaneas, dando continuidade na comunicagdo com a vitima por
semanas, meses ou até mesmo anos (BUCHANAN; WHITTY, 2013).
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A medida que o relacionamento se desenvolve, os golpistas podem pedir pequenos
presentes & vitima, como estratégia de teste, sendo que uma vez atendidos, serdo solicitadas
quantias maiores (BUCHANAN; WHITTY, 2013). Terceiros séo frequentemente incluidos na
narrativa, para fazer o golpe parecer mais plausivel e para exigir dinheiro de novas maneiras.
(REGE, 2009; WHITTY; BUCHANAN, 2013).

Para Brito (2013), quando se fala em Romance Scam, é possivel falar também em
enganos praticados por meio do fake love ou “amor falso”, em tradugao livre para o portugués,
no qual se simula uma relacdo de afeto, geralmente acompanhada de pedidos de empréstimos e
situacdes dessa natureza. Para a exame desse fendmeno criminoso, pretende-se partir de analise
da perspectiva e caracteristicas da vitima e de seus fatores de vulnerabilidade, que, aliados ao
incremento de politicas publicas de protecdo e garantias de seus direitos, revelam-se tarefas
fundamentais para o combate eficaz a criminalidade (BUENO; JORGE, 2020).

Embora poucas pesquisas tenham se desenvolvido sobre o tema, tem havido um
interesse significativo em um tipo relacionado de fraude que é conhecido como a “Carta 419 da
Nigéria”, sendo esta conhecida por ser fraude de taxa antecipada em que uma quantia muito

alta de dinheiro é prometida a vitima pretendida (KOPP et al., 2015).

Identificou-se que a maioria das fraudes tem origem nos paises africanos,
especificamente Nigéria e Gana e s6 em um estado australiano, Queensland, estima-se que 0s
habitantes estdo perdendo mais de US $ 500 mil por més para os golpistas nigerianos, um

namero que esta crescendo cerca de 15% ao ano (KOPP et al., 2015).

Nesse contexto, pretende-se analisar as caracteristicas do delito conhecido como
Romance Scam, especialmente sob o prisma das vitimas, buscando identificar as suas

especificidades.

Metodologia
Natureza da Pesquisa

A presente pesquisa tem natureza mista, na medida em que se pretende realizar a
combinacdo de técnicas quantitativas e qualitativas. Segundo Minayo (1997), numa pesquisa
cientifica, os tratamentos quantitativos e qualitativos dos resultados podem ser

complementares, enriquecendo a anélise e as discussdes finais.
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A abordagem sera exploratéria e descritiva, as quais irdo oportunizar o

dimensionamento do objeto de estudo, além de atingir os objetivos propostos (GIL, 2008).

Segundo Malhotra (2006), pesquisas exploratorias sao utilizadas quando se deseja obter
dados sobre a natureza de um problema e quando ndo ha informacdes estruturadas o suficiente
para que seja possivel conduzir uma pesquisa descritiva ou experimental, ou quando o interesse
do projeto é justamente obter um volume de informac6es que explorem em profundidade como
dado fendmeno ocorre. As pesquisas descritivas, por sua vez, ttm como objetivo primordial a
descricdo das caracteristicas de determinada populacdo ou fenbmeno ou o estabelecimento de

relacOes entre variaveis (GIL, 2008).

Em relacdo aos procedimentos técnicos, esta pesquisa pode ser caracterizada como uma
pesquisa bibliogréafica, a qual é desenvolvida com base em material ja elaborado, constituido
principalmente de livros e artigos cientificos (GIL, 2008). Segundo Andrade (2010), a pesquisa
bibliogréfica é obrigatdria nas pesquisas exploratérias, na delimitacdo do tema de um trabalho

ou pesquisa, no desenvolvimento do assunto, nas citagdes, na apresentagéo das conclusdes.

Lécus da Pesquisa

Esta pesquisa buscou analisar os crimes cibernéticos ocorridos no Estado do Para,
registrados no &mbito das unidades especializadas, DPRCT (Diviséo de Prevencao e Represséo
a Crimes Tecnolégicos) e DECCC (Diretoria Estadual de Combate aos Crimes Cibernéticos).

Fonte de dados

Os dados a serem utilizados seriam os fornecidos pela Secretaria de Inteligéncia e
Analise Criminal- SIAC, a partir das informacdes constantes do SISP (sistema integrado de
seguranga publica), relacionadas aos Boletins de Ocorréncia registrados no ambito da antiga
DPRCT (Divisao de Prevencédo e Repressdo a Crimes Tecnologicos), hoje DECCC (Diretoria
Estadual de Combate aos Crimes Cibernéticos), durante os anos de 2018, 2019 e 2020.

Coleta de Dados

Os dados foram selecionados a partir de palavras-chave relacionadas ao modo de

execucdo do crime de Romance Scam, as quais poderiam estar presentes no relato das vitimas,
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uma vez que, na modalidade virtual, diversas sdo as modalidades de estelionato, tipificacdo
penal a que se costuma dar a este tipo de ocorréncia, caracterizado pela obtencdo de vantagem
ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio ardil ou

qualquer outro meio fraudulento.

Optou-se ainda pela pesquisa textual, pois, caso se realizasse a pesquisa unicamente
pelo enquadramento legal do tipo penal, ndo se obteria um resultado fidedigno na ocorréncia
deste delito, vez que muitos sdo os registradores de ocorréncia que, por ndo possuir formacao
juridica, acabam por classificar de maneira equivocada determinados fatos tipicos, o que

poderia prejudicar a pesquisa caso esta estivesse apenas baseada na tipificacdo penal.

Pelos motivos mencionados, optou-se pela pesquisa por meio de palavras-chave,
conforme o modus operandi utilizado para a consecuc¢éo desta infracdo penal, tendo-se elegido
as seguintes: pacote, encomenda, alfandega, diplomata, soldado, aeroporto, valioso,
transportadora, tendo sido selecionadas todas as ocorréncias que mencionavam qualquer uma

destas palavras.

A partir de entdo, foi realizada a leitura das ocorréncias, a fim de eleger aquelas que
realmente diziam respeito a delito em questao, descartando-se aquelas que nada diziam respeito

ao crime ora analisado.

Procedimento de Analise

Buscando a compreensao do fendmeno da criminalidade cibernética de maneira global,
foi realizado levantamento bibliografico de trabalhos ja produzidos e publicados sobre a
temaética.

Em seguida, passou-se a analise de dados, por meio de pesquisa quantitativa, utilizando-
se graficos, para uma melhor demonstragdo dos dados, e tabelas, que consistem na exibigéo
numérica dos dados, em linhas e colunas (BUSSAB; MORETIN, 2017), tendo estes dados sido
analisados por meio da ferramenta Microsoft Excel.

Resultados e Discussdes

O fato de a midia alertar, assim como 0s proprios sistemas operacionais, para 0s riscos

inerentes a utilizacdo de dispositivos informéaticos faz com que determinadas medidas de
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seguranga sejam, supostamente, conhecidas por todos os internautas, porém uma parcela
consideravel dos usuarios da internet ignora as normas de seguranca e termina por se tornar
vitima de fraudes, cometidas das mais diversas maneiras (MINAHIM; SPINOLA, 2017).

Para Sydow (2015) a distancia entre o autor e a vitima faz com que arapucas possam ser
cometidas, explorando especialmente a receptividade da vitima, por meio da exploragéo de suas
fraquezas, sentimentos, l6gica e até mesmo a ignorancia. E nesse contexto que surge a figura
do scammer, um estelionatario virtual, que, por meio de armadilhas e golpes, pretende obter
alguma vantagem sobre a vitima, levando-se em consideracao que, da mesma forma que ndo ha
limites para o estelionato “real”, ndo ha limites para o cometimento deste delito por meio do
uso da tecnologia. Nesse sentido, Brito (2013) realca que o estudo das vitimas e seus
comportamentos na rede mundial de computadores é de extrema relevancia para que sejam

detectadas as condutas que possam contribuir para 0 aumento dessa criminalidade.

De acordo com levantamento realizado pelo Férum Brasileiro de Seguranca Publica, a
quantidade de estelionatos explodiu no ano de 2021, tendo-se observado um aumento de
179,9% no namero de registros em comparacdo ao ano de 2018, totalizando 1.265.073
ocorréncias (IPEA-FBSP, 2022).

Analisando-se especificamente o delito denominado de Romance Scam, percebe-se um
aumento significativo em sua ocorréncia, apesar da dificuldade de se localizar estudos sobre a

tematica.

Na Tabela 1 pode-se observar que em 2018 foram registradas 05 (cinco) ocorréncias
relativas ao Romance Scam, enquanto nos anos de 2019 e 2020, foram observados 17

(dezessete) e 18 (dezoito) registros, respectivamente.

Tabela 1 —Quantidade e Percentual de registos do crime de Romance Scam no Estado do Para,
no periodo de 2018 a 2020, por Ano do fato, Municipio e Bairro.



29

Variavel Categoria ~ Quantidade Percentual
2018 5 12,50

Ano do Fato 2019 17 42,50
2020 18 45,00

Belém 34 85,00

Ananindeua 3 7,50

Municipio Cameta 1 2,50
Capanema 1 2,50

Braganca 1 2,50

Total 40 100,00

Fonte: Elaborado pelos autores, a partir de dados fornecidos pela SIAC, 2021.

Importante registrar que entre os anos de 2018 e 2019 observou-se um aumento
significativo em relacdo ao nimero de registros de ocorréncia, € que no ano de 2020 este
aumento superou 0 ano anterior com apenas uma ocorréncia a mais registrada na unidade
especializada, sendo que tal fato que pode ser explicado em virtude de que o ano de 2020 foi 0
primeiro ano da pandemia do novo coronavirus. Devido a ela, diversas cidades impuseram uma
série de restricdes sanitarias, especialmente relacionada a circulacdo de pessoas em ambientes
publicos, o que pode ter dificultado o acesso da populacdo as unidades policiais, fazendo com

que diversos delitos deixassem de ser registrados, ocasionando o fenémeno da subnotificacéo.

Neste sentido, Vieira et al., (2021) destaca que durante o periodo de isolamento social
ociasionado pelo novo coronavirus, no Estado do Para, o registro de ocorréncia de crimes
cibernéticos apresentou comportamento atipico, chegando a patamares baixissimos quando
comparados aos anos anteriores, concluindo que o fendbmeno observado pode representar uma
menor ocorréncia de delitos pela internet durante o0 ano de 2020 ou mesmo uma auséncia de
comunicagdo das vitimas devido as restricdes impostas pelo governo estadual, como medidas

necessarias a garantia da saude da populacéo.

Com relagdo ao municipio de ocorréncia do delito, observa-se que a grande maioria dos
crimes foram registrados na cidade de Belém, seguida da cidade de Ananindeua, cidade
fronteirica & capital do Estado (Tabela 1). Em se tratando de crimes cibernéticos, ressalta-se
gue o municipio de ocorréncia do fato coincide, na grande maioria das vezes, com o domicilio

da vitima, local em que estdo alocados os dispositivos informaticos usados por ela.
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Silva et al. (2019) destaca o fato de que somente existe uma delegacia especializada no
combate aos crimes cibernéticos em todo o Estado do Pard, a qual estéa localizada na capital,
Belém, o que representa, como consequéncia, a maior concentracao de registros de ocorréncia
policial relacionadas aos crimes e vitimas que residem na capital e na regido metropolitana,
deixando a populagdo das mesorregides do Marajo, Nordeste Paraense e Regido Metropolitana
de Belém, praticamente, desassistidas.

No que diz respeito a consumacdo ou ndo do delito, verificou-se que a maioria dos
criminosos conseguiram éxito na obtencao da vantagem financeira (60,00%), uma vez que 0
delito de Romance Scam nada mais é do que uma denominacao ao delito de estelionato, quando
cometido em determinadas circunstancias, crime de natureza eminentemente patrimonial
(Figura 1).

Figura 1 — Percentual de registos do crime de Romance Scam no Estado do Para, no periodo
de 2018 a 2020, por se o fato foi ou ndo consumado.

Tentado
40,00

Consumado
60,00

Fonte: Elaborado pelos autores, a partir de dados fornecidos pela SIAC, 2021.

Por meio do golpe do Romance Scam, dentre as vitimas que relataram ter incorrido em
perdas financeiras (Figura 2), a maioria informou ter tido prejuizo igual ou menor que
R$10.000,00 (dez mil reais) e trés delas relataram ter realizado transferéncias e/ou depositos
aos criminosos cujo valor total somou valores iguais ou superiores a R$51.000,00 (cinquenta e

um mil reais).
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Figura 1 — Percentual de registos do crime de Romance Scam no Estado do Para, no periodo
de 2018 a 2020, por faixa de valor (R$) subtraido da vitima.
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Fonte: Elaborado pelos autores, a partir de dados fornecidos pela SIAC, 2021.

A partir dos relatados, verificou-se que, em nimeros absolutos, a vitima que menos teve
prejuizos financeiros realizou um Unico depo6sito no valor de R$ 2.000,00 (dois mil reais)
enguanto gue a vitima que mais teve perdas patrimoniais apresentou prejuizo de R$ 272.178,00
(duzentos e setenta e dois mil, cento e setenta e oito reais), distribuidos em diversos depositos/

transferéncias financeiras.

Em estudo realizado por Whitty (2018), descobriu-se que esse tipo de crime causa um
“golpe duplo”, uma perda financeira e uma perda de um relacionamento, sendo que para
algumas vitimas desse golpe, a perda do relacionamento chega a ser mais perturbadora do que
suas perdas financeiras, descrevendo sua perda como o equivalente a experimentar a morte e
um ente querido.

A maioria das vitimas possui entre 40 e 59 anos de idade, chamando atencédo para o fato

de que a segunda maior faixa etaria engloba aquelas com mais de 60 anos de idade (Figura 3).

Figura 3 — Percentual de registos do crime de Romance Scam no Estado do Para, no periodo
de 2018 a 2020, por faixa etaria (anos) da vitima.
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Fonte: Elaborado pelos autores, a partir de dados fornecidos pela SIAC, 2021.

Tal constatacdo vai ao encontro do observado por Whitty (2018), segundo a qual pessoas
de meia idade terdo mais probabilidade do que pessoas mais jovens ou mais velhas de serem
vitimas de golpes romanticos, o que contrasta com a visdo de que pessoas mais velhas tém
maior probabilidade de se tornarem vitimas de golpes, concluindo que essas pessoas sao mais
vulneraveis a golpes romanticos por terem mais renda disponivel e/ou estarem mais propensos

a procurar parceiros em sites de namoro, em comparagdo com outras faixas etarias.

Registre-se que para se obter éxito na consecucao do golpe, o criminoso precisa criar
um perfil atraente para chamar atencdo das vitimas em potencial (REGE, 2009). Dessa forma,
analisando perfis de golpistas em sites de relacionamento, foram identificados 37 perfis dos
quais 18 eram masculinos e 19 femininos, cuja faixa etaria dos homens variou entre 40 e 60
anos e a faixa etaria das mulheres foi, em média, 20 anos mais jovem do que os perfis

masculinos (KOPP et al., 2015), reforcando os resultados obtidos no presente estudo.

As vitimas em sua maioria (72,5%) se declararam solteiras, seguido por vitimas
divorciadas (12,5%) e viuvas (7,5%) (Figura 4).

Figura 4 — Percentual de registos do crime de Romance Scam no Estado do Para, no periodo
de 2018 a 2020, por situagdo civil da vitima.
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Fonte: Elaborado pelos autores, a partir de dados fornecidos pela SIAC, 2021.

A esse respeito, Whitty (2018) descobriu em sua pesquisa a respeito do Romance Scam,
praticado por meio de namoro online, que individuos com maior tendéncia a idealizagdo de

parceiros romanticos eram mais propensos a serem enganados.

Em se tratando de golpe do romance, é importante que as vitimas tenham o perfil
esperado pelo criminoso, o que condiz com o cenario observado, uma vez que S0 pessoas que
estdo ou ficaram solteiras e buscam um romance ideal. Conforme salienta Sydow (2015), o
scam também pode ser denominado phishing-scam por se tratar de uma verdadeira “pesca por
vitimas” ludibridveis pelo golpe, porém ele ndo pesca com iscas lancadas ao acaso, hd o

conhecimento de armadilhas que levam ao sucesso, aliado a exploracdo de suas fragilidades.

Segundo Shaari et al., (2019), os criminosos, ap0s a primeira abordagem, buscam
estabelecer um relacionamento intimo com as vitimas, usando das mais variadas técnicas e
estratégias para atrai-las. A partir de entdo, seu objetivo é fazer com que elas se tornem
emocionalmente apegadas a eles, estabelecendo vinculos emocionais e de confiancga, para, a
partir de entdo, solicitar-lhes quantias em dinheiro sob os mais diversos argumentos tais como

situacdo de emergéncia, doenca, entre outros.

O fato de 0 homem estar a frente do computador pode ser uma possibilidade existencial
de preenchimento do vazio, de significagdo do mundo que o cerca e também no relacionamento

com o outro. Sendo a soliddo uma condigdo ontologica do homem, esta se apresenta tanto na
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relacdo ao vivo como no ambiente virtual e cabe ao proprio homem encontrar formas de lidar
com a angustia da soliddo. (SILVA et.al. 2015).

A maior parte das vitimas possui ensino médio completo (47,5%) ou ensino superior
incompleto (37,5%), ndo tendo sido observadas vitimas com ensino fundamental incompleto

ou somente com ensino superior completo (Figura 5).

Figura 5 — Percentual de registos do crime de Romance Scam no Estado do Pard, no periodo
de 2018 a 2020, por escolaridade da vitima.
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Fonte: Elaborado pelos autores, a partir de dados fornecidos pela SIAC, 2021.

Legenda: E.F.I: Ensino Fundamental Incompleto; E.F.C: Ensino Fundamental Completo; E.M.I: Ensino Médio
Incompleto; E.M.C: Ensino Médio Completo; E.S.I: Ensino Superior Incompleto; E.S.C: Ensino Superior
Completo; P.G: Pds-Graduagéo.

Segundo estudo realizado por Whitty (2018), as pessoas mais instruidas sdo também as
mais vulneraveis a se tornarem vitimas de golpes romanticos, contradizendo a crenca de que
pessoas com menor grau de instru¢do tem maior propenséo a cair em golpes, presumindo que
elevado grau de instrucdo ndo isenta que o individuo seja vitima destes golpes e que o observado
pode ter se dado em virtude de que pessoas com melhor nivel de educacdo tenham maior

probabilidade de usar sites de namoro.

A profissdo que mais se destaca ¢ a de aposentado (a), declarada por 12,50% das vitimas
(Figura 6), fato este que vai ao encontro do verificado com relacdo a idade das vitimas. Sydow
(2015) explica que o envelhecimento traz consigo outras caracteristicas que influenciam
diretamente na vitimizacéo, tais como a capacidade de se adaptar as novas tecnologias e sua

linguagem, a ndo compreensdo de certos servicos ofertados pela informatica, o
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desconhecimento dos limites e das atitudes dos delinqlientes, além do potencial prejudicial da

acao delituosa.

Figura 6— Percentual de registos do crime de Romance Scam no Estado do Para, no periodo de
2018 a 2020, por profissdo (10 maiores) da vitima.
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Fonte: Elaborado pelos autores, a partir de dados fornecidos pela SIAC, 2021.

Observou-se ainda que a maioria das vitimas é do sexo feminino (Figura 7). A esse
respeito, Ortiz (2021) assevera que, da mesma forma que as caracteristicas dos crimes
cibernéticos se assemelham com os crimes ocorridos fora do mundo virtual, as violéncias
sofridas pelas mulheres também ganharam novos meios de execucdo, demandando novas

formas de enfrentamento.

Figura 7 — Percentual de registos do crime de Romance Scam no Estado do Para, no periodo
de 2018 a 2020, por sexo da vitima.
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Fonte: Elaborado pelos autores, a partir de dados fornecidos pela SIAC, 2021.

Em um estudo sobre o nimero de relatos de fraudes em uma populacdo australiana,
descobriu-se que as mulheres sdo mais propensas a serem enganadas do que os homens, embora
ainda se saiba pouco acerca da probabilidade de vitimizacado em relacdo ao género (WHITTY,
2018).

A esse respeito, SILVA et al. (2019) destaca que 0s principais crimes cometidos contra
mulheres no Estado do Para, em nameros absolutos, sdo crimes contra o patriménio, do tipo
estelionato (28,87%), em segundo lugar aparecem o0s crimes contra honra, do tipo difamacéo
(25,29%), desmistificando a ideia de que os crimes virtuais contra as mulheres se resumem aos
crimes contra honra e aos relacionados a vinganca pornogréafica, revelando, ademais, que a
violéncia de género no ambiente virtual se manifesta diversamente do ocorrido no mundo real,

onde a violéncia fisica impera.

Concluséao

O crime a que a doutrina comumente chamou de Romance Scam ainda é pouco
retratado pela literatura brasileira, porém ja conta com algumas produgdes internacionais, que
buscam compreender sua dindmica e explorar suas nuances, inclusive sob a perspectiva da
vitimologia, em especial da vitimodogmatica. Tal viés é de peculiar relevancia para a analise
do fendbmeno como um todo, especialmente com vistas a possibilidade de oportunizar

mecanismos de prevencao as vitimas.

A producdo académica internacional em torno da tematica tem crescido em virtude do

aumento de casos observados ao redor do mundo, o que significa dizer, com 0 aumento do
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namero de vitimas que acabam por perder quantias muitas vezes exorbitantes em troca de um

amor ndo correspondido.

O aumento mencionando na literatura estrangeira também foi observado na presente
pesquisa, a qual apontou um crescimento significativo de registros de ocorréncia entre 0s anos
de 2018 e 2019, sendo este mais discreto quando se compara o0 ano de 2019 com o seguinte. Tal
fato pode ser explicado pelas restri¢des sanitarias em virtude da pandemia do novo coronavirus,
dentre elas as restricdes de circulacdo em via publica, o que pode ter gerado o fenbmeno

conhecido como subnotificacao, ou seja, a auséncia de registro de um fato criminoso.

Foi possivel ainda identificar que as vitimas do golpe do romance possuem um
determinado perfil que coincide com o j& apresentado em outras pesquisas ao redor do mundo,
sendo elas pessoas entre 49 e 59 anos, solteiras, que possuem algum grau de instrucéo e ja

passaram pelo mercado de trabalho ou estdo aposentados e que sdo do sexo feminino.

Presume-se, por este motivo, que a maioria das vitimas que reportou o crime as
autoridades declarou ter amargurado alguma perda financeira em decorréncia dele, ndo sendo
capazes de, até aquele momento, ter a percepc¢do de que estariam sendo vitimas de um crime.
Desta feita, a partir do presente estudo foi possivel compreender a importancia do
desenvolvimento de pesquisas relacionados a criminalidade cibernética, que vem se
reinventando com uma velocidade preocupante e fazendo cada vez mais vitimas ao redor do

mundo.

A preocupacao global restou evidente, especialmente relacionada a elaboracdo de
estratégias de prevencdo, direcionadas aos usuarios das tecnologias de informacdo e

comunicacdo e, por consequéncia, eventuais vitimas de crimes no ambiente digital.

O desenvolvimento de novos estudos especificamente relacionados ao golpe do
romance pode contribuir para que vitimas vulneraveis, que sdo alvo de investidas com maior
frequéncia, sejam instruidas de maneira correta, assim como pode fazer com que as autoridades
compreendam a dimensdo do problema, a fim de que sejam aplicadas reprimendas penais a

altura da premeditacéo, do abalo psicoldgico e da perda financeira vivenciada pelas vitimas.
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2.2 Artigo cientifico 2

O crime de Sextorsdo e suas vitimas no Estado do Para

Fernanda Maués de Souza
Marcus Alan de Melo Gomes

Edson Marcos Leal Soares Ramos

Resumo

Importéncia: Apés a Revolucdo Industrial o mundo passou por transformagdes que mudaram
a vida da sociedade, com eclosdo de uma nova era, marcada pelo crescente uso de ferramentas
tecnoldgicas antes desconhecidas. De igual forma, cresceu 0 ndmero de criminosos que
passaram a utilizar dos novos mecanismos a pratica de ilicitos cujo alcance e a velocidade
acompanharam a rapidez das inovagles. Assim, é necessario conhecimento e o estudo
aprofundado da criminalidade cibernética, a partir do destrinchamento das suas espécies
criminosas, a fim de que se possa educar os usuarios, buscando reduzir o nimero de vitimas.
Objetivo: Caracterizar o perfil das vitimas do crime conhecido como Sextorséo, a partir dos
boletins de ocorréncia registrados no &mbito Diretoria Especializada de Combate aos Crimes
Cibernéticos, nos anos de 2018 a 2020, no Estado do Para. Metodologia: Trata-se de pesquisa
documental com abordagem quantitativa e qualitativa, de natureza exploratéria e descritiva. Por
meio dos dados obtidos foi possivel analisar as seguintes varidveis: quantidade de ocorréncia
por ano e cidade, bem como, sua faixa etaria, estado civil e sexo das vitimas. Além disso, por
meio da ferramenta nuvem de palavras, foi realizada a analise dos relatos contidos nos boletins
de ocorréncias Resultados: No periodo analisado, foram registradas 22 (vinte e duas)
ocorréncias que poderiam ser caracterizadas como sendo relativas ao crime de Sextorsao, tendo
se constatado que a quantidade de ocorréncias deste delito tem crescido no ambito do Estado
do Pard, especialmente em relacéo as vitimas do sexo feminino, com idade de 20 a 29 anos e
solteiras. Além disso, verificou-se nos relatos a presenca constante das palavras: intimas (n =
41); Imagens (n = 37); Videos (n = 37); Fotos (n = 34); Divulgar (n = 18); Redes Sociais (n =
18) e Ameaca (n = 17), visando geralmente constranger a vitima, mediante ameaca, com o fim
de se obter vantagem econdmica indevida. Conclusao: Foi possivel identificar que os registros
de ocorréncia no ambito da unidade especializada tém crescido ano ap0s ano sendo que o crime
de Sextorséao foi, na contraméo dos demais crimes praticados no ambiente virtual, um dos
delitos que demonstrou um expressivo aumento no numero de vitimas no ano de 2020. Restou
evidente, ademais, a necessidade de se realizar a disseminacgéo de informagdes relacionadas aos
cibercrimes como unico meio eficaz de combaté-los ante a vulnerabilidade das vitimas no
ambiente digital.

Palavras-chave: Cibercrime; Crimes Cibernéticos; Vulnerabilidade; Ambiente Digital.
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Introducéo

No final do segundo milénio da Era Cristd, varios acontecimentos de importancia
historica transformaram o cenario da vida humana, uma revolucao tecnologica concentrada nas
tecnologias da informagdo comegou a remodelar a base material da sociedade em ritmo
acelerado, na qual as redes interativas de computadores cresciam exponencialmente, criando
novas formas e canais de comunicacdo, moldando a vida e, a0 mesmo tempo, sendo moldadas
por ela (CASTELLS, 2000).

No inicio do século XXI, “sociedade de informagdo” transformou-se rapidamente em
jargao nos meios de comunicacao, alcangando, de forma conceitualmente imprecisa, 0 universo
vocabular do cidaddo que vivenciou os avancos da telematica e da microeletrénica, com a
promessa de colocar ao alcance da méo facilidades nunca antes imaginadas em termos de bem-
estar individual, lazer e acesso rapido, ilimitado e eficiente, ao rico acervo do conhecimento
humano (WERTHEIN, 2000).

Historicamente, tem-se noticia de que o primeiro delito utilizando- se de um computador
ocorreu no ano de 1958, quando um funcionario realizou alteragdes no sistema do Banco de
Minneapolis (Estados Unidos), realizando depésitos bancarios em seu proveito, por meio do
desvio de fragcbes de centavos oriundas de milhdes de movimentagOes financeiras.
(MCQUADE I, 2006).

Em que pese o olhar do mundo para a nova era digital, no Brasil a temética ndo recebeu
a devida atencdo no campo doutrinario e, especialmente, no legislativo, cuja auséncia de um
arcabouco normativo eficaz, dinamico, de simples adequacao e atualizacéo, vacila na repressao
desses delitos e incentiva sua propagacgéo. A dificuldade na tipificacdo de condutas criminosas
utilizando-se de meios tecnoldgicos, que evoluem rapidamente, fez com que o Brasil se tornasse
um celeiro de cibercriminosos e o terceiro pais mais vitimado do mundo por esse tipo de crime
(BARRETTO, 2020).

Segundo o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil (CERT.BR, 2022) o maior nimero de incidentes reportados, desde o ano de 1999,
ocorreu no ano de 2014, contando com mais de 1 milh&o de notificacBes cujos ataques sao

oriundos, majoritariamente, de usuarios radicados no proprio Pais.
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Nesse contexto, surge no ordenamento juridico brasileiro a expressdo Sextorséo,
aglutinacdo das palavras portuguesas “sexo” com a palavra “extorsdo”, neologismo ainda quase
desconhecido no Brasil e recentemente potencializado pela rapida e massiva capacidade de
difusdo tecnoldgica (SYDOW; CASTRO, 2015).

A partir do ano 2002 a temética da Sextorsdo comeca a ser tratada de forma direta pela
Organizacao das Nac¢des Unidas (ONU) que j& no ano seguinte edita o Boletim Geral em
Medidas Especiais para Protecdo contra Exploracdo Sexual e Abuso Sexual, introduzindo
formalmente a problematica no cenario internacional de protecdo dos direitos humanos.
(SYDOW; CASTRO, 2015).

Da conceituacao de Sextorsdoe Cyber extorséo

A expressdo “sextorsion” ou Sextorséo foi importada doutrinariamente ao ordenamento
juridico brasileiro, caracterizando-se por ser um neologismo das palavras em lingua inglesa
“sex” e “texting”, sendo umas das mais interessantes facetas de conexdo pessoal da geragdo
millennials que se difundiu no meio legal e juridico mundial — inicialmente nos Estados Unidos
da América do Norte—, também no contexto de cyberstalking como uma das modalidades de
cyberbulling (SYDOW; CASTRO, 2019).

Segundo Sydow e Catro (2019), o conceito foi oficialmente utilizado pela primeira vez
no ano de 2010, na redagédo de um affidavit do FBI (Federal Bureau of Investigation) O termo
americano data de 2010, em investigacdo em que um hacker passou a controlar a webcam e o
microfone de uma vitima e tinha acesso ao seu quarto, ouvia suas conversas e acompanhava
cada digitacdo online, passando a ameaca-la de expor o material obtido caso ndo cedesse a suas

demandas.

Barreto et al. (2021) esclarecem que alguns neologismos foram criados por conta das
transformacoes sociais ocasionadas pela revolucdo tecnoldgica, as quais refletem no direito e
que tem, entre suas funcdes, em uma sociedade plural e diversificada, o papel de solucionar os

conflitos de interesses no ambito da exposi¢édo da intimidade ndo consentida na internet.

Ao cunhar-se uma expressao propria para dar nome ao abuso de poder por meio da
exploracdo sexual, da-se visibilidade ao fendbmeno e estimulam-se métodos de educacéo,

prevencao e repressdo, criando-se uma identificacdo para a conduta, abrindo-se espaco para o



43

debate técnico a partir da apropriacdo de uma Unica palavra que possa ser associada a diversas
praticas ilicitas de mesma conotacdo (SYDOW; CASTRO, 2019).

No ordenamento juridico brasileiro, o crime de extorsdo é caracterizado pelo
constrangimento a alguém, mediante violéncia ou grave ameaca, com o fim de se obter
vantagem econdmica indevida, para si ou para outrem, a fazer, tolerar que se faca ou
deixar de fazer alguma coisa, sendo, portanto, a principal finalidade do autor a obtencdo

vantagem econdmica indevida, para si ou para outrem. (BITTENCOURT, 2019).

Nesse contexto, entende-se pela caracterizacdo a Sextorsdo como sendo a violéncia na
qual o individuo, em razdo de possuir contetddo intimo de terceiro, exige para a sua nao
divulgacdo a contemplacéo da lasciva ou a obtencdo de outro material intimo daquela pessoa.
Ao exigir a producdo de mais material erotico digital como moeda de troca para a ndo
publicacdo do conteddo intimo da vitima, o agente promete causar mal grave, futuro e sério
(BARRETO et al., 2021).

Ressalta, Sydow (2020) que a vantagem procurada pelo delinquente para a néo
divulgacdo do material obtido (legal ou ilegalmente), através de registro ndo autorizado ou
através de envio espontaneo, via confianca, deverd ser aquela de cunho ndo patrimonial,
conduta esta que ja foi também apelidada de “escravidao digital”, nos casos em que a Sextorsao

e 0 envio de material intimo passam a ser rotineiros.

A doutrina diverge quanto as implicacGes juridicas do delito de Sextorsdo, sendo que
parte dela entende que caso a exigéncia realizada pelo agressor para a nao divulgacdo do
material de contetdo intimo seja de cunho sexual a conduta tipica se ajustara ao tipo penal do
estupro (BARRTETO et. al., 2020), enquanto que outra parte considera que tal conduta
caracteriza o crime de constrangimento ilegal (SYDOW, 2020), convergindo o entendimento
de que quando o pedido é de mais material de natureza intima se estd diante do crime de

constrangimento ilegal.

Nos casos em que 0 agressor exige indevida vantagem econémica para a ndo divulgacéo
de material digital com contetdo intimo de terceiro, sob a ameaca de que a vitima arcara com
sérios danos decorrentes da sua divulgacéo, esta-se falando do que doutrinariamente se chamou
de cyberextorsao, conduta esta que se amolda ao tipo penal da extorsdo, previsto no Art. 158
do Caodigo Penal Brasileiro (BARRETO et al., 2020).
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Neste sentido, cyberextorsdo, ao contrario da Sextorsdo, ocorre quando o agente
criminoso realiza ameacas para a ndo divulgacdo do material erético digital de tal forma abala
o0 estado psicologico da vitima, revelando a sua intencdo de subjugacdo da pessoa por meio da
publicacdo do que possui, fazendo com que ela se submeta a chantagem criminosa com a

entrega de indevida vantagem econdémica (BARRTETO et. al., 2020).

A esse respeito Garcez (2021) ressalta que a expressdo Sextorsdo, tal qual idealizada
pelo direito norte-americano ndo encontra exata tipificacdo na legislacédo brasileira ja que ndo
h& no Brasil um tipo penal que possua todos 0s seus elementos caracterizadores, tendo a
doutrina brasileira se apossado da expressdo sem desvincula-la de sua conceituagdo original,
podendo receber tratamento juridico diverso e ser classificada com constrangimento ilegal,

extorsao ou estupro, a depender do caso concreto.

Sydow e Spinola (2020) pontuam que embora condutas como Sextorsdo ja estejam
sendo consideradas criminosas, tendo seus autores que adimplir obrigacdes de indenizacao as
vitimas, nota-se que essas medidas ndo estdo sendo suficientes para desestimular tais praticas
(SYDOW; SPINOLA, 2020).

Metodologia
Natureza da Pesquisa

A pesquisa possui natureza mista uma vez que se utilizara da combinacdo de técnicas
guantitativas e qualitativas. Segundo Minayo (1997), numa pesquisa cientifica, os tratamentos
guantitativos e qualitativos dos resultados podem ser complementares, enriquecendo a analise
e as discussdes finais. Segundo Gilnther (2006), o pesquisador deveria utilizar varias
abordagens, tanto quantitativas, quanto qualitativas, pois ambas se complementam e
enriquecem a questdo da pesquisa. A abordagem sera exploratoria e descritiva, que irdo

oportunizar o dimensionamento do objeto de pesquisa.

Realizar-se-4 abordagem de natureza exploratoria e descritiva, as quais irdo oportunizar
o dimensionamento do objeto de estudo, além de atingir os objetivos propostos (GIL, 2008).
As pesquisas exploratorias servem como ponto de partida e normalmente antecedem pesquisas
explicativas, realizando descrigdes da situacdo e procurando levantar relagdes existentes entre
seus elementos. Apesar da margem de erros representarem um fator relevante, a contribuicéo

da pesquisa exploratoria € significativa, dada a sua aplicacdo pratica (GIL, 2019).
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As pesquisas descritivas, por sua vez, ttm como objetivo primordial a descri¢do das
caracteristicas de determinada populacdo ou fenbmeno ou o estabelecimento de relagdes entre
variaveis (GIL, 2008).

Ldcus da Pesquisa

A presente pesquisa objetivou a analise dos crimes cibernéticos ocorridos no Estado do
Pard, registrados no ambito das unidades especializadas, DPRCT (Divisdo de Prevencdo e
Repressdo a Crimes Tecnoldgicos) e DECCC (Diretoria Estadual de Combate aos Crimes

Cibernéticos).

Fonte de dados

Os dados a serem utilizados os fornecidos pela Secretaria de Inteligéncia e Andlise
Criminal- SIAC, a partir das informacdes constantes do SISP (Sistema Integrado de Seguranca
Publica), relacionadas aos Boletins de Ocorréncia registrados no &mbito da antiga DPRCT, hoje
DECCC (Diretoria Estadual de Combate aos Crimes Cibernéticos), durante os anos de 2018,
2019 e 2020.

Coleta de Dados

Para a presente pesquisa optou-se pela analise textual das ocorréncias, uma vez que,
caso se realizasse a pesquisa unicamente pelo enquadramento legal do tipo penal, néo se obteria
um resultado fidedigno na ocorréncia deste delito, ja que muitos dos registradores ndo possuem
formagé&o juridica para realizar a correta adequacdo do fato ocorrido a um tipo penal, 0 que
poderia prejudicar a pesquisa caso esta estivesse apenas baseada na capitulacao penal declarada

quando do seu registro.

Pelos motivos mencionados, optou-se pela pesquisa por meio de palavras-chave,
conforme o modus operandi utilizado para a consecuc¢éo desta infracdo penal, tendo-se elegido
as seguintes: “divulgar, postar, foto intima, video intimo, ex-namorado, ex-marido, ex. nu, nua”,
oportunidade em que foram analisadas todas as ocorréncias que faziam, no relato da vitima,

mencéo a qualquer dos termos mencionados.
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A partir de entdo, foi realizada a leitura das ocorréncias, a fim de eleger aquelas que
realmente diziam respeito a delito em questdo, descartando-se aquelas que nada diziam respeito
aos fatos correspondentes a figura penal em estudo. Ademais, foram lidas todas as ocorréncias
registradas, durante o periodo mencionado, enquadradas como crime de extorsao (Artigo 158
do Cddigo Penal), e aquelas registradas como sendo relativas ao Art. 218-C do CP (BRASIL,
1940).

Como resultados os cruzamentos e analises realizadas, restaram 22 (vinte e duas)

ocorréncias relativas ao conceito de Sextorsao, a ser utilizado nesta pesquisa.

Procedimento de Anélise

O presente estudo foi realizado inicialmente por meio de pesquisa bibliogréafica, visando
a compreensdo do fenémeno da criminalidade cibernética como um todo, com vistas a sua
melhor compreenséo.

Deste modo, a anélise de dados foi realizada com base em a pesquisa quantitativa para
captar o fendmeno em toda a sua dimensdo, utilizando-se graficos, para uma melhor
demonstracdo dos dados, e tabelas, que consistem na exibicdo numérica dos dados, em linhas e
colunas (BUSSAB; MORETIN, 2017).

Dentre as técnicas de andlise exploratoria descritiva de dados, utilizadas nesta pesquisa,
também se utilizou a técnica de anélise de frequéncia das palavras (BARDIN, 2011),
objetivando gerar uma nuvem de palavras a partir dos relatos contidos nos boletins de
ocorréncia registrados no Sistema Integrado em Seguranca Publica (SISP), referente ao crime

de Sextorsao, no Estado do Par4, no periodo de 2018 a 2020.

Foi elaborada uma nuvem de palavras a partir da aplicacdo do software Worldcloud, o
qual calculou as palavras mais incidentes nos relatos das vitimas, sendo o resultado da técnica
aplicada com a frequéncia absoluta e em percentual, os termos em maior destaque,

representados em forma de nuvem.

Resultados e Discussdes

Em virtude da popularizagdo de dispositivos que se conectam a Internet, foi percebido

um aumento no numero de registros de ocorréncia de crimes informaticos, os quais, antes do
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advento dessas tecnologias, eram cometidos no dito “mundo real” e que agora podem ser
praticados muito mais rapidamente por meio da rede, além de que os prejuizos causados por
eles costumam ser tdo graves quanto os crimes que prescindem da tecnologia. (SYDOW,;
SPINOLA, 2020).

As informacdes transformadas em bits passaram a ter grande importancia, dada a
imprescindibilidade internet, fazendo com que dados passassem a ter alto valor econémico e,
conforme o meio virtual toma forca e substitui as esferas da vida material, mais e novos dados
sdo incluidos e cobicgados, contribuindo para que a rede passe a ser alvo da cultura delinquente
crescente (SYDOW, 2020).

No ano de 2013, de acordo com o estudo de Brasil et al. (2017), a Divisao de Prevencéo
e Repressdo a Crimes Tecnoldgicos- DPRCT registrou somente 245 Boletins de Ocorréncia
Policiais e cinco anos depois, em 2018, os boletins totalizaram 1.226, representando um

aumento percentual de 400% na quantidade de registros de crimes virtuais no Estado do Para.

Em recente pesquisa Vieira et al. (2021) constataram que no periodo de 2018 a 2020 a
capital do Estado do Para, Belém, foi a cidade que apresentou 0 maior nimero de registros de

crimes cibernéticos, nos trés anos analisados, seguida da cidade de Ananindeua.

No ano de 2020, periodo da pandemia do novo coronavirus, Belém (45,84%) e
Ananindeua (11,93%), se mantiveram como 0s municipios que registraram o maior nimero de
BOPs. Vieira et al. (2021), esclarecem que no ano de 2020 houve uma grande queda no nimero
de registro a partir do més de marco (5,77%), permanecendo em declinio até 0 més de maio
(2,98%), justamente durante os 03 (trés) meses de maior restricdo de circulacdo de pessoas no

Estado do Pard, conforme determinado pelos Decretos governamentais editados neste periodo.

Analisando-se 0 comportamento dos crimes de Sextorsdo no periodo de 2018 a 2020,
verificou-se que no ano de 2018 ndo foram registradas ocorréncias relativas e este tipo de crime,
ja se tendo noticia desta atividade criminosa no ano de 2019, com o registro de 04 ocorréncias
policiais. No ano de 2020, verificou-se que, em que pese globalmente o nimero de ocorréncias
relativas aos ciberdelitos ter diminuido, como visto, ao se analisar especificamente o delito de
Sextorsdo, é possivel perceber um aumento consideravel de registros, ocasido em que foram

identificados 18 boletins de ocorréncia policial no &mbito da unidade especializada.
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Figura 1 — Quantidade de Registros de Sextorsdo no Estado do Para no Periodo de 2018 a 2020,
por Ano e Més de Ocorréncia do Fato.
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Fonte: Elaborado pelos autores, a partir de dados fornecidos pela SIAC, 2021.

Neste sentido, Vieira et al.(2021) destacam que durante o periodo de isolamento social
ocasionado pelo novo coronavirus, no Estado do Para, o registro de ocorréncia de crimes
cibernéticos apresentou comportamento atipico, chegando a patamares baixissimos quando
comparados aos anos anteriores, concluindo que o fendmeno observado pode representar uma
menor ocorréncia de delitos pela internet durante o ano de 2020 ou mesmo uma auséncia de
comunicacdo das vitimas devido as restricdes impostas pelo governo estadual, como medidas

necessarias a garantia da satde da populacéo.

Com relacdo a instauracdo de procedimentos policiais para a apuracdo dos crimes,
verificou-se que a maioria dos registros de ocorréncias ndo virou inquéritos policiais (81,82%)
e que os procedimentos instaurados o foram feitos por meio de portaria da Autoridade Policial
(18,18%). Isso significa dizer que a minoria dos boletins de ocorréncia policiais foram
transformados em investigacGes policiais tombadas no &mbito da unidade especializada, o que
ndo implica que as demais ndo tenham sido apuradas, uma vez que ha a possibilidade de
apuracdo das informacdes prestadas por meio de Verificagdo Preliminar de Informac6es (VPI),

ndo analisadas neste estudo.

Figura 2 — Percentual de Registros de Sextorsdo no Estado do Para no Periodo de 2019 a 2020,
por Natureza do Fato.
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Fonte: Elaborado pelos autores, a partir de dados fornecidos pela SIAC, 2021.

Legenda: (A) - Ameaca; (B) - Divulgacéo de cena de estupro de vulneravel, de cena de sexo ou de pornografia;
(C) - Extorsdo; (D) - Adquirir, armazenar, por qualquer meio, fotografia, video ou outra forma de registro que
contenha cena de sexo explicito envolvendo crianca ou adolescente; (E) - Importunacgéo sexual; (F) - Aliciar,
assediar, instigar por qualquer meio de comunicagdo, crianca, com o fim de com ela praticar ato libidinoso; (G) -
Difamacéo; (H) - Disposicdes gerais; (1) - Injuria; (J) - Invasdo de dispositivo informatico.

Como visto, a Sextorsdo é uma forma de violéncia na qual o individuo, em razdo de
possuir contetido intimo de terceiro, exige, para a sua nao divulgacao, a contemplacao da lasciva
ou a obtencdo de outro material intimo daquela pessoa, podendo ser caracterizada como crime
de estupro- no caso de a exigéncia de vantagem ser sexual- ou como crime de constrangimento
ilegal, no caso em que o autor demanda o envio de mais materiais para nao realizar a publicacéo
daqueles que estdo em seu poder, considerando-se, em razao disso, um crime de adequacéo
tipica plural (BARRETO et al., 2021).

Neste sentido, ao se analisar os registros de ocorréncia e a tipificagdo penal a eles
atribuida, verificou-se que a maioria dos delitos foi capitulada como ameaca (27,27%), seguida
por registros entendidos como divulgacdo de cena de estupro de vulneravel, de cena de sexo ou

de pornografia (18,18%) e em terceiro lugar como o crime de extorsdo (13,64%) (Figura 2).

Isso se da em virtude da dificuldade com relacdo a correta tipificacdo penal pelos
registradores de ocorréncia que, na maioria das vezes, nao possui conhecimento técnico
adequado para realizar o devido enquadramento legal dos fatos ou mesmo pela falta de

informagdes completas por parte das vitimas quando da descricéo de seus relatos.
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Dos 22 Boletins de Ocorréncia registrados no periodo em estudo, 63,64% foram
relativos a crimes ocorridos na capital paraense, seguido por crimes acontecidos na cidade de
Ananindeua (13,64%), empatando em altimo lugar as cidades de Acara, Barcarena, Benevides

e Marituba, todas com 4,55% das ocorréncias (Figura 3).

Figura 3 — Percentual de Registros de Sextorsao no Estado do Para no Periodo de 2018 a 2020,
por Municipio de Ocorréncia do Fato.
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Fonte: Elaborado pelos autores, a partir de dados fornecidos pela SIAC, 2021.

A respeito da disparidade do nimero de Boletins de Ocorréncia Registrados na capital
paraense em relacdo aos demais municipios, Silva et al. (2019) destaca que Belém é o municipio
onde esta sediada a Delegacia Especializada, concluindo por uma possivel subnotificacdo de

crimes virtuais em relagdo as vitimas que residem em regides mais distantes da capital paraense.

Outro fator a ser considerado é que a subnotificacdo informatica assume algumas
caracteristicas especiais, e, ao contrario das demais que ocorrem rotineiramente em razdo de
medo, vergonha, desconfiangca do sistema policial e judicial e até por conta da vitimizacao
secundaria- advinda do sofrimento, ridicularizacao, estresse e perda de tempo-, as vitimas de
delitos informaéticos por vezes sequer sabem que foram ofendidas em seus novos bens juridicos
e, no caso de scamming, de internet banking e clonagem de cartdes chegam até a ser

desestimuladas a reportar o acontecido (SYDOW, 2015).

Na Figura 4, observou-se que, considerando-se a distin¢do entre o conceito de Sextorsao
e cyberextosdo realizada doutrinariamente, segundo o qual aquela seria uma variante da

extorsdo praticada por meios informaticos, mas que ndo compreende valores patrimoniais,
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como pode ocorrer no tipo penal previsto no Artigo 158 do Cadigo Penal (SYDOW; SPINOLA,
2020), a grande maioria das vitimas é do sexo feminino (95,45%).

Figura 4 — Percentual de Registros de Sextorsao no Estado do Para no Periodo de 2019 a 2020,
por Sexo da Vitima.
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Fonte: Elaborado pelos autores, a partir de dados fornecidos pela SIAC, 2021.

Tal constatacdo vai ao encontro da afirmacéo feita por Sydow e Spinola (2020) de que
nos casos de Sextorsdo o autor do fato é, na maioria dos casos, um individuo do género
masculino (destacando também a possibilidade de haver conduta homossexual), e que,

frequentemente, o sujeito passivo é uma pessoa do género feminino.

Pontue-se que, quando se falado crime de Sextorsdo, ha necessariamente a exposicao
intima da vitima, fato este buscado pelos criminosos para que entdo, de posse do material
pretendido, possa chantagea-la. Sydow e Castro (2019) ressaltam que os eventos de chantagem
e obtencdo direta de lucro causam muito mais consequéncias danosas as mulheres porque
quando a vitima antecipa a repercussdo negativa, evidenciando 0s prejuizos nas relacdes
profissionais, pessoais e sociais, expde-se a enormes riscos ao tentar, a qualquer custo, barrar a

acao criminosa muitas vezes atendendo as demandas de extorsao financeira ou sexual.

A avatarizagédo forcadas das mulheres no espaco cibernético tornou-se uma reprodugéo
grotesca do mundo real. Dentre os efeitos deletérios da exposicdo pornografica ndo consentida
na vida das mulheres, além de estigmatizacdo social, ha ainda o de transformar algozes virtuais

e agressores reais, ja que sdo comuns 0s casos em que, paralelo ao assédio e a perseguicdo
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cibernéticos, como hé a divulgacao dos dados de identificacdo e localizagdo das vitimas, elas
também passam a sofrer violéncia psicologica (SYDOW, 2019).

Observa-se também no referido crime a préatica de violéncia moral, a propor¢éo que a
exposicdo da intimidade feminina em ambientes de socializa¢ao presencial e/ou virtual implica
em escandalos e julgamentos de reprovagdo social do comportamento permissivo e
supostamente ousado assumido pelas vitimas, por serem mulheres, comprometendo, desse
modo, a reputacdo mantida na perspectiva social e a autoestima alimentada no ambito individual
(SILVA e PINHEIRO, 2019).

Barreto et al. (2021) destaca que, embora se comemore a inclusdo de tipos penais nos
ordenamentos juridicos, ainda persiste o vazio legislativo na seara procedimental quanto a
criacdo de instrumentos eficazes de estancamento da violéncia psicologica ali existentes,
acreditando-se que esse passo evolutivo exigira trabalho integrado entre os paises, uma vez que

a provisdo do espaco cibernético é realizada por empresas de todo o mundo.

Pesquisa realizada pela organizagdo Cyber Civil Rights constatou inclusive que 51%
das mulheres que tiveram sua sexualidade exposta apresentaram pensamentos suicidas apds a
disponibilizacdo do conteudo intimo (FRANKS, 2015).

A Figura 5 representa o percentual de registros de Sextorsdo no Estado do Para no
periodo de 2019 a 2020, por faixa etaria da vitima, segundo a qual ficando evidenciado que a
maioria das vitimas sdo adultas, com idade de20 a 29 anos (50%), chamando atencdo o fato de

que a terceira maior faixa etaria (18%) é representada por menores de 18 anos de idade.

Figura 5 — Percentual de Registros de Sextorsao no Estado do Para no Periodo de 2019 a 2020,
por Faixa Etaria da Vitima.
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Fonte: Elaborado pelos autores, a partir de dados fornecidos pela SIAC, 2021.

Dentre as vitimas menores idades, identificou-se que a mais nova é uma crianga de 11
anos, fato este preocupante, uma vez que, conforme sustenta Sydow e Castro (2020), criangas
e adolescentes compartilham pornografia ou imagens intimas pois desconhecem os problemas
e as dificuldades do esquecimento virtual, além de que ndo conseguem dimensionar as

consequéncias de seus atos para a construcao futura de suas carreiras e relacionamentos.

A evolugio da chantagem para o recebimento de um “nude” sob pena divulgagio de
outras fotos e videos da mesma natureza deu-se o nome de “escravidao digital”, problema grave
que € observado na rede, especialmente porque tem como grande maioria das vitimas criancas
e adolescentes, sendo os filtros e o controle parental de peculiar importancia ja que a rede nao
tem censura se ndo houver controle e limite por parte dos pais (SYDOW; CASTRO, 2020). Por
outro lado, a pessoa mais idosa que relatou ter sido vitima do crime de Sextorséo possui 96 anos

de idade, estando em situacdo diametralmente oposta & anteriormente mencionada.

Nesse sentido, importante pontuar a necessidade da educacao digital, também para esses
usuarios ndo habituados com a tecnologia, devendo esta ser compreendida ndo apenas como 0
manuseio correto das ferramentas tecnoldgicas ou com o conhecimento técnico sobre
programacdo ou das funcionalidades digitais, mas que deve estar relacionada com o
conhecimento acerca das regras e modelos de comportamento em sociedade que devem ser
transferidos para o ambiente virtual. (DAVID, 2021). O que se percebe é que poucos se

esforcam para conhecer a internet largamente, e, aqueles que o fazem passam a ter a pedra
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fundamental para disponibilidade e manipulagédo da vida virtual, passando a ter certo controle
neste segmento da sociedade (SYDOW, 2021).

A Figura 6 demonstra o percentual de registros do crime de Sextorsao por situacéo civil
das vitimas, segundo o qual 72,73% das vitimas declararam serem solteiros (as), enquanto que

13,64% afirmaram ser casados (as) ou que viviam em unido estavel.

A esse respeito, Miranda e Marback (2019) ressaltam o crescente uso de aplicativos para
a busca de novos parceiros, afirmando que um dos principais fatores motivadores para 0 seu
uso para a promocdo de encontros € a caréncia (pessoas que usam aplicativos para atenuar o
sentimento de solid&o), sendo que essa dicotomia evidencia um aparente trago comportamental,
as pessoas temem mergulhar em certas relagdes afetivas (no @mbito virtual, em particular) ao

passo que o ciberespaco amplifica as possibilidades dessas relacGes.

A nogdo de “relagdo” ganha outros contornos a partir da visdo de um individualismo
conectado, onde relacionamentos sdo criados e terminados com relativa facilidade na medida
em que os lagos responsaveis por sua formacdo ndo tém forca o bastante - isto €, ndo séo

importantes de verdade - para sobreviverem por longos periodos (MARTINO, 2015).

Figura 6 — Percentual de Registros de Sextorsao no Estado do Para no Periodo de 2019 a 2020,
por Situacdo Civil da Vitima.
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Fonte: Elaborado pelos autores, a partir de dados fornecidos pela SIAC, 2021.
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O homem criou o ciberespaco, sob a mesma condicéo ontoldgica que cria sua existéncia
no contexto fora dele: para fugir de seu vazio em busca de sua totalizagéo, e talvez tenha
encontrado nessa nova plataforma melhores condicfes de concretizacdo e atualizacdo de seus
projetos bem como maior rapidez no contato com o outro. Destarte, 0 que nos sugere é a
contracdo do tempo e do espaco em que se da sua totalizacdo em curso, quica, como ja
colocamos, proporcionando-lhe alivio da angustia diante de seu vazio em tempos mais curtos,
mas de maneira efémera (SILVA et al, 2015).

A analise exploratoria descritiva realizada nesta pesquisa por meio da técnica de analise
de frequéncia das palavras considerou a quantidade de vezes em que elas foram encontradas
nos relatos das vitimas, que resultou na Figura 7.

Figura 7: Nuvem de palavras resultante da Anélise de Contetdo dos registros de ocorréncia
policial com vitimas Sextorsdo no Estado do Para, no periodo de 2018 a 2020.
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A nuvem de palavras é uma representacdo da frequéncia de acordo com o tamanho das
palavras, portanto, palavras que caracterizam o crime de acordo com a base de dados analisada.
Para sua compreensdo (Figura 7) é necessario considerar que quanto maior for a palavra na
nuvem, mais frequente é no corpus textual (BARDIN, 2011). Logo, com esta técnica é possivel

atribuir niveis de importancia aos termos considerando o nimero de suas ocorréncias.

Ressalta-se que foram excluidos termos conectores, bem como algumas palavras, por
se entender que sao palavras e expressdes comuns a escrita de Boletins de Ocorréncia Policial,

como por exemplo: relatora, relatério, compareceu, informar e etc.

Os 10 termos mais evidentes foram: (i) intimas (n = 41); (ii) Imagens (n = 37); (iii)
Videos (n = 37); (iv) Fotos (n = 34); (v) WhatsApp (n = 24); (vi) Divulgar (n = 18); (vii)
Recebendo (n = 18); (viii) Redes Sociais (n = 18); (ix) Ameaca (n = 17) e (x) Perfil (n = 17),
que refletem exatamente a natureza dos crimes de Sextorsdo como aqueles de maior incidéncia

no ambiente virtual.

As palavras mais evidentes na nuvem retratam, por meio das categorias codificadas no
decorrer deste estudo, caracteristicas que compdem a constru¢do da forma que ocorreram 0s
crimes de Sextorsdo com vitimas no Estado do Para e refletem a quebra do paradigma social e
juridico causados por este crime, com a insercdo de novas demandas sociais implementadas
com o surgimento dos cibercrimes, tais como a certeza que no mundo digital a impunidade
impera (BRASIL et al., 2017; BRITO, 2017).

A seguir sdo descritos 3 (trés) trechos de relatos de vitimas do crime de Sextorsao,
registrado no estado do Para, no periodo de 2019 a 2020, nos quais 9 (nove) das 10 palavras
mais evidentes (Figura 7) aparecem. A Unica palavra ndo constate em nenhum dos trés relatos

¢ a palavra “perfil”.

“A vitima comunica que recebeu mensagens via WhatsApp, que
continham duas imagens suas intimas (nua), o acusado alega possuir
varias outras imagens e videos intimos da relatora e estaria solicitando
mais imagens para ndo divulgar as imagens que possui. A vitima
informa que as referidas imagens foram encaminhadas para seu ex-
namorado e que desconhece o meio pelo qual o acusado teve acesso as
imagens e videos”.

“A vitima relata que conversava com Mohamed por meio das redes
sociais e, também, pelo aplicativo WhatsApp. A vitima fez uma
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chamada de video com Mohamed mostrando suas partes intimas, e
Mohamed fez prints da chama e ficou ameacando a vitima para que ela
fizesse uma outra video chamada para que a mesma tirasse a roupa, caso
ao contrario, 0 mesmo iria divulgar todas as suas fotos intimas”.

“A vitima informa que vem recebendo ameacas constantes e que o
acusado vem solicitando video intimo, e que se a vitima ndo enviar o
video, ele divulgard um video com fotos da vitima que foram pegas de
seu Instagram juntamente com video e foto intima dela. A vitima afirma
que so tinha armazenado essas imagens em seu Google Drive, e que
somente foram enviados para seu namorado.”

Verificou-se que a maioria das palavras registradas dizem respeito ao material solicitado
pelo criminoso, tais como “videos”, “imagens” e “fotos”, com a vitima em situacdo de
intimidade, além daquelas relacionadas a redes sociais e aplicativos de mensageria,
configurando-se o fendmeno da “tecnossexualidade”, a qual pode ser entendida como uma
convergéncia entre as formas de comunicacéo tecnoldgicas e a construcao da identidade sexual
(SYDOW, 2020). Sydow (2020) ressalta ainda que os aplicativos mensageiros sdo fonte
permanente de trocas pornograficas, a ponto de uma possivel banalizacdo ou de um consumo
tedioso ou comico da nudez e do sexo (SYDOW, 2020).

No mundo pds-moderno, marcado pelo entusiasmo de jovens que buscam se expor para
chamar atencdo, a sociedade conheceu a palavra “sexting”, formada pela contracdo dos termos

“sex0” e “mensagens de texto”, a qual reporta a troca interpessoal de textos seuxualizados

autoproduzidos. (BARRETOET al.,2021).

Nesse contexto, conclui-se que se por um lado a tecnologia da aos usuarios ampla
liberdade e méxima igualdade individual, por outro lado ela retira a habilidade de distin¢do das
pessoas com as qual se relaciona virtualmente, além de restringir a capacidade de diferenciar-

se a sensacao de seguranca e a ideia de seguranca como realidade (SYDOW, 2020).

Conclusao

O delito que doutrinariamente convencionou-se chamar de Sextorséo, ainda € pouco
discutido no proprio meio académico, carecendo de trabalhos que realmente delineiem seus

contornos, a fim de diferenciar de outras condutas criminosas como a Ciberextorsao.
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Tal necessidade se faz para muito além dos bancos das academias mas para que se
analise de maneira profunda as nuances desses ciberdelitos, a fim de incluir programas de
educacdo digital voltados especialmente as vitimas mais buscadas pelos criminosos, que, como
visto, ndo agem ao acaso, realizado o direcionamento de sua conduta a determinados grupos
sociais, vez que a compreensdo desse fendmeno € de peculiar importancia para o combate ao

avanco desenfreado da cibercriminalidade ao redor do mundo.

No estado do Par4, os registros de ocorréncia tém crescido de igual forma, ano apos ano,
sendo a Sextorsdo um dos delitos que, ao contrario do cenario global de queda no nimero dos
registros de ocorréncia no @&mbito da unidade especializada, demonstrou um expressivo

aumento no niimero de vitimas no ano de 2020.

Por meio do presente estudo foi possivel, ainda, identificar que as vitimas da Sextorsao
s80 pessoas muitas vezes carentes e que procuram nos aplicativos de paquera e redes sociais
uma companhia, sendo elas pessoas solteiras, com idade entre 20 e 29 anos, do sexo feminino,
em que pese ter-se observado um preocupante nimero de criancas e adolescentes que foram

vitimas destes criminosos.

Restou evidente que é preciso conferir maior atencdo para a nova criminalidade, por
meio da qualificagdo profissional para o seu enfrentamento e correta identificagdo do problema,
assim como as vitimas que, de maneira reversa ao aumento do consumo tecnoldgico e as horas
dedicadas a navegacdo na rede, ndo tem nog¢do sobre os mecanismos de protecdo no ambiente

digital.

Buscou-se, com este estudo, além de contribuir para o debate do problema relacionado
a Sextorsao e evidenciar suas particularidades, reforcando a sua distin¢do de outras modalidades
criminosas, o incentivo do desenvolvimento de novas pesquisas especialmente votados a
compreensdo da cibercriminalidade como um todo, uma vez que somente a disseminacdo de
informacgdes sera capaz de realizar um efetivo combate aos delitos praticados no meio

cibernético.
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CAPITULO 3 -PRODUTOS E PROPOSTAS DE INTERVEN(}AO
3.1 Produtos Técnicos

Produto 1 — Cartilha — Golpe do Amor: N&o seja uma vitima.

Publico alvo: Sociedade civil em geral.

Objetivo: Fornecer informacGes sobre o crime de Romance Scam ocorridos no Estado do
Paré no periodo de 2018 a 2020.
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APRESENTACAO

A capacidade com que os golpistas tém de criar novos golpes ou de
elaborar sites-espelho e explorar sentimentos como medo, tristeza,
curiosidade, compaixdo, do, alem de fragilidades como idade,
ignorancia, necessidades fisicas ou medicas e inexperiéncias, tem
evoluido a cada dia, num exercicio de cniatividade que supera as
expectativas (SYDOW, 2015).

Pensando nisso, esta cartilha foi elaborada com informacdes sobre o
crime cibernetico conhecido como romance scam (ou golpe do amor)
e tem como objetivo educar a populacio acerca da criminalidade
cibernetica, destacando as nuances desta modalidade de
estelionato. E fruto de dissertacio de mestrado do Programa de Pds-
Graduacao em Seguranca Publica da UFPA, sob onientacao do Prof.
Dr. Marcus Alan de Melo Gomes e Coorientacao do Prof. Dr. Edson
Marcus Ledo Soares Ramos.

Ma presente cartilha, alem das formas de identificacio do romance
scam, serao abordadas curiosidades e particulandades sobre a sua
ocorréncia no Estado do Pard, orientagdes sobre prevencio e
registro de ocorréncias.
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0 QUE E UM CRIME CIBERNETICO?

E toda afividade criminosa em que os delinquentes ufilizam
computadores ou outros dispositivos eletronicos de tecnologia da
informacio (por meio de sistemas de informacdo) para facilitar
comportamentos ilegais. O cibercrime, na sua esséncia, envolve o uso
de aparelhos eletrdnicos para acessar, controlar, manipular e utilizar
dados para fins ilegais (BARRETO et al., 2020).

. WO [N

1
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VOCE JA OUVIU FALAR EM ROMANCE SCAM?
0 verbo scam, que, em inglés representa a aco de defraudar e, como

substantivo, significa um esquema fraudulento de negdcios, género que
abarca diversas especies de outras condutas (SYDOW, 2015).

Nasce entdo, na rede mundial de computadores, a figura do scammer, ou
seja, 0 estelionatario gue age no meio virtual que se utiliza de armadilhas
e golpes consfruidos especialmente para uso na wvirtualidade, com o
intuito de obtencao de vantagem patrimonial (SYDOW, 2015).

0 golpe do romance ou romance scam e aquele no qual os criminosos
contatam suas vitimas por meio de sites de namoro online ou redes
socials, criando perfis falsos com fotos reais de pessoas atraentes
(WHITTY, 2018).

Os golpistas geralmente afirmam estar apaixonados pela vitima e, a
medida que o relacionamento se desenvolve, passam a prometer o envio
de pequenos presentes, sendo que, a medida que o tempo passa,
desculpas passam a ser inventadas para que a vitima envie guantias em
dinheiro a fim de recebé-los (BUCHANAN; WHITTY, 2013).

E comum o envolvimento de terceiros na narrativa, a fim de fazer o golpe
parecer mais plausivel, podendo, assim, exigir dinheiro de novas
maneiras (REGE, 2009; WHITTY; BUCHANAN, 2012).
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CURIOSIDADES SOERE ROMANCE SCAM NO
ESTADO DO PARA

No ano de 2018 foram registrados 05 (cinco) ocorréncias sobre
Romance Scam, sendo que nos anos de 2019 observou-se 17
ocomréncias e 2020, 18 registros foram realizados no ambito da
unidade especializada.

As vitimas que mals registraram ocorréncias sio da cidade de Belém
e declararam morar no bairro Umarizal. A malona informou ter tido
prejuizo igual ou menor que R$10.000,00 (dez mil reais) e a vitima
que mais teve perdas patrimoniais apresentou prejuizo de RS
272.178,00 (duzentos e setenta e dois mil, cento e setenta e oito
reais), distribuidos em diversos depositos/ transferéncias
financeiras.

A maioria dos registros fol de vitimas entre 40 e 59 anos de idade,
chamando atencao para o fato de que a segunda maior faixa etana
engloba vitimas com mais de 60 anos de idade, alem de que 92% e
do sexo feminino, solteira (299%) e aposentada (12,5%).
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COMO POSSO ME PREVENIR?

Nao aceite amizade de pessoas estranhas em suas redes
sociais, privilegie

amizades com pess0as que possuam amigos em comum com
VOCE.

Caso deseje iniciar um relacionamento “online”, pesgquise as
informacdes pessoais da pessoa, certificando-se de que ela
de fato existe.

Nunca transfira valores sob qualquer pretexto, sempre
desconfie de pedidos desta natureza.

Nunca forneca informacdes de carater pessoal na internet
assim como copia de documentos efou fotos intimas.

Comente com pessoas proximas e familiares acerca

de novos relacionamentos na internet 1
e 05 deixe ciente do conteudo das
mensagens trocadas. et S ol

Nao apague o registro de mensagens




E SE FOR VIITMA, O
QUE DEVO FAZER?

Procure a Delegacia mais proxima para
fazer o registro do boletim de ocorréncia,
levando a maior quantidade de
informacies  possiveis, tais como
nimeros de telefone, enderegos de
correio eletronico, entre outros, a fim de
munir a autoridade policial das
informacdies necessarias para o inicio
das investigacoes.

Caso tenha, leve of(s) aparelho(s) por meio do
quafis) al(s) mensagem(ns) foi(ram) trocada(s),
de movimentagde
bancarias que porventura tenham sido realizadas.

além dos comprovantes

Caso tenha realizado transacdes bancarias, apds o registro de
ocorréncia, procure seu gerente bancario para informar sobre

as transacoes fraudulentas.
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VOCE SABIA?

Vitimas de Romance Scammers ao redor do mundo possuem
grupos no Facebook para denunciar os criminosos, prestar
suporte emocional umas as outras e alertar a populacéo, por
exemplo:

Beware Romance Scammers (Cuidado com os Golpistas
do Amaor)

Military Romance Scan (Militares do Golpe do Amar)

-

Romance Scammer Help (Ajuda contra os Golpistas do
Amaor)

Romance Scammers (Golpistas do Amor)

Scam Exposed (Exposicao do Golpe)

Scam the Scammers (Golpeie o Golpista)

-

Survivors of Romance Scam (Sobreviventes do Golpe
do Amaor)
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Curiosidade!
Alguns Filmes e Série envolvendo a tematica:

A W ‘

0 Golpista do Tinder (filme) Dirty Jhon OgolpedoAmor

m :
m

Love Fraud (série) 0 Limite da Traicao (filme)

11
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ENDERECOS IMPORTANTES:
Delegacia Geral de Policia Civil: Av. Governador Magalhaes Barata,
209, bairro Nazare, Belem-Para, Brasil.

Diretoria Estadual de Combate a Crimes Ciberngticos: Av. Pedro
Miranda, n 2288, bairro Pedreira, Belem, Para, Brasil.
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Fonte: Construcdo dos autores dos autores a partir de dados da Secretaria de Inteligéncia e Anélise
Criminal do Estado do Para, 2021.

Fonte: SOUZA F.M; GOMES, M.A.M; RAMOS, E.M.L.S,2022.
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Produto 2 — Infografico — O crime de Sextorsdo no Estado do Para- 2018 a 20202.
Publico alvo: Comunidade cientifica, 6rgdos de Seguranca Publica, Ministério publico, Poder
Judiciario, Poder Legislativo e sociedade em geral.

Objetivo: Fornecer informagdes sobre o crime de Sextorséo, registrados no ambito da
unidade policial especializada, no periodo de 2014 a 2020.

INFOGRAFICO - O CRIME DE SEXTORSAO NO
ESTADO DO PARA - 2018 A 2020
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Fonte: Construcao dos autores dos autores a partir de dados da Secretaria de Inteligéncia e Anélise
Criminal do Estado do Pard, 2021.

Fonte: SOUZA, F.M; GOMES, M.A.M; RAMOS, E.M.L.S, 2022.
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Produto 3 — Infografico — O crime de Ciberextorsdo no Estado do Para- 2018 a 20202,
Publico alvo: Comunidade cientifica, 6rgdos de Seguranca Publica, Ministério publico, Poder
Judiciario, Poder Legislativo e sociedade em geral.

Objetivo: Fornecer informacdes sobre o crime de Ciberextorséo, registrados no ambito da
unidade policial especializada, no periodo de 2014 a 2020.

INFOGRAFICO - O CRIME DE CYBEREXTORSAO NO

ESTADO DO PARA - 2018 A 2020
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3.2 Propostas de intervengdo

3.2.1) Titulo da proposta: Promover o treinamento adequado para os registradores de
ocorréncia, a fim de que possa compreender as especificidades dos crimes praticados no meio
virtual, a fim de que todos os pesquisadores possam ter uma no¢do mais objetiva da realidade

das ocorréncias registradas no ambito da unidade especializada.

Objetivo: Gerar capacitacdo ndo apenas aos policiais mas a todos os servidores que de alguma

forma realizem atendimento da populacéo relacionados aos crimes virtuais.
Quem pode executar a proposta: A Academia de Policia Civil do Estado do Para.

Resultados Esperados: a maior qualificacdo dos agentes e servidores administrativos que
atuam nas unidades especializadas, melhorando a qualidade dos boletins de ocorréncia

registrados e dos procedimentos investigativos.
3.2.2) Titulo da proposta: Seminario - Os crimes cibernéticos em espécie.

Objetivo: Aprofundar os conhecimentos acerca dos principais crimes cibernéticos no ambito
da Policia Civil do Estado do Para.

Quem pode executar a proposta: Academia de Policia Civil do Estado do Para.

Resultados Esperados: Promover debates e discussdes com a finalidade de conscientizar os
agentes de seguranga publica acerca das novas modalidades de crimes que estdo ocorrendo na
atualidade.

3.2.2) Titulo da proposta: Criacdo de Nucleos Avancados de Investigacdo Cibernética

Objetivo: Descentralizar os atendimentos especializados relativos a criminalidades cibernética,

atendendo a todas as superintendéncias regionais.
Quem pode executar a proposta: Governo do Estado do Para.

Resultados Esperados: Promover a capacitacdo de servidores lotados no interior do Estado,
0s quais estariam vinculados a Diretoria Especializada de Combate a Crimes Cibernéticos-
DECCC, a fim de prestar atendimento de qualidade & populagdo e realizar investigacdes

aprofundadas acerca desta criminalidade.
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CAPITULO 4 - CONSIDERACOES FINAIS E RECOMENDACOES PARA
TRABALHOS FUTUROS

4.1 Consideragdes finais

A pesquisa buscou analisar o comportamento da criminalidade cibernética no Estado do
Para, por meio dos boletins de ocorréncia registrados nos anos de 2018 a 2020 na unidade

especializada para apuracéo destes delitos.

Verificou-se que hd uma caréncia de producdo académica envolvendo a tematica dos
crimes cibernéticos, ndo apenas no ambito do programa de pds-graduacdo em seguranca publica
mas em ambito nacional. Poucas foram as producdes literarias que puderam ser consultadas,
especificamente quando se analisa os crimes estudados, Romance Scam e Sextorsdo, que

contenham dados concretos embasados em fontes empiricas.

Neste sentido, o capitulo 2 desta dissertacdo apresentou dois artigos cientificos que
pretenderam alcangar os objetivos delineados para essa pesquisa. O primeiro artigo intitulado
“O Crime de Romance Scame suas vitimas no Estado do Pard” constatou um crescimento
consideravel no numero de boletins de ocorréncia registrados entre os anos de 2018 e 2019, que
mesmo durante o ano de 2020- quando se vivenciou a pandemia do novo coronavirus- em que
pese 0 numero total de ocorréncias na unidade especializada ter declinado, ao se analisar

especificamente o delito em questdo, verificou-se um aumento de registros.

Outrossim, analisando-se o perfil das vitimas do chamado golpe do romance, foi
possivel identificar que o perfil das vitimas paraenses coincide com aqueles registrados a partir
do estudo de outras vitimas redor do mundo, sendo elas pessoas entre 49 e 59 anos, solteiras,
que possuem algum grau de instrucdo e ja passaram pelo mercado de trabalho ou estdo

aposentados, alem de que sdo do sexo feminino.

O artigo cientifico 2 intitulado “O crime de Sextorsao e suas vitimas no Estado do Para”
buscou apresentar os entendimentos doutrinarios acerca do crime de Sextorsao, distinguindo-o
de outras condutas criminosas no ambito do ciberespeacd como a ciberextorsédo, visando
analisar, de maneira mais profunda, as nuances deste crime para que Se possa empregar
mecanismos efetivos relacionados a prevencdo de sua ocorréncia. Ainda neste estudo,
observou-se que, no estado do Para, os registros de ocorréncia cresceram, de igual forma, ano
apos ano e, apesar do periodo pandémico, registrou-se também um aumento no numero de
vitimas nos anos de 2018, 2019 e 2020.
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Por meio do segundo artigo produzido, analisou-se o perfil das vitimas do crime de
Sextorsdo, identificando-se que as vitimas sdo pessoas muitas vezes carentes e que procuram
nos aplicativos de paquera e redes sociais uma companhia, caracterizando-se por serem
solteiras, com idade entre 20 e 29 anos, do sexo feminino, destacando-se um preocupante

namero de criangas e adolescentes que foram vitimas destes criminosos.

Em relagdo as hipdteses levantadas no item 1.6 deste estudo, pode-se concluir que
ambas foram confirmadas, tendo-se tracado o perfil das vitimas de Romance Scam, no Estado
do Para, como sendo do sexo feminino, com idade superior a 40 anos e que somente descobrem
se tratar de um crime e ndo um legitimo romance apds terem perdido alguma quantia em
dinheiro, além de que se constatou que a maioria das vitimas do crime de Sextorsao é do sexo
feminino, com idade superior a 20 anos e, com situacao civil declarada como solteira, além de
que nos relados dos registros de ocorréncia se verificou a presenca constante das palavras que
visam, geralmente, constranger a vitima, mediante ameaga, com o fim de se obter vantagem

econdmica indevida.

A pergunta problema levantada, acerca de como se caracterizam os crimes de Sextorsao
e de Romance Scam, no estado do Pard, no periodo de 2018 a 2020 também foi satisfatoriamente
respondida na medida em que, por meio dos dados analisados, conseguiu se estabelecer os
mecanismos de atuagdo criminosa e identificar o perfil das vitimas de ambos os crimes

estudados, tracando-se, dessa forma, a caracterizagao para estes crimes.

Buscou-se, com esta pesquisa, além de contribuir para o debate do problema
relacionado a Sextorsdo e Romance Scam, fortalecendo a producéo académica sobre a tematica
e 0 incentivo ao desenvolvimento de novos estudos especialmente votados a compreensao da
cibercriminalidade de maneira geral, que olhares fossem destinados as vitimas dessa nova
criminalidade, cujo aumento desenfreado de novas ocorréncias e novas modalidades criminosas
preocupa ndo apenas aqueles que se destinam ao estudo da cibercriminalidade mas a todos 0s

profissionais de seguranca publica que atuam diretamente em seu combate diario.

4.2 Consideragdes para trabalhos futuros

O presente estudo a respeito dos crimes cibernéticos Romance Scam e Sextorsaono
Estado do Pard atingiu os objetivos delineados, observando-se a necessidade de se

implementarem mais pesquisas a respeito da tematica envolvendo a criminalidade atuante no
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ciberespaco, a fim de que novos estudos contribuam com a produgdo legislativa séria em nosso
Pais, ndo apenas se voltando a fatos mididticos mas antevendo os acontecimentos, afim de que

se possa realmente realizar uma protecdo efetiva de todos 0s usuarios.

Desta feita, em o objetivo proposto ter sido atingido, o tema néo foi esgotado, motivo

pelo qual se faz as seguintes sugestdes para trabalhos futuros:

1) Realizar um estudo acerca dos crimes cibernéticos registrados na DECCC, em todo Estado
do Para, nos altimos 05 anos, compreendendo-se o fendbmeno a partir da perspectiva das vitimas

destes delitos.

2) Analisar os inquéritos policiais concluidos e os boletins de ocorréncia, a fim de tracar um

paralelo acerca dos perfis dos criminosos.

3) Realizar pesquisa qualitativa por meio da analise textual dos relatos das vitimas de Romance
Scam e Sextorsdo, a fim de compreender de maneira mais aprofundada este tipo de

criminalidade, assim como o modus operandi empregado pelos autores.



83

REFERENCIAS DO CAPITULO 1

ANDRADE, Maria Margarida de. Introducdo a metodologia do trabalho cientifico:
elaboracdo de trabalhos na graduacgdo. Sdo Paulo, SP: Atlas, 2010.

ARAUJO, Fabio Lucena de. Aspectos juridicos no combate e prevencdo ao ransomware.
Crimes cibernéticos.2® Camara de Coordenacdo e Revisdo, Criminal, MPF, Coletanea de
artigos, v. 3, 2019.

BAPTISTA, Makilim Nunes Baptista; CAMPQOS, Dinael Campos de; Metodologias de
pesquisa em ciéncias: analises quantitativa e qualitativa. 2.ed. Rio de Janeiro: LTC,
2016.

BARBAI, Marcos Aurélio. A criminalidade no espaco digital: a formulacdo do sentido. In:
DIAS, Cristiane. Formas de mobilidade no espago e-urbano: sentido e materialidade
digital [online]. Série e-urbano. vol. 2, 2013.

BARDIN, Laurence. Andlise de conteudo. Sao Paulo: Edi¢des 70, p. 279, 1977.

BARRETTO, Alessandro Gongalves.; FONSECA, Ricardo Magno Teixeira.; LEE, Vanessa
Araljo. Vinganca Digital. 2.ed., Sdo Paulo: Digitor, 2021.

BARRETTO, Alessandro Gongalves.; KUFA, Karina; SILVA, Marcelo Mesquita.
Cibercrimes e Seus Reflexos no Direito Brasileiro, Ed. Juspodivm, 2020

BICALHO, Maria Gabriela Parenti; MORAIS, Rossana Cristina Ribeiro. Ciberespaco e
territorio: construgdo de uma discusséo interdisciplinar. Revista PerCursos, v. 17, n. 34, p.05-
23, Floriandpolis, 2016.

BOTTINO, Sara Mota Borges; BOTTINO, Cassio Machado de Campos; REGINA, Caroline
Gomez; LOBO, Aline Villa Lobo Correia; RIBEIRO, Wagner Silva. Cyberbullying and
adolescent mental health: systematic review. Cad. saude publica. 2015.

BRASIL. Decreto-Lei N° 2.848, de 7 de dezembro de 1940. Cddigo Penal. Rio de Janeiro:
Presidéncia da Republica, 1940.

BRASIL, Beatriz Silveira.; RAMOS, Edson Marcos Leal Soares.; ALMEIDA, Silvia Santos;
BRASIL, Marcos Miléo. A violéncia na préatica de crimes no ciberespaco. Novos Cadernos
NAEA, Belém, v. 20, n. 02, p. 127-148, maio-ago., 2017.



84

BUCHANAN, Tom; WHITTY, Monica. The Online Romance Scam: causes and consequences
of victimhood. Psychology, Crime e Law. v. 20, p. 261-283, 2013.

BUENO, Gustavo; JORGE, Higor. Investigacdo Criminal Tecnoldgica e Direitos Fundamentais
das Vitimas de Crimes. In: Tratado de Investigacdo Criminal Tecnoldgica, Editora
Juspodivm, 2020.

BUSSAB, Wilton; MORETIN, Pedro Alberto. Estatistica basica. 9. ed., Sdo Paulo: Editora
Saraiva. 2017

BUZZI, Vitéria de Macedo. Mulheres na rede: a pornografia de vinganca como instrumento de
violéncia de género. In: Gostinski Aline; Bispo Andrea Ferreira, Martins, Fernanda (Org).
Estudos feministas: por um direito menos machista. Floriandpolis: Empério do Direito;
2016.

CARDOZO, Alexandro Gianes. Competéncia nos crimes cibernéticos. In: Jusbrasil. 2017.
Disponivel em: https://agianes.jusbrasil.com.br/artigos/514359859/competencia-nos-
crimesciberneticos.

CORDEIRO, Alexander Magno; OLIVEIRA, Gloria Maria. Revisdo sistematica: uma revisao
narrativa. Rev. Col. Bras. Cir., v. 34, n. 6, p. 428-431, 2007.

CUNHA, Rogério Sanches. Manual de Direito Penal: parte especial (art. 121 a 361). 9
ed.Salvados: Juspodivm, 2017.

DEBORD, Guy. A Sociedade do Espetaculo. Rio de Janeiro: Contraponto, 1997.

DEIBERT, Ronald; ROHOZINSKI, Rafal. Risking Security: Policies and Paradoxes of
Cyberspace Security. In: International Political Sociology, p.15-32. Toronto, 2010.

D’ URSO, Adriana Filizzola. Sextorsdo e estupro virtual: novos crimes na internet. Sdo
Paulo: Migalhas, 2017.

ELIAS, Robert. The politics of victimizations: victims, victimology and human rights. Oxford
University Press, New York, 1986.

FBI. Federal Bureau of Investigation. United States Department of Justice. Romance Scams,
2021. Disponivel em: https://www.fbi.gov/scams-and-safety/common-scams-and-
crimes/romance-scams


https://www.fbi.gov/scams-and-safety/common-scams-and-crimes/romance-scams
https://www.fbi.gov/scams-and-safety/common-scams-and-crimes/romance-scams

85

GIL, Antbnio Carlos. Como elaborar projetos de pesquisa. 4. Ed. Sdo Paulo: Atlas, 2002.
GIL, Antonio Carlos. Métodos e técnicas de pesquisa social. 6.ed., Editora Atlas SA, 2008.

GUNTHER, Hartmut. Pesquisa qualitativa versus pesquisa quantitativa: esta é uma questio.
Psicologia: teoria e pesquisa, v. 22, n. 2, p. 201-210, 2006.

IBGE, Diretoria de Pesquisas, Coordenacao de Populacédo e Indicadores Sociasi, Estimativas
da Populacéo Residente com data de referéncia 1° de julho de 2020.

KAMINSKI, Omar. A Internet e o ciberespaco. Revista Jus Navigandi, ano5, n. 46, Teresina,
2000.

KUNRATH, Cristina. A expansdo da criminalidade no Cyberespaco. Feira de Santana:
Universidade de Feira de Santana, p. 25. 2017.

LEMOS, Andre. Ciberespago e tecnologias moveis: processos de territorializagdo e
desterritorializagado na cibercultura. COMPOs, 2006. Disponivel
em:<http://www.facom.ufba.br/ciberpesquisa/andrelemos/territorio.pdf>.

LEVY, Pierre. Cibercultura. Sdo Paulo: Editora 34, 1999.

LIMA, Renato Sérgio de; BORGES, Doriam. Estatisticas Criminais no Brasil. In Renato Sérgio
de Lima; Luiz Ratton; Rodrigo G. de Azevedo (Org.). Crime Policia e Justi¢a no Brasil. v.1.
1ed. P.213-226. S&o Paulo: Editora Contexto, 2014.

MALHOTRA, Naresh. Pesquisa de marketing. 3.ed., Porto Alegre: Editora Bookman, 2001.
MASSON, Cleber. Cédigo Penal comentado. 52 ed. p. 671, Sdo Paulo: Método, 2017.

MARCONI, Marina de Andrade; LAKATOS, Eva Maria. Fundamentos de metodologia
cientifica. Sdo Paulo: Editora Atlas, 2010.

MEZZAROBA, Orides; MONTEIRO, Claudia Servilha. Manual de metodologia da pesquisa
em Direito. 72 Ed. S&o Paulo: Saraiva, 2017.

MOURA, Grégore Moreira. Curso de Direito Penal Informatico. Ed. D"Placico, Sdo Paulo.
2021


https://jus.com.br/artigos/1770/a-internet-e-o-ciberespaco
https://jus.com.br/revista/edicoes/2000

86

PARA. Governo do Estado do Para. Secretaria de Estado de Seguranca Publica e Defesa Social.
Policia Civil do Estado do Para. Decreto N° 690, de 16 de abril de 2020. Institui a Diretoria
Estadual de Combate a Crimes Cibernéticos, no ambito da Policia Civil do Estado do
Para, e da outras providéncias, 2020.

PINHEIRO, Patricia Peck. Direito digital. 6. ed. S&o Paulo: Saraiva, 2016

SILVEIRA, Beatriz Oliveira da. A Violéncia na Pratica de Crimes no Ciberespaco. Belém,
2015. Dissertacao de Mestrado em seguranca Publica. Programa de P6s-Graduacdo em
Seguranca Publica — PPGSP, Universidade Federal do Para, 2015.

SOUZA, Fernanda Maués de; GOMES, Marcus Alan de Melo; RAMOS, Edson Marcos Leal
Soares Ramos. Golpe do amor: ndo seja uma vitima, Programa de Po6s-Graduacdo em
Seguranca Publica. Instituto de Filosofia e Ciéncias Humanas. Universidade Federal do Para.
Belém, Par4, Brasil. http://educapes.capes.gov.br/handle/capes/704184, 2022a.

SOUZA, Fernanda Maués de; GOMES, Marcus Alan de Melo; RAMOS, Edson Marcos Leal
Soares Ramos; COSTA, Carolina Moreira da; O Crime de Sextorsdo no Estado do Para -
2018 a 2020, Programa de Pds-Graduacdo em Seguranca Publica. Instituto de Filosofia e
Ciéncias Humanas. Universidade Federal do Pard. Belém, Para, Brasil.
http://educapes.capes.gov.br/handle/capes/705084, 2022b.

SOUZA, Fernanda Maués de; GOMES, Marcus Alan de Melo; RAMOS, Edson Marcos Leal
Soares Ramos; COSTA, Carolina Moreirada; O Crime de Ciberextorsao no Estado do Para-
2018 a 2020, Programa de Pds-Graduacdo em Seguranca Publica. Instituto de Filosofia e
Ciéncias Humanas. Universidade Federal do Para. Belém, Para, Brasil.
http://educapes.capes.gov.br/handle/capes/705085, 2022c.

SOUZA, Jaime Luiz Cunha. Crime, Policia e Tecnologias da Informagdo. Mediac6es- Revista
de Ciéncias Sociais. v. 22, n. 1, p. 301-324, Londrina, 2017.

SPINELI, André Luiz Pereira. Crimes Informaticos: comentarios ao Projeto de Lei n® 5.555/13.
2017, in Crimes Cibernéticos. Coletanea de Artigos, vol. 3. Ministério Publico Federal.
Brasilia, 2018.

SUMARIVA, Paulo. Criminologia: teoria e pratica. p. 165. Niter6i, Editora impetus, 2019.

SYDOW, Spencer Toth. Crimes informaticos e suas vitimas. S&o Paulo: Saraiva, 2015.

SYDOW, Spencer Toth; CASTRO, Ana Lara Camargo. Exposi¢cdo pornografica nao


http://educapes.capes.gov.br/handle/capes/704184
http://educapes.capes.gov.br/handle/capes/705084
http://educapes.capes.gov.br/handle/capes/705085

87

consentida na internet: da pornografia de vinganca ao lucro. Belo Horizonte: D'Placido;
2019.

WENDT, Emerson; JORGE, Higor. Viniciiu. Nogueira. Crimes cibernéticos: ameagas e
procedimentos de investigacdo. Rio de Janeiro: Editora Brasport, 2012.

ZILI, Luis Felipe; MARINHO, Frederico Couto; SILVA, Braulio. Pesquisas de vitimizacé&o.
In: LIMA, Renato Sérgio De; RATTON, José Luiz; AZEVEDO, Rodrigo Ghiringhelli (Orgs.).
Crime, policia e justica no brasil. p. 227 — 243. S&o Paulo: Editora Contexto, 2014.



ANEXO: AUTORIZACAO PARA UTILIZACAO DE DADOS

SERVIO PURLICO FEDERAL
METITUTO DE FILOSOFLA E CIENCIAS HUMAHAS —
PROGRAMA DE POS-GRATAIAC ADEM SEGURANC A PURLICA

OFICTO N® 050200 -PPCSPIFCHTEPA Belém, 11 de jumbo de 2022

Ap Fxmo. Sr. Carlos André Viana da Costa
Secutimio Admnte de Imeligincia & Analive Criminal

Asoumie: Solcitacio de pesquiza
Senbor Secretario,

{0 Programa de Pos-Graduscio em Seguranca Publica (PPGSP), do Instingo d= Filosofa e
Ciéncias Humanas (TFCH), da Universidads Fedsral do Pard (UFPA), curprimenta Vossa Exceléncia
g, na opornmidade, apresenta a Fernanda Manés de Souza, orientanda do Prof. Dr. AMarcas Alan
de Melo Comes, na area de concentracao “Semranca Poblica, Tostica, Conflios & Cidadarda™ e linha
de pesquisa “Politicas, Gestao, Diredtos Humanes, Criminalidade e Tecnologia da Informacio™.

A alura Fermanda Manés de Souza ¢ a responsave] principal pelo projeto de pesquiza para
a elaboracio de dissertacdo de Mestrado medtalado “0 Perfil da Vitima nes Crimes Ciberneticos:
Sertorsie, Vinganca Pornografica & Bemance Scam™. O estudo visa 3 colheita de informacdes a
respeito do perfil das vitinas dos aimes cibermétices mencionados, a partr dos baletine de ocorméncia
registrados o ambito das Diretorias Especializadas no combate acs crimes dbermetices, mo periodn
de 2018 a 2020, & tem come alzms dos seus objetives especifices entender realizar o comparative de
ooormencia destes delites, verificando suas caractensticas de ocomencia

Mesze sentide, wimos pelo presente solicitar 3 Viessa Exceléncia que auforize o acesso a0
banro de dados relatives aos Boletins de Ocamencia, , inchindo o relato das vitimas, registrados no
Estado do Para, po periodo de 2018 2 2020, mas umidadss DRCT e DECCT (todas as divistes) e, com
base nos mesmes parametros informedes, todas a5 ocoméncias contendo o sepundes fextuais:
divulzar, postar, fobo intims, widee ntme, ex remorads, & marido, ex, D, 0ua, pacois, encomenda,
alfindega, diplomata, soldade, asroporio, valioss, transportadora. Ainda com base pos paridmetros
mformadas, todas as ocomencizs registradas como mime do art 212 ou 218-C e todas 25 ecomencias
regisiradas como crime de extors3o. Para contato com 3 2hma: ferrendamenesghotmadl com

Tais informages possbilitardo elaboracio de Dissertagio e a publicacdo de artigo cientifico
meCessario A obtencio do thilo de mestre em Sepumnca Publica pelo PRPGSP-UFPA, cojos resaltados
poderdn ser utilimdos na elaboracio de firaras peliticas na irea de Seguranca Pablica,

Coogratulands Vossa Exceléncia e equipe, colocamo-nos 3 disposico & agradecemas a
receptividads & puarida a presents solicitacie, bem come, nos colocamos 3 disposicao para quaisquer
esclarec imemtos.

Atenciosaments,
o N LT e
Profa. Dra. Silvia dic Sanies de Almsila
Coerdenadors — FPGEPUFFA
Portaria ¥ 56862008 - Reiteria
URTVERSIDATRN. FEINZLAL INF FARA - Caxpam 17 “drcmy

Prosgrara chi Paa-Cirncasc o s Segraranga Pibdica - Ay, A sgeen Comils, K710 Mh:-r.i. n:rrum:-m labaa 99 091} 1300 T -
d-Tali | [ Wil r ke | cam
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